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PREDGOVOR

Nastupila je era informatike i nije potrebno posebno naglasavati znacaj
prikupljanja, prenosa i obrade informacija u svakodnevnim aktivnostima, a
posebno u ambijentu kakav je rat.

Tako je jedna od najznacajnijih aktivnosti svakog komandanta, odnosno
komande ili Staba procena borbene situacije (neprijatelja, vlastitih snaga,
prostora i vremena) u cilju donoSenja odluke.

Najces¢e 1 ishod borbenih dejstava zavisi od uspesno obavljenih ovih
aktivnosti. Zato je ideal svake komande da procena borbene situacije, koja se
obavlja pre, ali 1 u toku borbenih dejstava, bude Sto objektivnija 1 pouzdanija, a
po mogucnosti obavljena za §to krace vreme.

Da bi se navedeno realizovalo, neophodno je koristiti i kvantitativne,
odnosno matematicke metode, gde je to moguce, kako bi se Sto kvalitetnije
procenile moguénosti neprijatelja i vlastitih snaga.

Zato je pozeljno da se proracuna njihova ocekivana efikasnost sa
odredenom verovatnocom.

Ova knjiga bavi se napred iznetom problematikom. U I delu knjige je
obradena tehnologija procene uz pomo¢ matematickih modela, 1 namenjena je
organima i jedinicama veze svih nivoa komandi da u toku priprema za borbu
procene/proracunaju sa kakvom ce efikasnoS¢u raditi planirani sistem veza u
uslovima protivelektronske borbe (elektronskih dejstava). Ako procena pokaze
da ¢e efikasnost sistema veza biti nezadovoljavajuca, potrebno je adekvatnim
merama protivelektronske zastite (PEZ) povecati njegovu efikasnost.

Ovo je moguce realizovati, jer se odredene mere PEZ, odnosno njihov
uticaj na povecanje efikasnosti sistema veza, mogu takode kvantitativno
procenjivati.

Efikasan rad sistema veza znaCajno utice na efikasnost sistema
komandovanja, jer sistem veza mora da obezbedi pravovremen, kvalitetan i
tajan prenos odredene koli¢ine informacija bez kojih sistem komandovanja ne bi
mogao efikasno delovati.

Osnovne teorije koje se koriste u prezentiranom metodu efikasnije procene
borbene situacije su elementi teorije verovatno¢e (matematicki modeli su
izvedeni iz formule za totalnu verovatno¢u i matematicko ocekivanje) i teorija
masovnog opsluzivanja (kao matematicki model koristi se dopunjena formula
Erlanga).



Ocenu validnosti neke metode najlakSe je dati ako postoji druga, sli¢na
metoda, koja je koriS¢ena u praksi, te postoje moguénosti da se uporeduju
rezultati dobijenih procena.

Zato je u II delu knjige obradena efikasnost raketnih sistema PVO u
uslovima protivelektronske borbe (elektronskih dejstava), gde je na poznati
analiticki model za procenu efikasnosti raketnih sistema PVO, aplicirana meftoda
efikasnije procene borbene situacije, koja nam omogucuje da sagledamo
efikasnost raketnih sistema PVO i u uslovima protivelektronske borbe, §to
prethodna metoda nije omogucavala.

Ponudena metoda efikasnije procene borbene situacije je originalna, a
pokazala se i kao univerzalna, pa je u III delu knjige obradena procena
efikasnosti oklopnih jedinica u napadu. Zato je bilo neophodno postaviti
analiticki (matematicki) model za procenu efikasnosti protivoklopne borbe, a za
to nam je posluzila prethodno opisana metoda u I delu knjige.

U IV delu knjige obradena je efikasnost artiljerije za podrsku. Ovo je jos
jedan primer mogucée primene metode efikasnije procene borbene situacije. U
radu su obradene samo elementarne analize efikasnosti artiljerije za podrsku, a
moguce su jos detaljnije procene koje nudi ponudena metoda.

Na kraju, u V delu knjige, obradena je procena efikasnosti peSadijskih
jedinica u borbi. Procena gubitaka zive sile protivnika i vlastitih snaga je
verovatno najslozZenija. Medutim, primenom metode efikasnije procene borbene
situacije moze se na egzaktan nacin pokazati kako na procenat gubitaka u zivoj
sili uti¢u odredeni i definisani parametri.

Navedeni II, III, IV 1 V deo knjige su u stvari samo aneksi tj. to su primeri
koji potvrduju Siroku upotrebnu vrednost metode efikasnije procene borbene
situacije. Opisana metoda je primenljiva u celini, samo je parametar o, odnosno
p racunat na razli¢ite nacine. Ovo je lako objasniti, jer su ,,ciljevi dejstva
razli¢iti. U prvom slucaju to su informacije, a u ostalim PO sredstva, tenkovi,
avioni, raketni sistemi PVO, artiljerija za podrsku, ziva sila i drugi ciljevi, a
razli¢ite su brzine njihovog kretanja, njihova veliCina, daljine dejstva i druge
osobine. Zato se ovaj parametar, koji predstavlja srednji virtuelni broj ostvarenih
dogadaja u zadatom vremenu, mora i moze racunati na razli¢ite nacine.

Moze se postaviti i pitanje Sta su kriterijumi za ocenu validnosti neke
metode procene, pre svega matematicke. Prvi kriterijum je moguénost njene
primene u praksi (da li se moze operacionalizovati i prepoznati u praksi, kao i
meriti i uporedivati sa ratnim i vezbovnim statistickim podacima), a drugi
kriterijum je kolika je pomo¢ komandi i komandantu u proceni situacije i
donosenju odluke. Opisana metoda zadovoljava oba kriterijuma. Poznato je da
svaki upravljacki sistem polazi od slede¢ih premisa: informacija, znanja,
procena 1 odluka. Kvantitativne metode treba da podignu nivo znanja za
kvalitetniju procenu i donosenja optimalnijih odluka.
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Sem iznetog, treba naglasiti i sledece Cinjenice. Prva verzija ove knjige (I
njenog dela) $tampana je kao studija jo§ 1994. godine u Skolskom centru veze,
gde je delimi¢no i koriS¢ena u nastavnom procesu. Zvani¢na verzija knjige
Stampana je 2004. godine. Metoda koju knjiga obraduje do sada je koriS¢ena u
izradi magistarskih i doktorskih radova, a delovi su izlagani i objavljeni u
zbornicima radova sa nau¢nih skupova o operacionim istrazivanjima.

Primena opisane metode efikasnije procene borbene situacije u drugim
rodovima i jedinicama (oklopnim, protivoklopnim i raketnim jedinicama PVO),
prosla je cenzuru, jer su clanci koji su obradivali navedenu problematiku,
Stampani u visoko rangiranim vojnim casopisima, a deo je prezentiran i na
nau¢nim skupovima o operacionim istrazivanjima, a zatim, takode, objavljen u
zborniku radova i tako postao dostupan javnosti, ali i njenoj kritici.

Izneti podaci nedvojbeno dokazuju da je izlozena metoda efikasnije
procene borbene situacije data na uvid Sirokoj javnosti, da ima viSestruku
upotrebnu vrednost, da je originalna (ovo niko nije osporio), te da bi njena
znacajnija primena vojnom Skolstvu 1 praksi bila pozeljna. Uporedna analiza
teorijskih rezultata i1 statistickih podataka iz prakse (ratnih i vezbovnih, a
znacajan broj primera je ve¢ obraden u knjizi) pokazace njene kvalitete ali i
mane, pa je moguce njeno stalno poboljSavanje i usavrsavanje. Ovo je potvrdeno
u tre¢oj verziji (I dela knjige), gde je postignuto znacajno poboljSanje i
dogradnja ove teorije.

Metoda je primenljiva od najnizih jedinica do najviSeg nivoa jedinica,
odnosno komandovanja, pa je zato primenljiva od vojne akademije, do najviseg
nivoa vojnog Skolstva.

Svi primeri o snagama i sredstvima protivnika, kao i razni takticko-
tehnicki podaci (razne norme), koji se navode u knjizi su vremenske i
promenljive kategorije. Razvoj telekomunikacija i informatike, koji je u
potpunoj sprezi, je brz ali i on ima odredena ograniCenja u svojim razvojnim
domenima (dometima). Medutim, izneta metoda efikasnije procene borbene
situacije moze biti dugotrajna jer se moze osavremenjavati i dogradivati.

Pretpostavimo da ¢e u buducnosti ratove voditi roboti 1 kompjuteri; ¢ak 1
tada, Covek ¢e morati da procenjuje pripremljene podatke, koji su pravi i
relevantni, a koji su mozda lazni, ili manje vazni, i na osnovu toga donositi
klju¢ne odluke. To je oblast gde je mozak vojnog strucnjaka superiorniji od
kompijutera, jer u ratu postoje i faktori koji se ne mogu (ili samo priblizno mogu)
predstaviti matematickim modelima.

Knjiga se moze koristiti u svim teziSnim zadacima OS u miru, a to su:
izgradnja teorije, takticko-tehnicko usavrSavanje i opremanje, Skolstvo i borbena
obuka, organizacijsko-formacijsko usavrsavanje i dogradivanje, kao i operativni
rad.

Knjiga daje metod za efikasniju procenu borbene situacije slede¢im
stareSinama 1 jedinicama: veze (ve¢ se koristi), elektronskih dejstava,
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protivoklopne artiljerije, tenkovskih (oklopnih) jedinica, raketnih jedinica PVO,
artiljerije PVO, avijacije, artiljerije za podrsku i na kraju pesadije. [zu¢avanjem
navedene metode, ona se moze usavrsavati i prosiriti i na druge rodove i sluzbe.
Za sada se najvazniji delovi metode mogu kompjuterski proracunavati, a postoji
mogucnost da se napravi kompletan softver.

Autor
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PROCENA EFIKASNOSTI SISTEMA VEZA
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UvVvOD

Organizovanje i funkcionisanje rukovodenja i komandovanja (RiK)' u pri-
premi i u toku izvodenja borbenih dejstava bi¢e veoma znacajno i slozeno zbog
angazovanja velikog broja razli¢itih jedinica i komandi, kao i zbog njihove
medusobne udaljenosti. Sem toga, na rukovodenje i komandovanje uti¢u znacaj
i cilj borbenih dejstava, oblik oruzane borbe, vid dejstva, opste stanje u operacij-
skoj zoni kao 1 organizacijsko-formacijska struktura (sastav jedinica i komandi),
tehnicka sredstva za prikupljanje, obradu i prenos informacija i obucenost
jedinica i komandi.

Sastav, naoruzanje i oprema OS uvijek su imali i imaju bitan uticaj na
ishod oruzane borbe. Medutim, ratna praksa je pokazala da organizacija oruzane
borbe, odnosno RiK, najvise i, naj¢es¢e, sudbonosno uti¢e na njen ishod.
Analiza ratne prakse pokazuje da je uspeh bio uvek na strani onih koji su imali
dobru i smisljenu organizaciju oruzane borbe na odredenom prostoru. Oruzana
borba kao sistem intenzivnih aktivnosti u kojem se maksimalno iskoriS¢avaju
slabosti protivnicke organizacije zahteva odreden odnos uz definisane zadatke
svih ucesnika oruzane borbe. To je sistem u kojem postoje odredene koordinate
svakom elementu 1 celini, gde dijalekticka povezanost delova i celine €ini sus-
tinu organizacije.

Sistem rukovodenja i komandovanja u jedinicama sacinjavaju komande i
Stabovi odredene organizacijsko-formacijske strukture (funkcionalno uskladenih
unutras$njih i medusobnih odnosa), sistem veza, kao 1 drugi podsistemi za
prikupljanje, za obradu informacija, za izvodenje operativnotaktic¢kih proracuna,
za dokumentaciju informacija, za izradu i umnozavanje dokumenata i dr.

Celokupna aktivnost staresina i komandi u procesu planiranja, organizova-
nja i izvodenja borbenih dejstava, a naroCito procene situacije, donosenje
odluke, naredivanje, izveStavanje itd. zasniva se na razli¢itim podacima — infor-
macijama o neprijatelju, sopstvenim snagama, zemljistu i vremenu.*

' U radu se koriste pojmovi rukovodenje i komandovanje (RiK), zatim oruzane snage
(OS) i dr., bez obzira da li su oni u skladu sa terminologijom koja je trenutno aktuelna. Opste
poznati pojmovi nisu posebno definisani, za razliku od pojmova koji imaju sustinsko znacenje za
razumevanje izlozene materije, pa su opisno definisani. PoSto se vojna terminologija znacajno
razlikuje u armijama Istoka i Zapada, nije moguce koristiti univerzalnu terminologiju.

2 Za uspesno RiK u ratu nephodni su: §to potpunije poznavanje i neprekidno pracenje
neprijatelja i potpuno poznavanje stanja i mogucnosti sopstvenih snaga; pravovremeno
donosenje celishodnih odluka, izdavanje naredenja i uporno nastojanje da se ona izvrse;
samostalnost i inicijativa stareSina; neprekidno funkcionisanje sitema veza; poznavanje vlastite i
neprijateljeve doktrine oruzane borbe i sposobnost primene nase doktrine u skladu sa uslovima;
organizacija ¢vrstog sadejstva i saradnje i neprekidno uskladivanje dejstava jedinica na odredenom
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Svrsishodnost rukovodenja 1 komandovanja ne =zavisi samo od
subjektivnih moguénosti stareSina i komandi, ve¢ i od obima i kvaliteta
informacija, od kojih je znacajno istaci sledeca svojstva: relevantnost (vaznost),
reprezentativnost (tacnost), aktuelnost i razumljivost.

Prenos informacija obavlja sistem veza. Otuda je jasno da sistem veza
treba maksimalno da bude uskladen sa svim zahtevima RiK, odnosno cilj
prenosa informacija (poruka) je zadovoljenje potreba i zahteva RiK u borbi.
Zahtevi RiK u borbenim dejstvima, a posebno najvise komande u rukovodenju i
komandovanju u operaciji, postavljaju pred sistem veza velike i sloZzene zadatke,
kao Sto su:

a) pravovremen prenos odredene koli¢ine informacija (govornih,
pisanih, pokretnih i nepokretnih slika i podataka) od neke komande ka
pretpostavljenom, potcinjenim i sadejstvujucim, i to u oba smera;

b)  visok kvalitet i upotrebljivost prenetih informacija;

¢)  kvalitetnu i brzu kriptozastitu svih vrsta informacija;

d)  otpornost i fleksibilnost sistema veza u najteZzim uslovima izvodenja
borbenih dejstava, a posebno na protivelektronska dejstva protivnika i
elektromagnetne impulse nuklearne eksplozije (ili N-bombe);

e) visok stepen pokretljivosti — pracenje komande u svim uslovima 1
neprekidno obezbedenje veza rukovodenja i komandovanja, sadejstva, javljanja
1 obavestavanja, (obezbedenje letenja i plovidbe), i

f)  brzu detekciju, lociranje kvarova i njihovo otklanjanje, odnosno efi-
kasno i1 operativno rukovodenje i komandovanje sistemom veza.

Ovo proistice iz potreba da RiK bude jedinstveno, neprekidno, elasti¢no,
efikasno, operativno i sigurno.

Na rad sistema veza moze znatno da uti¢e neprijatelj.

Svaki eventualni neprijatelj, raspolaga¢e snagama za protivelektronsku
borbu (PEB).> Ovim snagama on mozZe ispoljiti uticaj na RiK u borbi naru-
Savanjem sistema veza (i ostalih elektronskih sistema i sredstava).

Snage i sredstva za PEB neprijatelja zavisi¢e od njegove opremljenosti,
vrste rata i cilja koji zeli da ostvari.

Teziste PEB neprijatelja je na elektronskom izvidanju (EI),* kako po vre-
menu izvodenja, tako i po izboru ciljeva. Pri tome ¢e neprijatelj neprekidno
prikupljati podatke o tehnickim karakteristikama sredstava veze, strukturi i lo-

pravcu — prostoru, kao i saradnja i koordinacija OS i ostalih subjekata drustva (ovi uslovi se najcesce
navode u sluZbenoj literaturi — borbenim pravilima i uputstvima, kojih nema u popisu literature).

3 U Zapadnim armijama ova delatnost (sadrzaj oruzane borbe) se naziva ELEK TRONSKI
RAT (Elektronic Warfare — EW), a u Istocnim RADIO-ELEKTRONSKA BORBA (radio-
elektronaja barba — REB). Medutim, sadrzaji i njihova klasifikacija nisu identi¢ni ali su bliski.
Trenutno se u Vojsci Srbije koristi pojam elektronska dejstva.

4 Danas smo svedoci ekspanzije prisiuskivanja svih telekomunikacija (veza), pa ova
pojava poprima globalni karakter.
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kaciji elemenata sistema veza. Analizom ovih podataka, uz druge obavestajne
izvore, nastoja¢e da sazna o namerama i aktivnostima komandi u zoni borbenih
dejstava. Uz to, ove podatke koristi¢e radi preduzimanja protivelektronskih dej-
stava (elektronskog ometanja i obmanjivanja).

Neprijatelj ¢e nastojati da prvenstveno elektronskim ometanjem (EOm),
neutraliSe u zoni operacije radio i radio-relejne veze VOIJIN, zatim veze
avijacije 1 artiljerijsko-raketnih jedinica, kao i osnovne veze rukovodenja i
komandovanja. Tezi¢e da neutraliSe veze rukovodenja i komandovanja u
kriticnim fazama borbenih dejstava, kada se komande i Stabovi oslanjaju na
radio i radio-relejne veze. Pri tome moze paralisati za odredeno vreme u celini
ili delimi¢no radio i radio-relejne veze zdruzenih taktickih jedinica na teziSnim
pravcima.

Elektronsko dezinformisanje (obmanjivanje (EOb) ¢e pratiti ceo tok
borbenih dejstava. To je, takode, proces kojim ¢e neprijatelj nastojati narusiti
funkcionisanje sistema veza i rukovodenja i komandovanja. Izvodi¢e se na svim
nivoima, uz Sirok izbor metoda 1 ciljeva.

Sem toga, sistem RiK i veza u borbi bi¢e neprekidno izlozen unistavanju,
tj. protivelektronskim borbenim dejstvima (PEBD) u kojima ¢e ucestvovati avi-
jacija, artiljerijsko-raketne, VD, diverzantske i druge jedinice KoV. Ta dejstva
bi¢e usmerena na najvitalnije delove sistema RiK i veza u celoj zoni operacije, i
to u vreme kada je najpotrebnija njihova upotreba. Komandna mesta su postala
jako osetljiva, jer su podlozna otkrivanju i identifikovanju, a zatim unisStavanju,
obzirom da su naj¢es¢e grupisana u relativno malim rejonima. Posebno mogu
biti osetljiva na efekte dejstva nuklearnog oruzja, gde sem poznatih dejstava
(udarno, toplotno i radioaktivno) na sredstvima RiK 1 sistema veza utiCe jos i
elektro-magnetni impuls nuklearne eksplozije (EMINE). Zona dejstva EMINE
moze biti 1 nekoliko puta ve¢a od udarnog, toplotnog i radioaktivnog dejstva, a
izaziva oStecenje elektronskih sredstava i spojnih puteva veze.

Poznato je da je razvijena tzv. elektromagnetna bomba (E-bomba) koja
snaznim elektromagnetnim impulsom (adekvatno EMINE ali verovatno manje
snage) oStecuje elektronska sredstva (telekomunikaciona, radarska, informaticka
1 dr.). Glave sa elektromagnetnim dejstvom mogu biti montirane u vodene
projektile ili bombe, odnosno u krstare¢e rakete. Dejstvom po KM i CV ili
osmatrackim sistemima, treba da ih izbaci iz upotrebe i1 smanji efikasnost ko-
mandovanja.

Imajucéi u vidu ove moguénosti neprijatelja, kojima moze ispoljiti znacajan
uticaj na sistem veza a time i na RiK u borbenim dejstvima, namecu se potrebe
da se stalno izucavaju sredstva i metode koje neprijatelj primenjuje u PEB, da se
procenjuju moguce posledice i da se maksimalno sprovodi protivelektronska
zaStita veza, odnosno zastita RiK.

U ovom radu, pod pojmom oblici neprijateljevog ugrozavanja sistema
veza u borbenim dejstvima podrazumevamo elektronsko izvidanje,
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protivelektronska dejstva (PED — ometanje i obmanjivanje) i protivelektronska
borbena dejstva koja neprljatelj planira, organlzuje 1 izvodi radi prikupljanja
podataka o naSim snagama i onemogucavanja ili otezavanja funkcionisanja
sistema veza 1 uniStavanje njegovih elemenata u cilju dezorganizacije i
narusavanja efikasnog rada sistema veza i RiK u borbenim dejstvima.

Ugrozavanje funkcionisanja sistema veza u borbenim dejstvima nejedna-
kog je intenziteta i zato je znaCajno procenom sagledati koje su realne
mogucnosti neprijatelja da protivelektronskim dejstvima i borbenim dejstvima
ugrozi na§ sistem veza i kakve su posledice na sistem rukovodenja i
komandovanja u borbenim dejstvima, odnosno, kakve su nase mogucnosti da u
tim uslovima smanjimo efikasnost neprijateljevih protivelektronskih dejstava i
odrzimo potrebni nivo efikasnosti rukovodenja i komandovanja. Medutim, za
sada u naSoj teoriji ne postoji dovoljno egzaktan nacin procene moguénosti
snaga za elektronsko izvidanje, protivelektronska dejstva i protivelektronska
borbena dejstva neprijatelja da bi se iz procene izvukli kvantitativni zakljucci o
oc¢ekivanim efektima PEB neprijatelja na sistem veza. Zato je neophodno
utvrditi S§to bolje pokazatelje (kriterijume efikasnosti), na osnovu kojih bi dobili
Sto realnije zakljucke o moguénostima snaga za EI, PED I PEBD neprijatelja, tj.
koliko on zaista moze da narusi efikasan rad sistema veza, a time da utiCe na
smanjenje neprekidnosti, sigurnosti, efikasnosti i operativnosti RiK u borbenim
dejstvima. Drugi znacajan zadatak je procena efikasnosti sistema veza u
borbenim dejstvima. Otpornost sistema veza na dejstva neprijatelja potrebno je
ocenjivati takvim pokazateljima koji omogucavaju sagledavanje i odredivanje
njegovih kvalitativnih 1 kvantitativnih svojstava za vreme rada u uslovima EI,
PED I PEBD.

Pod pojmom efikasnost sistema veza podrazumevamo kako (kvantitativno
i kvalitativno) sistem veza u borbenim uslovima izvrSava zadatak, odnosno da li
¢e preneti odgovaraju¢u koli¢inu informacija (poruka) od pretpostavljenog ka
pot€injenim, podrzavaju¢im i sadejstvuju¢im i1 obratno: pravovremeno (blago-
vremeno), kvalitetno i tajno, s ciljem da se zadovolje potrebe i zahtevi ruko-
vodenja i komandovanja. Efikasnost sistema veza procenjivaemo i ocenjivati
na osnovu verovatno¢e da ¢e informacija biti preneSena (verovatnoce opsluZi-
vanja).

Ova verovatno¢a zavisi od broja kanala veze (izmedu dva posmatrana
ucesnika), koli¢ine informacija koju treba preneti izmedu ucesnika i spremnosti
(raspolozivosti) organizovanog sistema veze, odnosno kanala veze koju
posmatramo.

Prema tome, osnovni pokazatelj otpornosti sistema veza na izvidanje,
ometanje 1 fizicko uniStenje je verovatnoc¢a izvrSenja zadatka u tim uslovima.
Objektivno sagledavanje moguénosti snaga za PEB neprijatelja je polazna
osnova za iznalazenje adekvatnih mera PEZ.



17

U praksi su reSeni neki elementi zastite sistema RiK i veze, kao §to su
posebno pripremljeni i uredeni objekti za RiK (KM), centri veze 1 odredeni broj
¢vorista veze; na pojedinim mestima uredaji za kriptozastitu rade u Faradejevim
kavezima da bi se sprecilo oticanje podataka putem kompromitujuéeg elektro-
magnetnog zracenja; razvojem uredaja veze i elemenata pokretnih centara veze
tezi se da budu Sto otporniji na sve oblike PEB, itd. Medutim, metode pouzdane
procene mogucnosti neprijateljevih snaga za PEB u naruSavanju rada sistema
veza, reperkusije na RiK, moguénosti PEZ, i efikasnost mera PEZ u borbenim
dejstvima su pitanja koja je neophodno kompleksno istraziti i teorijski uobliciti,
a ovaj rad nudi odredene teorijske postavke za kvalitetnije reSavanje ovog
pitanja.

Pod pojmom protivelektronska zatita sistema veza® podrazumeva se
odbrambena aktivnost koja se sastoji od mera — postupaka organizacijske
(operativno-takticke) i tehnic¢ke prirode sa zadatkom da se obezbedi efikasan rad
sistema veza, odnosno da se suprotstavi elektronskom izvidanju, ometanju,
obmanjivanju i protivelektronskim borbenim dejstvima neprijatelja, kao i
nenamernom ometanju.

PEZ sistema veza planiraju, organizuju i sprovode organi veze komandi i
Stabova. Jedinice veze sprovode mere PEZ pri postavljanju elemenata sistema
veza, uspostavljanju i odrzavanju veza a korisnici veza pri obavljanju saobracaja
veze. PEZ mora biti zasnovana na jedinstvenim nacelima za sistem veza OS i
sve ostale sisteme veza i imaoce sredstava veze, prilagodena konkretnim uslo-
vima i potrebama u miru i ratu. PEZ treba sprovoditi neprekidno i dosledno.

PEZ je jedan od kriterijuma kod postavljanja takticko-tehnickih zahteva za
razvoj, preko proizvodnje, do zavrSetka eksploatacionog veka svakog sredstva
veze.

Osnovni nacin zastite veza ostvaruje se primenom mera PEZ. Medutim,
sem PEZ, sistem veza se moze S§tititi i na druge nacine, kao S§to su: kripto-
zaStitom informacija; kontrolom saobracaja veze; elementima obaveStajnog,
bezbednosnog i inzinjerijskog obezbedenja; osiguranjem; sopstvenim PEBD po
elementima za EI i EOm protivnika, i1 elektronskim dezinformisanjem (obma-
njivanjem). Zato u vezi egzistira pojam zastita veza i informacija®, koji je $iri od
pojma PEZ i u sebi sadrzi sve napred izneto.

3> Prema internoj literaturi definicija ovog pojma glasi: PEZ veza je skup mera i postupaka
koje preduzimaju jedinice veze i korisnici veza radi zastite od EI, PED I PEBD neprijatelja.

¢ Interna literatura ovaj pojam definiSe: ,,Zastita veza i informacija podrazumeva mere i
postupke koji se preduzimaju radi zastite sistema veza (uredaja, instalacija i dr.), informacija i
posluzioca od neprijateljevog prisluskivanja, lociranja (goniometrisanja), ometanja, obmanjivanja i
fizickog uniStenja. Zadaci zastite veza i informacija su da omoguce neprekidno funkcionisanje
sistema veza, pravovremen, kvalitetan i tajan prenos informacija u cilju zadovoljenja potreba
RiK OS*.
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Klasifikacija mera PEZ moze biti razliita, zavisno od toga S§ta je
kriterijum klasifikacije. Tako npr. ako je kriterijum klasifikacije kojim
sredstvima i naCinom se realizuje PEZ, moguce ih je klasificirati na:

— organizacijske (operativno-takticke),’

— tehnicke, 1

— kombinovane.

Moguca klasifikacija prema istom kriterijumu bila bi 1 na:

— pasivne, 1

— aktivne.

Takode je moguca klasifikacija prema tome od kojeg elementa PEB
obavljaju zastitu na:

— mere zastite od EI (pasivnog i aktivnog);

— mere zastite od PED (pasivnog i aktivnog; namernog i nenamernog);

— mere zastite od PEBD (klasi¢nim i specijalnim oruzjem).

Po vremenu primene mera PEZ moguca je klasifikacija na:

—mere PEZ koje se koriste u toku planiranja;

—mere PEZ koje se koriste u toku ostvarivanja (realizacije) sistema veza, i

—mere PEZ koje se koriste pri koriS¢enju (eksploataciji) veza.

Moguca klasifikacija prema istom kriterijumu bila bi 1 na:

— stalne mere PEZ, 1

— povremene mere PEZ.

Jedna od mogucih klasifikacija PEZ veza je 1 prema kriterijumu ko ih
sprovodi, na:

—mere PEZ koje sprovode posluZioci;

—mere PEZ koje sprovode staresine elemenata sistema veza;

—mere PEZ koje planiraju 1 organizuju organi veze, i

—mere PEZ koje sprovode korisnici veza.

Verovatno ovim nisu iscrpljene sve moguée klasifikacije® mera PEZ. Ovaj
rad ¢e se zadrzati pre svega u domenu klasifikacije na: organizacijske i tehnicke
mere PEZ veza, a delimicno i na ostalim klasifikacijama. Ostali (posebni i
pojedinacni) pojmovi definisace se u kontekstu izlaganja.

Prema tome, predmet ovog rada je procena oblika neprijateljevog ugroza-
vanja sistema veza, zatim procena efikasnosti sistema veza i procena povecanja

7 Ima gledista da su organizacijske i operativno-takticke mere dve grupe mera. Prema
sluzbenoj literaturi i drugim internim materijalima naSim i stranim, organizacijske i operativno-
takticke mere tretiraju se kao jedinstvena grupa mera. Smatramo da je to ispravno i da ih treba
tretirati samo kao ORGANIZACIJSKE. U OS stranih zemalja PEZ se najces¢e deli na
organizacijske i tehniCke mere.

8 Tehnicke mere PEZ se klasificiraju i na: prostornu, frekvencijsku, faznu, polarizacionu,
vremensku, amplitudnu, strukturnu i kombinovanu selekciju (literatura br. 20).
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efikasnosti sistema veza razli¢itim merama PEZ u borbenim dejstvima, odnosno
operaciji kao njenom najviSem obliku.

Tehnologiju ponudene procene mogu koristiti organi i jedinice veze da bi
procenili Sto kvalitetnije i pouzdanije u kakvim ¢e im uslovima raditi planirani
sistem veza, ali i organi i jedinice za EI i PED da bi procenili koliko ¢e narusiti
sistem veza protivnika sa planiranim snagama za EI i PED.
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Glava l

SNAGE ZA PROTIVELEKTRONSKU BORBU
STRANIH ARMIJA I PROCENA

NJIHOVIH MOGUCNOSTI U BORBI

1. OBLICI UGROZAVANJA SISTEMA VEZA

1) Elektronsko izvidanje

Elektronsko izvidanje (EI)’ planiraju, organizuju i izvode strane armije
kao deo opstevojnog izvidanja, u okviru obavestajnog obezbedenja borbenih
dejstava, s ciljem da za potrebe RiK prikupe podatke o nasim snagama
neophodne za procenu situacije 1 odlucivanje, kao i podatke o nasSim
elektronskim sredstvima i sistemima potrebne za protivelektronska dejstva
(ometanje i dezinformisanje), protivelektronska borbena dejstva i vlastitu
protivelektronsku zastitu.

Po znacaju, elektronsko izvidanje moze biti takticko, operativno i strate-
gijsko, a s obzirom na sredstva kojima se izvodi:'* radio-, radio-tehnicko,
radarsko, optoelektronsko, akusticko (hidroakusticko) i senzorsko. Izvodi se sa
kopna, mora (u moru) iz vazduha i kosmosa, neprekidno u miru, za vreme
priprema i u toku borbenih dejstava. Obavljaju ga jedinice za elektronsko
izvidanje,'! a =za potrebe protivelektronskih dejstava i jedinice za
protivelektronska dejstva.

Dalje preciznije pojmovno odredenje 1 klasifikacija elektronskog izvidanja
nije nuzna, jer je predmet naseg razmatranja samo jedan njegov deo, a to je ra-
dio-izvidanje, odnosno elektronsko izvidanje sistema veza.

Radio-izvidanje'? (RI) je vrsta elektronskog izvidanja (pasivno), koje obu-
hvata prisluskivanje (otkrivanje, pracenje i tehni¢ku analizu signala) radio-,
radio-relejnih (radio-troposferskih i satelitskih) i integrisanih spojnih puteva;
odredivanje lokacije (goniometrisanje) elemenata sistema veza (stanica, centara
i ¢voriSta veze); obradu podataka (delimi¢nu i potpunu), i analizu sadrzaja sao-
brac¢aja veze (dektriptiranje kriptograma i dr.), a izvodi se radi prikupljanja

% Ovakav pristup o elektronskom izvidanju dat je u internoj literaturi, a na isti na¢in moZze
se tretirati elektronsko izvidanje naSih snaga.

10 Klasifikacija je nacelna, jer su klasifikacije elektronskog izvidanja u stranim armijama
razli¢ite. Radio-tehnicko izvidanje podrazumeva otkrivanje radara, a termin je preuzet iz Istocne
literature, dok se na Zapadu koristi kratica ELINT (Electronik Intelligence).

12 Definicija je izvedena iz vise definicija o radio izvidanju.



21

podataka o nasim snagama. Za razliku od radio-izvidanja, pojam elektronsko
izvidanje sistema veza'? je §iri, jer u sebi sadrzi radio-izvidanje ali i elektronsko
izvidanje zi¢nih spojnih puteva.

Pozitivne osobine radio-izvidanja su: izvrSava se bez neposrednog
kontakta sa izvorom zraCenja elektromagnetnih talasa (omogucava tajnost
izvidanja); pokriva velika prostranstva (od taktickih do strategijskih dubina),
¢ije granice zavise od fizickih svojstava prostiranja elektromagnetnih talasa u
izabranom frekvencijskom podrucju; sve aktivnosti se izvrSavaju nezavisno od
doba dana, godiSnjeg doba i trenutnih meteoroloskih uslova; obezbeduje
mogucnost pravovremenog, neprekidnog i pouzdanog prikupljanja informacija o
nasim snagama, sve dok su naSe veze u dejstvu i dok postoji interes za takvim
podacima; obezbeduje prikupljanje informacija u relativno kratkom
vremenskom intervalu; obezbeduje prikupljanje podataka sa svoje teritorije u
miru i ratu, u svim vidovima i oblicima borbenih dejstava; omoguc¢ava brzo i
lako manevrisanje radio-izvidackim snagama i sredstvima (mogu biti smeStena u
specijalna transportna vozila, letelice, na brodove ili u vestacke satelite) na
druge objekte, sa jednog na drugi pravac (zonu) i dr.

U slabe strane radio-izvidanja spadaju: moguénost dezinformisanja u slu-
¢aju kada se organizuju lazne radio-veze ili kada se prenose lazne informacije u
dejstvujuc¢im radio-vezama. Ovu slabost radio-izvidanja treba znalacki koristiti.
Efikasnost radio-izvidanja, prikupljanje podataka o radio-vezama i preko njih o
borbenom rasporedu, namerama i drugim podacima o nasim OS, zavisi i od:
intenziteta rada nasih radio-veza; kriptoloske vrednosti primenjene kriptozastite;
primenjivanja mera PEZ koje imaju za cilj da otezaju protivniku radio-izvidanje,
kao 1 strucne osposobljenosti i iskustva protivnikovih radio-izvidackih jedinica.

Radio-izvidanje po znacaju moze biti takticko (blisko-bliZe), operativno i
strategijsko (daljinsko-dalje), a to znaci da se RI obavlja na razli¢itim dubinama
(daljinama) izvidanja.'*

Ovo zavisi od: uslova rasprostiranja elektromagnetnih talasa'® (frekvencij-
ski opseg 1 sredina kroz koju se prostiru elektromagnetni talasi); parametara
naSih radio- i radio-relejnih sredstava (snage predajnika, koeficijenta pojacanja
predajne antene itd.); parametara izvidackih sredstava (osetljivost prijemnika,
pojacanje prijemne antene i dr.), i nivoa elektricnog Suma prostora na kojem se
nalazi uredaj za RI.

13 Izvidanje signalne veze koja se ostvaruje svetlosnim i zvuénim talasima moZe se
takode ovde razmatrati. Sem toga, pod ovim pojmom mogu se podrazumevati i svi ostali oblici
EI (pasivnog i aktivnog) s kojima se mogu izvidati elementi sistema veza.

4 Dubina (daljina) radio-izvidanja je maksimalno rastojanje (udaljenost) na kojoj je
moguce otkriti i uspe$no pratiti rad nasih radio- i radio-relejnih veza. Postoje egzaktne metode
za odredivanje (proraunavanje) daljine RI o kojima ¢e u daljem tekstu biti reci.

15 Teorija o rasprostiranju (propagaciji) elektromagnetnih talasa ne¢e se u ovom radu
obrazlagati (smatra se da je poznata).
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S obzirom na navedene faktore, dubina radio-izvidanja na srednje isprese-
canom zemljiStu 1 sa zemaljskim radio-prislu$nim sredstvima krece se, nacel-
n0,'® u ovim granicama:

a)  pri izvidanju zemaljskih radio-stanica VVF/UVF!7 opsega, snage
15-20 W do 25 km (dubina optic¢ke vidljivosti);

b)  pri izvidanju avionskih radio-stanica VVF/UVF opsega zavisno od
visine leta aviona, stotinu i viSe kilometara (100400 km);

c) pri izvidanju RR stanica VVF i UVF opsega snage 10 W oko 40
km;

d)  pri izvidanju zemaljskih radio-stanica VF opsega snage 10-20 W,
prijemom povrSinskih talasa do 25 km, a snage 100-200 W oko 50-70 km;

e) pri izvidanju zemaljskih radio-stanica VF opsega prijemom
prostornih talasa, zavisno od snage i visine frekvencije, od 100 do nekoliko
stotina i hiljada kilometara.

Primenom najsavrsenijih radio-izvidackih sredstava moguce je obezbediti
prikupljanje podataka sa velikih dubina izvidanja.

Medutim, radio-izvidackim jedinicama odreduje se zona izvidanja. Ona
se, nacelno, poklapa sa zonom obavestajne odgovornosti komande koja planira 1
organizuje RI, a po potrebi i1 sa zonom interesovanja ako to dozvoljavaju tehnic-
ke moguénosti RI sredstava.

TezisSte RI, u odredenoj zoni, usmerava se na teziSte borbenih dejstava,
odnosno na nase snage koje ¢e imati odluc¢ujucéi uticaj u tim dejstvima.

Informacije koje se prikupljaju RI, proizvod su losih osobina radio i radio-
relejnih veza, pa se ¢esto nazivaju demaskirajuci znaci. Uslovno, ove informaci-
je dele se na operativne (operativno-takticke) i tehnicke.'® Prva grupa informa-
cija sadrzi podatke o naSim snagama, neophodne za procenu situacije 1 odlu-
¢ivanje, a to su: pripreme za b/d, rejoni prikupljanja, grupisanje snaga, borbeni
raspored, organizacije RiK i dr. Druga grupa informacija sadrzi podatke o nasim
elektronskim uredajima i sistemima, a neophodni su za dalje organizovanje RI i
PED. To su pre svega: frekventni opseg u kojem rade uredaji veze, tehnicki
parametri uredaja i podaci za rad stanica veze (radne frekvencije, pozivni znaci,
vrsta rada, vreme rada i dr.).

16 Prezentirani podaci potvrdeni su i u praksi, tj. ovi podaci su dobijeni statisti¢kom
obradom empirijskih podataka.

17 Dubina RI radio-stanice UVF koriste¢i troposfersko rasipanje moze da bude i vise
stotina kilometara (500-600 km).

18 Klasifikacija ovih podataka mozZe biti i drugacija. Tako se demaskirajuéi znaci dele na:
opSte i operativno-tehnicke, odnosno na: operativno-takticke, tehnicke i organizacijsko-
-radne podatke.
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Elementi kojima se realizuje RI su: radio-prislusne stanice,'® grupe i
centri; radio-relejne prisluSne stanice i grupe; radio-goniometarske stanice i
grupe, i1 radio-izvidacke grupe. Navedeni elementi mogu biti samostalni ili u
sastavu jedinica za elektronsko ometanje, odnosno PED.

Organizacija 1 struktura savremenih sistema za radio-izvidanje direktno
zavisi od namene sistema, funkcije sistema i tehnicko-tehnoloskih moguénosti
prakti¢ne realizacije. To su tri osnovne komponente koje bitno utiu na izbor
koncepcije i idejnog resenja sistema.

Svaki sistem za radio-izvidanje treba da obezbedi prikupljanje, analizu i
obradu podataka potrebnih za identifikaciju radio-signala i radio-predajnika.

Funkcije sistema izvrSavaju se kroz:

— pretrazivanje?® sa detekcijom prisutnih radio-signala (otkrivanje —
detekcija),

— analizu signala za potrebe odredivanja osnovnih tehnickih
parametara signala u smislu prepoznavanja i klasifikacije radio-emisija
(primarna analiza — klasifikacija),

- odredivanje geografskih koordinata izvidackog objekta (radio-
goniometrisanje — lociranje),

- pracenje radio-signala i zapisivanje informacionog sadrzaja
(pracenje — zapisivanje),

— analizu signala za potrebe odredivanja dodatnih tehnickih
parametara signala koji opisuju specifi¢nosti radio-predajnika i to u smislu pre-
poznavanja, odnosno dobijanja ,,otiska prsta“ predajnika (sekundarna analiza —
identifikacija),

- obradu podataka radi potpunog opisivanja izvidanih objekata,
odnosno sredstava i sistema radio-veza (obrada), i

- izveStavanje o rezultatima izvidanja i komuniciranje sa drugim siste-
mima (izveStavanje — prenos).

Za prisluskivanje koriste se razlicita sredstva kao Sto su: radio-prijemnici,
analizatori spektra, meraci polja i dr.

19 Prislune stanice obi¢no sa¢injavaju 2 i viSe prijemnih uredaja i drugi dodatni uredaji
(za praéenje i analizu frekvencijskog spektra, za zapisivanje sobracaja veze, za izbor antene, za
postavljanje zahteva za goniometrisanje i drugo). Ovo sacinjava jedno radno mesto, a stanica
moze imati i viSe radnih mesta.

Mogu biti stacionarne (namenjeni za duzi rad na istom prostoru), zbog ¢ega se postavljaju
u posebne (utvrdene) objekte i pokretni (namenjeni za rad u poljskim uslovima), radi ega se
montiraju na motorna vozila, oklopne transportere, letelice, brodove, satelite i dr. Podrazumeva
se da stanice imaju i ljudsku posadu (ne sve, npr. bespilotne letelice i sateliti) i odgovarajucu
dokumentaciju za rad.

20 U praksi se najéeSée koristi pojam prisluskivanje koji podrazumeva otkrivanje,
primarnu analizu i pracenje radio-signala emisije.
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Primarna (tehnicka) analiza i klasifikacija obuhvata primenu slozenih pos-
tupaka analize signala u realnom vremenu za odredivanje tehni¢kih parametara
koji opisuju primenjeni postupak modulacije. Ovi parametri omogucavaju pre-
poznavanje?! tipa radio-emisije (identifikaciju) i od interesa su za donoSenje
odluke o prijemu i pracenju radio-emisija. Oni se koriste i za iniciranje procesa
radio-goniometrisanja predajnika.

Odredivanje geografskih koordinata izvidanih predajnika bazira na
merenju radio-smerova pomoc¢u dva ili viSe radio-goniometara. Ta¢na lokacija
predajnika odreduje se metodom triangulacije, hiperbolicnom i dr. Merenje
radio-smera ostvaruje se razli¢itim metodama® i sistemima. Medu najpoznatije
sisteme spadaju: Adcock, Doppler, Wullenweber, okvirni (razmaknuti, ukrSteni,
rotirajuci, jednostruki itd.), a u novije vreme i interferometarski. Pored sistema
koji mere radio-smer u horizontalnoj ravni (azimut) koriste se i sistemi, €iji se
antenski sistemi sastoje od velikog broja elementarnih antena (npr. vertikalnih
dipola) rasporedenih po krugu. Kruzni raspored obezbeduje istovremeno me-
renje 1 azimuta i elevacije. To omogucava odredivanje priblizne lokacije radio-
predajnika samo sa jednim radio-goniometrom.

Intenzivan razvoj digitalne obrade signala naSao je primenu i konven-
cionalnim metodama radio-goniometrisanja. Digitalna obrada signala u ovim
sistemima mora se ostvarivati u realnom vremenu. Zato je znacajna pojava spe-
cijalizovanih procesora za obradu signala, signal procesora, koji obezbeduju
veoma brzo izvrSavanje odredene klase algoritama. Pored konvencionalnih me-
toda, razvoj digitalne tehnike i viSekanalnih prijemnika omoguéio je primenu
nekih novih metoda radio-goniometrisanja, koje su ranije bile poznate, ali nisu
imale Siru primenu. Ove metode se karakteriSu direktnom digitalnom obradom
signala bez analogne predobrade.

Posebno je znacajan uticaj digitalne tehnologije na: automatizaciju uprav-
ljanja, prikaz rezultata i proSirivanje osnovnih funkcija radio-goniometarskih
sistema sa novim kao $to su pretraZivanje spektra, automatska detekcija 1 kla-
sifikacija signala, koriS¢enje baze podataka o signalima i sl.

Savremene radio-goniometarske mreze omogucéavaju potpuno automatsko
odredivanje lokacije nepoznatih predajnika, Sto znacajno doprinosi povecanju

21 Literatura br. 63. Zastita telegrafskih veza od identifikacije pri EI. Analizom tehnickih
karakteristika telegrafskih signala kod pojedinih telegrafskih uredaja (zbog tehnicke
nesavrSenosti) moguca je identifikacija objekata izvidanja pri EI (RI).

22 Osnovne metode goniometrisanja su: amplitudna (po maksimumu, minimumu i pore-
denjem signala), fazna i frekventna (literatura: 2, 13, 21 i 28). Literatura 28, poglavlje III,
Metode radio-goniometrisanja, obraduje detaljno ovu problematiku. Kao konvencionalne
metode radio-goniometrisanja obraduju se amplitudne i fazne, gde se signal najc¢esce obraduje u
analognom obliku. Sem toga, u poslednje vreme, primenjuje se i radio-goniometrisanje analizom
talasnog fronta, gde se koriste digitalne metode obrade.
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efikasnosti sistema, a posebno pri goniometrisanju radio-predajnika sa
kratkotrajnim emisijama (komprimiranim ili frekventnim skakanjem).

Pracenje radio-signala obuhvata primenu razli¢itih hardverski i/ili softver-
ski realizovanih sredstava (sistema) za obradu signala. Pracenje radio-emisija
obuhvata i zapisivanje informacionog sadrzaja radio-signala (poruka koje se
prenose).

Sekundarna analiza 1 identifikacija obuhvata primenu slozenih postupaka
analize signala u realnom vremenu i van njega, radi odredivanja dodatnih teh-
nickih parametara za opisivanje radio-signala (u slu¢ajevima kada primarna ana-
liza ne obezbeduje klasifikaciju signala) i tehnickih parametara za identifikaciju
radio-predajnika.

Obrada podataka obuhvata primenu razlicitih analitickih postupaka koji
treba da obezbede potpunu identifikaciju objekata izvidanja (radio-predajnika,
radio-mreza) sa podacima o nameni, prostornom rasporedu, pripadnosti i nacinu,
vremenu 1 intenzitetu komuniciranja. Ovi podaci koriste se za formiranje
izvestaja radio-izvidanja, odnosno oni postaju obavestajni podaci.

SloZenost problema koji se resavaju u okviru radio-izvidackih sistema i
velikog broja aktivnosti, upucuje na potrebu automatizacije sistema.

Sistemi za radio-izvidanje organizovani su po podsistemima koji predstav-
ljaju odredene funkcionalne celine (po potrebi i fizicki odvojene) sa delimi¢nom
ili potpunom autonomnosc¢u rada.

Prema tome, savremeni sistemi za radio-izvidanje predstavljaju vrlo sloze-
ne merno-raunarske  sisteme sa mrezom individualnih  raCunara
(multiprocesorski racunari), namenski projektovanih za izvrSavanje skupa
funkcija izvidanja. Pored toga, ovi sistemi koriste razliite programski
upravljive uredaje (radio-prijemnike, demodulatore, magnetofone itd.), kao i
brze procesore signala za digitalnu obradu signala u realnom vremenu u okviru
primarne i sekundarne analize signala. Tako organizovani radio-izvidacki
sistemi predstavljaju dinamicke sisteme sa mogu¢im promenama u toku rada.

Ovi sistemi koriste razli¢ite memorijske medije za smestaj podataka (dis-
kove, magnetne trake, mehuraste memorije, diskete 1 dr.) i razli¢ite modele baza
podataka.

Uloga operatora je i dalje vrlo znacajna u ovim visokoautomatizovanim
sistemima. Prakti¢no iskustvo i obuc¢enost operatora doprinosi efikasnijem resa-
vanju problema identifikacije predajnika.

Najsavremenija potpuno automatizovana, kompjuterski upravljana
sredstva za EI, integrisana su u nove generacije vazduhoplova i plovnih
objekata, a slican trend sledi i KoV.

Primera radi, navodimo i sledece tehnicke pravce koji karakteriSu tenden-
ciju razvoja sredstava za radio izvidanje: proSirenje talasnog podrucja
pokrivenog jednim prijemnikom; povecanje osetljivosti prijemnika i
goniometara; obezbedenje visoke stabilnosti merenja izvidanih signala;
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automatsko upravljanje uredajima, obezbedivanje velike brzine u procesu
traZzenja, otkrivanja i1 goniometrisanja; uvodenje elektronsko-cifarskih metoda
indikacije podeSavanja frekvencije u prijemnim uredajima; minijaturizacija i
mikro-minijaturizacija uredaja; obezbedenje visoke izdrzljivosti uredaja pri
dugotrajnoj i neprekidnoj eksploataciji u razli¢itim klimatskim uslovima; Siroko
uvodenje elektronsko-racunarske tehnike, automatizacija postupaka detaljne
tehnicke analize signala; dobijanje podataka u realnom vremenu bez znacajnog
zakasnjenja (verovatnoca otkrivanja je vrlo velika, Pi=1), i povezivanje
sredstava za EI sa uredajima za ometanje, ostalim izvidackim uredajima i
sistemima za upravljanje vatrom.

Radio-izvidanje, s obzirom na vrstu veza koja se izvida, ima svojih o0so-
benosti. Uslovi za izvidanje radio-veza VF opsega su povoljniji zbog nacina
rasprostiranja (povrsinske i jonosferske komponente) elektromagnetskih talasa
ovih frekvencija koji dosezu velike domete, te se mogu prisluskivati sa bez-
bednih udaljenosti. Sem toga, u ovom opsegu je teze obezbediti usmeravanje
elektromagnetne energije na relativno manjem prostoru. Kod radio-veza
VVF/UVF opsega rasprostiranje EMT je uglavnom pravolinijsko (u granicama
opticke vidljivosti), pa je za prisluskivanje radio-veza ovog opsega neophodno
pri¢i na granice direktne vidljivosti. Zbog toga se RI ovih veza najefikasnije
obavlja iz letilica. U ovom opsegu laksSe se postize usmeravanje energije zra-
¢enja, pa je i to otezavajuca okolnost za njihovo prisluskivanje.

Izvidanje radio-relejnih veza® je znatno teze (uporedujuéi ga sa RI VF i
VVF radio-veza) zbog moguénosti izrazitog usmeravanja energije EMT u zelje-
nom pravcu. S obzirom da radio-relejni uredaji obezbeduju prenos visekanalne
telefonije, telegrafije i dr. (sa frekventnom ili vremenskom raspodelom kanala),
RI je otezano, jer iziskuje pored prijemnih uredaja i odgovaraju¢e dodatne
uredaje (multiplekse, modeme i dr.).

Izvidanje zicnih veza je najteze, jer zahteva direktno prikljuc¢ivanje na
zi¢ni spojni put ili neposrednu blizinu koja je neophodna za induktivnu vezu, i
to zavisno od vrste zi¢nog spojnog puta. U odnosu na mesto prikljucivanja,
kojih na Zzi¢nom ili integrisanom spojnom putu moze biti viSe (i nekoliko
desetina), neophodna je razli¢ita oprema (po koli€ini i sloZzenosti uredaja). Osim
klasicnog metoda izvidanja (prisluskivanjem spojnog puta) treba istaci
mogucnost  prikupljanja informacija i1 posredstvom kompromitujuceg
elektromagnetnog zracenja (KEMZ) koje moze biti konduktivno (preko
napojnog voda) 1 induktivno (zraCenje u etar).

2 Jzvidanja troposferskih i satelitskih veza se posebno ne analiziraju, jer nase OS, za
sada, ne raspolazu ovim vrstama veza. Problematika izvidanja i ometanja satelitskih veza
delimi¢no je obradena u literaturi 51.
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2) Elektronsko ometanje

Elektronsko ometanje®* je aktivno protivelektronsko dejstvo namenjeno da
zraCenjem elektromagnetnih talasa proracunate snage ili upotrebom pasivnih
elemenata, oteza ili onemoguéi prenos informacija u radio- i radio-relejnim
vezama, s ciljem da se narusi RiK OS.

Razvijena su sredstva i sistemi za elektronsko ometanje u svim ambijen-
tima u kojima se izvodi oruzana borba (zemlja, vazduh, more i kosmos). Moze
se realizovati sa teritorije protivnika i sopstvene teritorije. Izvodi se raznim vrs-
tama ometaca visekratne i jednokratne upotrebe * i smetnji (selektivne i pojas-
ne; modulisane i nemodulisane; aktivne i pasivne; raznih oblika signala smetnji i
dr.). Elektronsko ometanje sprovode specijalizovane jedinice koje obrazuju
ometacke stanice, grupe i centre za upravljanje elektronskim ometanjem. Sem
toga, u prikupljanju podataka za ometanje oslanjaju se na jedinice za RI ili imaju
njihove elemente u svom sastavu. U OS stranih zemalja intenzivno se razvijaju
sredstva i sistemi za ometanje, usavrSavaju tehnike, metodi i oblici izvodenja
ometanja. Pretezno se uvode autonomni i automatizovani ometacki sistemi
velikih moguénosti. Da bi ovi sistemi bili $to efikasniji, moraju zadovoljiti
odgovaraju¢e uslove. Navode se neki od tih uslova: da bude istog stepena
pokretljivosti 1 otpornosti na vatrena dejstva kao jedinice koje podrzavaju
(vreme postavljanja za rad, odnosno pripreme za pokret do 5 minuta, posluga
samo 2 Coveka itd.); da prekriva Sirok opseg frekvencijskog spektra, da bude
frekvencijski agilan 1 kompatibilan sa sistemom veza koji koristi sopstvena
jedinica; da ima moguénost promene snage; da koristi usmerene i neusmerene
antene 1 da ometa iz pokreta; da ometa vise ciljeva selektivno ili pojasno (da
moze da ometa i1 3 frekvencije jednovremeno); da automatski reaguje na pojavu
signala veze koji se Zeli ometati (tzv. odgovaracki ometac) i dr.

Po znacaju ometanje se moze uslovno podeliti na ometanje radio- i RR-
veza strategijsko-operativnog i taktickog nivoa, te se u skladu sa tim definiSu
daljine (dubine)? i zone ometanja. Daljina ometanja zavisi od: snage ometaca i
uredaja koji se ometa; rastojanja izmedu ucesnika veze koja se ometa; polozaja
(visine) ometaca i uredaja koji se ometa; pojaanja i usmerenosti antena;
koris¢enog frekvencijskog opsega; vrste rada i modulacije 1 dr.

24 Prema internoj literaturi.

25 Uslovna podela, a ometaci jednokratne upotrebe nazivaju se i potro$ni. Sem toga ova
sredstva se mogu deliti na sredstva za individualnu i kolektivnu zastitu. U KoV-u za
individualnu zaStitu se koriste projektili, rakete i bombe koje stvaraju dimne ili aerosolne oblake,
pasivni dipoli i IC mamci, te repetitorski (odgovaracki) ometaci radara i sredstava veze. Ova
sredstva deluju automatski, stvaranjem pasivnih ili aktivnih smetnji. Montiraju se na tenkove,
razne transportere i vozila, kao 1 na avione, helikoptere i bespilotne letelice.

26 Daljina elektronskog ometanja je maksimalna udaljenost na kojoj je moguce efikasno
ometati pojedine vrste veza. Proracun daljine ometanja obradi¢e se naknadno.
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U teoriji o elektronskom ometanju egzistira pojam koeficijenta ometanja,
koji izrazava brojcani odnos snaga ometackog i korisnog signala na ulazu u
prijemnik.?’” Za razli¢ite vrste rada i modulacije ovaj koeficijent je razli¢it i on
izrazava otpornost pojedinih vrsta modulacija, odnosno vrste rada na ometanje.
U stranoj literaturi postoje razliciti podaci o vrednostima ovih koeficijenata, Sto
je 1 razumljivo, jer se oni svrstavaju u podatke koji se javno ne publikuju (pred-
stavljaju vojnu tajnu). Sopstvenih rezultata u istrazivanju ove oblasti nema do-
voljno 1 nisu dovoljno verifikovani, a nisu zahvac¢ene ni sve vrste rada i mo-
dulacije. Medutim, mozemo zakljuciti na osnovu poznavanja osobina prenosa
pojedinih vrsta modulacija i vrsta rada, podataka iz literature i odredenih rezul-
tata istrazivanja, koji su delom potvrdeni i na raznim vezbama, da je stepen
otpornosti na ometanje amplitudno?® modulisanih signala najmanji, frekventno
modulisanih nesto veci, a impulsno modulisanih signala najvec¢i.

Ve¢ je konstatovano da sve vrste veza ne pruzaju iste uslove za
elektronsko izvidanje, te je logican zaklju¢ak da ne pruzaju iste uslove i za
ometanje.

Radio-veze VF zavisno od snage predajnika, vrste rada i drugih faktora,
mogu se ometati lakSe ili teZe, 1 to povrSinskom i prostornom komponentom.
Ove veze u zdruzenim taktickim jedinicama najceS¢e se ometaju povrSinskim
talasima. U tom slucaju efikasnost ometanja je prevashodno zavisno od snage
ometaca®’ i radio-uredaja koji medusobno odrzavaju vezu, rastojanja izmedu
ucesnika u vezi i vrste rada (za razliCite vrste rada neophodan je razliciti koe-
ficijent ometanja). Radio-veze VF opsega strategijsko-operativnog nivoa mogu
se ometati i prostornim talasom. Na efikasnost takvog ometanja uticu jos i uslovi
rasprostiranja EMT u prostoru, te se ovo ometanje moze vrsiti i sa velikih
udaljenosti. Sve VF radio-veze uglavnom se ometaju selektivno.

Radio-veze VVF/UVF ometaju se selektivno ili pojasno. Ometaci se
moraju pribliziti (rasporediti) u granice opticke vidljivosti radio-uredaja koji se

27 Koeficijent (faktor) ometanja na ulazu u prijemnik dat je izrazom (literatura br. 13, i
21):

K, = {i} , gde je Pp — snaga signala ometanja na mestu prijema, a Ps — snaga korisnog
N
signala na mestu prijema.

Koeficijent ometanja se utvrduje eksperimentalno, posebno za svaku vrstu modulacije i
vrstu rada. Njime se odreduje koliki mora biti signal ometanja u odnosu na korisni signal na
mestu prijema korisnog signala da bi ometanje bilo efikasno. Uporedenje signala moze biti
prema snazi ili naponu.

8 Jagi¢ S.: Uticaj namernih smetnji na komunikacionu mrezu divizije KoV (magistarski
rad, 1981), empirijskim putem (merenjem razumljivosti prijema logatoma) dobio je rezultate da
je koeficijent ometanja za A3 = 0,25+0,5, a za F3 = 0,5+1.

2 Za ometanje povrsinskom komponentom snaga ometada najéesée iznosi 1 do 2, a
prostornom 5 do 10 kW.
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ometaju. Ovo predstavlja otezavajuu okolnost za protivnika, jer sa ovim
ometacima mora da ide u borbeni raspored jedinica prve linije, te su izlozeni
dejstvu vatrene podrske nasih jedinica. Zato se Cesto ometaci smestaju u letelice
(pre svega helikoptere) koji se u datom momentu postavljaju u pogodan polozaj
za obavljanje ometanja. Na ovaj nacin povecava se i dubina ometanja. Radio-
veze VVF/UVF su najmasovnije, koriste se prevashodno u taktickim
jedinicama, rede koriste usmerene antene. Zbog masovnosti ove veze su
najéedce izloZzene pojasnom ometanju kada je neophodna veéa snaga ometaca
(jer se rasporeduje na broj kanala koji se ometaju).

Radio-relejne veze nije lako ometati, ukoliko se ometa¢ ne nalazi u opti-
malnoj poziciji. To zna¢i da mora biti u osi sa dijagramom zrafenja antene
(glavnog snopa ili zadnje, odnosno neke od boc¢nih lepeza). Zbog toga se
ometaci za ometanje RRv naj¢eS¢e montiraju u letelice koje mogu zauzeti opti-
malni polozaj za ometanje. Sem iznetog, RRv moguce je u izvesnim uslovima
ometati koriS¢enjem refleksije talasa od prirodnih ili vestackih objekata, kao i
upotrebom pasivnih elemenata, uz pomo¢ artiljerije ili bacanjem iz letelica, koji
za odredeno vreme prekidaju radio-relejnu vezu ili joj narusavaju kvalitet.

Treba naglasiti da ¢e protivnik, s obzirom na njihove osobine, verovatno
primenjivati i ometade jednokratne upotrebe,*! a u odredenim uslovima i pa-
sivno ometanje (npr. ometanje RRv pomocu oblaka staniol listica).

U radu nisu razmatrana sredstva za ometanje vodenih ubojnih sredstava,
kao sredstva zastite odredenih elemenata borbenog rasporeda pa i KM i
elemenata sistema veza, jer ova oblast prevazilazi ometanje veza
(telekomunikacija).

3) Elektronsko dezinformisanje (obmanjivanje)

Elektronsko dezinformisanje je skup mera i postupaka koje neprijatelj pla-
nira i realizuje upotrebom sredstava veze da bi naveo nase snage na pogresne
procene, zakljucke i odluke. Takode, spada u aktivna protivelektronska dejstva.

Ne zalaze¢i dalje u obrazlaganje metoda i klasifikacije elektronskog
obmanjivanja, isti¢emo samo metod dezinformisanja, kojim se moze uticati na
RiK OS. To je upadanje protivni¢kih (pripremljenih) stanica u nas radio- i radio-
-relejni saobracaj radi prenoSenja laznih naredenja, izvestaja, obavestenja i dr.

30 Za pojasno ometanje Rv VVF snaga ometaca kre¢e se od 0,8 do 2 i vise kW, a za
ometanje iz letelice do 200 W.

3 Ometaci jednokratne upotrebe (potro$ni) mogu ometati na daljinama do nekoliko
stotina metara, da imaju snagu ometanja do 10 W, da ometaju selektivno i pojasno u VF i VVF
opsegu, da ometaju u trajanju od nekoliko Casova, a mogu se baciti iz letelica ili artiljerijskog
oruda ili se mogu postavljati ru¢no i programirati za pocetak ometanja.
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Sto moze imati krupne posledice (povlacenje sa polozaja, upucivanje jedinica u
pogre$nom pravcu, otvaranje vatre po sopstvenim snagama i dr.).*

S obzirom na vreme reagovanja na odredena naredenja, na primenjenu kri-
ptozastitu, na masovna koris¢enja radio-veza VVF opsega na taktickom nivou,
ove veze ¢e biti najcesce izlozene dezinformacijama protivnika. Da bi se postig-
lo efikasno obmanjivanje, moraju se dobro poznavati nasi sistemi veza (pozna-
vanje podataka za rad, saobracaja, legitimisanja, mera PEZ i dr.), Sto zahteva
prethodno prikupljanje podataka RI** i pripremu jedinica i operatora za ovakav
oblik dejstva. Uslovi izvodenja borbenih dejstava pruzaju moguénosti za masov-
niju primenu raznovrsnih na¢ina dezinformisanja protivnika, ali i nasih snaga.

4) Protivelektronska borbena dejstva

Protivelektronska borbena dejstva (PEBD)** su aktivna dejstva kojima se
fizicki unistavaju ili izbacuju iz upotrebe na odredeno vreme sredstva i sistemi
veze, s ciljem da se narusi ili oteza rukovodenje i komandovanje. Izvode se
konvencionalnim i specijalnim borbenim sredstvima, a mogu ih izvoditi svi vi-
dovi i rodovi ali i posebne snage opremljene specijalnim sredstvima. Ciljevi
PEBD su svi elementi sistema veza (stanice, centri, ¢vorista i spojni putevi). Ovi
radio-predajni, radio-relejni centri i ¢vorista, jer se otkrivaju zratenjem EMT, a
teze im je obezbediti i fizicku zastitu, jer se postavljaju izdvojeno.

Izgradena reSetka stacionarnog dela sistema veza OS sa ve¢im brojem
izdvojenih elemenata (CvoriSta veze) pruza moguénosti za izvodenje PEBD, i to
posebno specijalnim snagama i sredstvima.

Pokretni centri veze, kao elementi KM, postali su posebno osetljivi zbog
gustine razmestaja.*> Na relativno malom prostoru razmesta se odredeni broj
Stabnih kola i vozila veze na medusobnom rastojanju od 50 do 250 m, $to
predstavlja unosne ciljeve za vatrena dejstva protivnika. Ovakvi CV podlozni su
otkrivanju 1 identifikovanju, a zatim iznenadnim napadima, posebno specijalnih
jedinica®® u vidu specijalnih VD ili kao ubacene ili ostavljene grupe.

32 Iskustvo iz savremenih lokalnih ratova (arapsko-izraelski) posebno ukazuju na znadaj
ovog metoda (oblika) dezinformisanja. Ovakvo obmanjivanje naziva se IMITATORSKO.

33 Ovi podaci se mogu prikupiti i zarobljavanjem ljudi, dokumenata veze, vrbovanjem ili
izdajom i dr.

34 Prema internoj literaturi.

35 Ovom pitanju mora se posvecivati posebna paznja, a pre svega inZinjerijskom uredenju
i maskiranju KM i CV, kao i ¢estom premestanju KM i CV.

36 U OS stranih armija razvijene su i specijalne jedinice za tzv. antiteroristicka dejstva,
kao $to su: u OS SAD ,,Delta”, ,,Zelene beretke®, ,,Rendzeri* i dr.; u OS V. Britanije ,,SAS“; u
OS Nemacke ,,GSG-9; u OS Rusije ,,Specnaz* i dr.
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U sklopu PEBD treba racunati sa upotrebom nuklearnog oruzja, gde sem
poznatih dejstava (udarnog, toplotnog i radioaktivnog) na sredstva i sisteme
veza uti¢e jo§ i elektromagnetni impuls nuklearne eksplozije (EMINE),*’ ¢&ija
zona dejstva®® moze biti i nekoliko puta veéa od zona udarnog, toplotnog i ra-
dioaktivnog dejstva, a izaziva oStecenja elektronskih sredstava i spojnih puteva
veze. EMINE predstavlja realnu opasnost za elektronska sredstva i sisteme,
nekada Cak 1 vecu od ostalih vidova dejstva N-oruzja. Kod elektronskih uredaja
kola i dr. Osnovni uzrok oStecenja je proboj spoja, koji se definiSe pragom
energije ostecenja.

Prema nacelima upotrebe N-oruzja NATO jedan deo projektila se upotreb-
ljava za PEBD, odnosno za dezorganizaciju RiK-a.** Visinske N eksplozije na
vecim visinama izazivaju promene u elektricnim svojstvima atmosfere (joniza-
ciju), Sto moze uticati na rasprostiranje radio-talasa, tj. izaziva smetnje ili pre-
kide u radio-vezama.*' Razvojem E-bombe postizu se identi¢ni efekti EMINE,
pa ¢e se ovo oruzje koristiti umesto N-oruzja u odredenim uslovima.

Moze se zakljuciti da se kao posebno rentabilni ciljevi za sve vrste oruzja,
pa i masovnog uniStavanja smatraju komande, komandna mesta i centri veze.
Njihovim uniStenjem dezorganizuje se sistem RiK i na taj nacin ostvaruju odre-
deni takticki i operativni ciljevi. Neprijatelj ¢e najverovatnije od N-oruzja pri-
menjivati nuklearne projektile male 1 veoma male snage, jer se ovim oruzjem
mogu posti¢i relativno dobri rezultati, a radioaktivne padavine povrsinskih nuk-
learnih eksplozija ne bi zahvatile teritoriju zemlje po kojoj su efekti radioaktiv-
nih padavina nepozeljni.

Savremene koncepcije PEB (elektronskih dejstava) su sveobuhvatno i
jedinstveno koriiS¢enje elektromagnetnog spektra i sajber prostora u vojnim
dejstvima.

37 Kratkotrajni impuls (oko 1 ps) velike amplitude uspostavlja se brzinom od oko 5 kV/ns
za rezonantne frekvencije od 100 kHz do 100 MHz (literatura 1).

38 Pri N-eksploziji na velikim visinama (egzoatmosferske) EMINE moZe imati maksi-
malne vrednosti reda vise desetina kV/m na povrsini od vise stotina hiljada km?, a da pri tome
uticaj udarnog, toplotnog i radioaktivnog dejstva bude beznacajan (literatura 30).

3% EMINE onesposobljava Zi€ne spojne puteve na prostoru koji je nekoliko puta veéi od
onog koji zahvata udarno dejstvo.

40 1z iskustva vezbi NATO: jedan N projektil od 5 kt sa niskom vazdu$nom eksplozijom
pored neposrednih gubitaka prouzrokuje i prekid svih vrsta veza u trajanju od 3—4 casa na
povrsini od 160 km? (literatura 30).

41 Visoka N eksplozija na 50-70 km izaziva najduZe prekide u radio-vezama VF opsega.
Radio-veze prostornom komponentom mogu biti prekinute u radijusu od oko 90 km u trajanju
od 5-12 casova (literatura 1 i 58).
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2. JEDINICE U STRANIM ARMIJAMA ZA ELEKTRONSKO
IZVIDANjE | PROTIVELEKTRONSKA DEJSTVA

Jedinice za EI i PED* u stranim armijama imaju organizacijsko-formacij-
sku strukturu (ljudstva 1 sredstava) koncipiranu i prilagodenu prema
elektronskim sredstvima i sistemima suprotne strane eventualnih protivnika, po
kojima te jedinice treba da ispoljavaju dejstva. Njihov sastav zavisi i od
usvojene koncepcije izvodenja protivelektronske borbe u doti¢noj armiji.

Jedinice 1 sredstva za PEB u KoV, RV i RM se normalno razlikuju po
strukturi, nameni i zadacima, §to je uslovljeno razlikama u izvodenju borbenih
dejstava na kopnu, moru, vazduSnom prostoru i kosmosu, razli¢itim elektron-
skim sistemima koji su objekti dejstva, kao i drugacijem nacinu operativno-
takticke primene pojedinih komponenata PEB®.

Da bi razmotrili jedinice i sredstva za EI [ PED u jedinicama KoV stranih
armija treba ista¢i najvaznija i najmasovnija radio-elektronska sredstva i sisteme
za koje je KoV kao vid OS posebno zainteresovana da ih izvida ili neutraliSe.
Upravo ta sredstva i sistemi kao objekti PEB najneposrednije i utiu na broj,
vrstu i strukturu jedinica i sredstava za EI 1 PED. Ti sistemi interesovanja u
KoV-u su slede¢i: radio-, radio-relejne, troposferske, satelitske i druge vrste
veza u svim rodovima i sluzbama KoV, tj. sistem veza (telekomunikacija),
radarska sredstva u artiljerijsko-raketnim jedinicama PVO, u raketnim
jedinicama (Z-Z) i za otkrivanje vatrenih polozaja artiljerije i minobacaca,
radarska sredstva za obezbedenje letenja na malim i1 ekstremno malim visinama,
te ostala radarska, radio- i optoelektronska sredstva koja se koriste za niSanjenje
i navigaciju vodenih ubojnih sredstava (raketa i bombi), kao i radio-veze (V-V i
Z-V) na avionima takti¢ke avijacije (za vazduhoplovnu podrSku), i radarska
sredstva za osmatranje i otkrivanje pokretnih ciljeva (zZive sile i tehnike). Sem
navedenog, jedinice KoV-a 1 ostali vidovi, opremljeni su raznim
optoelektronskim sredstvima i senzorima.

Shodno iznetom, za izvodenje PEB u KoV stranih armija razvijene su sle-
dece vrste jedinica: za izvidanje i ometanje veza (radio-, radio-relejnih 1 ostalih
bezi¢nih veza); za izvidanje i ometanje radarskih sredstava razli¢ite namene i
vodenih ubojnih sredstava, kao i beskontaktnih upaljaca; za optoelektronsko
izvidanje 1 ometanje i za maskiranje objekata i jedinica od elektronskog izvi-
danja (radarskog i optoelektronskog).

42 U stranim armijama ove jedinice se razli¢ito nazivaju, a u ovom radu koristice se
jedinstveni naziv — jedinice za EI I PED ili skra¢eno jedinice PEB.
43 Vidi. Prilog br. 1: Pregled osnovnih karakteristika sredstava za RT i RTI (ELINT).
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Organizacijsko-formacijska struktura ovih jedinica moze biti vrlo razlicita,
a jedinice mogu biti samostalne ili u sastavu drugih rodova ili sluzbi. Prema
broju zadataka koje izvrSavaju, postoje jednonamenske i viSenamenske jedinice
za EI i PED. Tako imamo primere gde su objedinjeni zadaci izvidanja, ometanja
i dezinformisanja, pa i drugi obavestajni i bezbednosni zadaci.

Takve jedinice nalaze se u OS SAD (i joS nekih NATO zemalja). Drugi
primer su odvojene jedinice za izvidanje, odnosno ometanje ali uz postojanje
cvrstog sadejstva, kao $to je to u OS Rusije (i ostalih zemalja ZND). Zavisno od
zadataka koje treba da izvrSavaju, prilagodava se njihova organizacijsko-for-
macijska struktura.

Ako se jedinice formiraju po prvoj varijanti, prednosti su $to se ne dupli-
raju sredstva za EI i moze se oCekivati efikasnija upotreba sredstava za EOm
(sve potrebne podatke za ometanje prikupljaju same), ali poSto obavljaju vise
zadataka (PEB, obavestajne i dr.) realizacija moze biti dosta sloZena.

U drugom slucaju jednostavnije je izvrSavanje zadataka (svaka jedinica se
bavi reSavanjem jednog — osnovnog zadatka), izvidacki delovi jedinica za EOm
mogu se koristiti i za prikupljanje obavestajnih podataka (Sto povecava ukupne
mogucénosti EI), ali je stalni problem neprekidno i pravovremeno sadejstvo
1zmedu jedinica za EI 1 EOm.

Naredna klasifikacija jedinica za EI i PED je prostor (ambijent) gde se
nalaze ciljevi dejstva. Tako postoje jedinice koje dejstvuju sa zemlje 1 iz vazdus-
nog prostora po ciljevima na zemlji, a podrzavaju jedinice KoV u borbenim dej-
stvima, i jedinice koje dejstvuju sa zemlje po ciljevima u vazd. prostoru, tj. ove
jedinice izvrSavaju zadatke u sklopu sistema PVO jedinica, objekata 1 teritorije.

Jedinice za EI i PED u KoV-u su organizovane u vodove, Cete, bataljone 1
pukove (grupe — brigade). Nalaze se u sastavu frontova (grupa armija — NATO),
armija (korpusa — NATO) i divizija**. Pukovi (brigade) u prvom borbenom
eSelonu, a pre svega na teziStu borbenih dejstava ojacavaju se jedinicama za EI i
PED (vodom do cete).

Kao primer navodimo karakteristike dela jedinica za PEB* u armijskom
korpusu i diviziji OS SAD, u kojima su objedinjene funkcije izvidanja (obaves-
tajnog rada) i zadataka PEB (elektronskog rata), obe delatnosti se istovremeno

4 Tlustracija u prilogu br. 2.

4 Ovi podaci se navode da bi se istakla respektabilnost jedinica za PEB. Konkretni
podaci o snagama za PEB iz razli¢itih izvora medusobno se znatno razlikuju. Do podataka o
snagama za PEB se teSko dolazi, a zavisno od izvora Cesto su ¢ak i kontradiktorni, zbog toga je
teSko dati precizne i validne podatke o organizacijsko-formacijskoj strukturi ovih jedinica. U
prilozima od 1 do 4 daju se verovatni podaci jedinica za PEB po nivoima komandovanja i
njihovo grupisanje u zoni i Sema nacelnog rasporeda (borbeni raspored) za izvrSenje zadatka. U
ovom razmatranju nisu iznete snage za PEB u vazduhoplovstvu i mornarici, ve¢ samo u KoV-u. S
obzirom da je cilj ovog rada procena efikasnosti sistema veza, odnosno metoda procene,
zadovolji¢emo se prikazom ovih snaga u najmasovnijem vidu.
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izvode sa zemlje i vazdusnog prostora (preko 20% sredstava je na letelicama
KoV). Prikupljanje, analiza i obrada podataka objedinjeno je u jednom centru, a
u okviru komande sve se povezuje u jedinstveni informacioni sistem. Sredstva
su montirana na motornim vozilima i oklopnim transporterima, a deo na lete-
licama (sa i bez posade), pa se obezbeduje potrebna dubina izvidanja i ometanja
(pokriva se zona odgovornosti)*®. Sredstva se karakteriu velikom automatiza-
cijom, malim brojem posluZilaca i brzom (kratkom) spremnos$c¢u za rad i pokret,
a 1 moguénoscéu rada u pokretu. Jedinice su tako projektovane da mogu da izvi-
daju najveci deo veza i radara protivnika i da ometaju veze i radarska sredstva
na teziStu borbenih dejstava. Teziste je na ometanju veza (radio-, radio-relejnih i
troposferskih), ometa¢i mogu da ometaju razliCite vrste rada i modulacija, i
viSekanalne emisije sa frekventnom i vremenskom raspodelom kanala veze, a
radarsko ometanje usmereno je na ometanje trupne PVO, odnosno na ometanje
radara za otkrivanje VP artiljerije i minobacaca, borbenih sredstava i zive sile.
Pokrivaju Siroki spektar frekvencija (izvidanja radio-veza od 0,5 do 500 MHz,
radio-relejnih od 20 do 4000 MHz i radara od 500 do 18000 MHz, a ometanja u
nesto uzem opsegu). Treba napomenuti da ¢e ove jedinice sigurno moci da
pokriju sve potrebne frekventne opsege. Opremljene su i za upotrebu potro$nih
ometaCa, koji ¢e se spuStati u rejone protivnika avionima, bespilotnim
letelicama, artiljerijom 1 raketama ili ¢e ih postavljati diverzantsko-izvidacke
grupe.

Sem iznetog ove jedinice obavljaju jos i sledece zadatke: radarsko, opto-
elektronsko, aerofoto i agenturno izvidanje sa zemlje i iz vazdu$nog prostora;*’
sprovodenje kontra-obavestajnih mera; dekriptiranje Sifrovanih informacija koje
su prikupljene izvidanjem; ispitivanje ratnih zarobljenika; izuCavanje i analiza
zaplenjene borbene tehnike i dokumentacije, te obrada i analiza svih pri-
kupljenih podataka. Osnovni ciljevi koje nastoje da realizuju jedinice za PEB u
KoV-u, u borbenim dejstvima (zajedno sa drugim jedinicama), nezavisno da li
su napadna ili odbrambena dejstva, su:

a)  onemoguciti neprijatelju efikasno koris¢enje artiljerijsko-raketnih
sistema PVO 1 za podrsku KoV;

b)  onemoguciti neprijatelju pozivanje i navodenje avijacije za podrsku
KoV, odnosno instrumentalno bombardovanje, i

c¢) onemoguciti neprijatelju neprekidno i1 efikasno rukovodenje i
komandovanje jedinicama u napadu, odnosno odbrani i organizaciju sadejstva.

Navedenim ciljevima prethodi protivelektronska zastita (PEZ) sopstvenih
snaga koja se u svim situacijama moZze smatrati prioritetnim ciljem.

U ratnom vazduhoplovstvu (RV) postoje namenske jedinice za PEB. Na-
menjene su za izvidanje, ometanje i obmanjivanje sredstava i sistema veze; ra-

46 Jlustracija u prilogu br. 3.
47 Posebno sve veéu primenu imaju bespilotne letelice.
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darskih; raketnih (navigacionih) i optoelektronskih sredstava i sistema, te za
protivelektronska borbena dejstva (PEBD — protivradarske vodene rakete i dr.).
Tezisni zadatak je neutralisanje sistema PVO protivnika. Organizovane su u
eskadrile (skvadrone-NATO) i pukove (vingore-NATO). Nalaze se u sastavu
vazduhoplovnih armija. Osim vazduhoplova ¢ija je isklju¢iva namena EI, PED i
PEBD, ostali vazduhoplovi mogu nositi sredstva za EI i PED radi vlastite zastite
od dejstva vodenih raketa ili upozorenja da su u zoni zracenja radara. Ova
sredstva reaguju automatski izbacivanjem adekvatnih mamaca. Osnovni nacini
vodenja PEB u RV su: dejstva iz zone (zona se nalazi izvan domasaja sredstava
za PVO) i iz borbenog rasporeda (u sastavu udarne grupe nalazi se potreban broj
aviona za PEB).

U ratnoj mornarici (RM) savremenih armija postoje posebni plovni
objekti, zemaljska sredstva i vazduhoplovi za PEB. Na pomorskim vojiStima
PEB se moze voditi sa mora, kopna, iz vazdusnog prostora i kosmosa i u vodi. U
RM postoje, takode, posebne jedinice (grupe) za PEB. Osim toga, u sastavu
plovnih objekata postoje sredstva za PEB radi vlastite zastite od vodenih ubojnih
sredstava. Sredstva za PEB, namenjena za zastitu brodova, spregnuta su sa
osmatrackim sistemima i sistemom oruZja, a reaguju automatski, vrlo brzo
(sliéno kao 1 kod aviona).

U RM jedinice za PEB resavaju u osnovi dva zadatka: obezbeduju zastitu
dovodenja brodskih sastava u rejone borbenih dejstava i Stite brodove od izvi-
danja i dejstava vodenih ubojnih sredstava.

U vodi PEB izvode podmornice i plovni objekti, koji izvrSavaju i druge
zadatke.

Znacaj PEB u ova dva vida je izuzetan, jer su njihova dejstva bez koris-
¢enja dela elektromagnetnog spektra nemoguca.*®

48 Naglaseno je veé¢ da su svi podaci o snagama za PEB samo verovatni i promenljivi, ali
je nemoguce baviti se njihovom procenom, ako bar elementarni podaci o njima nisu poznati.
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3. PROCENA MOGUCNOSTI SNAGA ZA ELEKTRONSKO
IZVIDANjE, PROTIVELEKTRONSKA | PROTIVELEKTRONSKA
BORBENA DEJSTVA NEPRIJATELjA U ODNOSU NA SISTEM VEZA
oS

Do sada se procena moguc¢nosti snaga za EI, PED 1 PEBD neprijatelja,
obi¢no obavlja na osnovu slede¢a dva kriterijuma (pokazatelja):

a)  koliko frekvencija (mreza i pravaca vrste veze) moZze neprijatelj
izvidati 1 ometati u odnosu na ukupan broj (ili deo) nasih organizovanih radio- i
radio-relejnih veza. Ova procena obavlja se obicno u odnosu na mogucénosti
neprijatelja da izvida i ometa, po kriterijumu da jedan ometa¢ moze da ometa
jednu radio-vezu stalno, a do tri povremeno i sl. u odnosu na celo ratiste, ili po
vojistima, odnosno zonama, rejonima i pravcima. Rede je vrSeno u odnosu na
angazovanje snaga na teziStu borbenih dejstava. Na ovaj nain dobijao se jedan
relativan ,,0dnos snaga®, a neprijateljeve moguénosti su izrazavane u
procentima;

b)  koliku dubinu izvidanja i ometanja* mogu da ostvare neprijateljeve
snage za EI i PED obi¢no je bio drugi pokazatelj za procenu neprijateljevih
moguénosti na odredenom pravcu, rejonu, zoni, vojistu ili ratisStu, a sluzio je kao
dopuna prethodnom. Da bi se ova procena obavila, neophodno je izracunati
daljine izvidanja i ometanja (ili koristiti pripremljene dijagrame i sl.) ili
proceniti daljine u odnosu na poznata mesta snaga za EI i PED neprijatelja (koja
su prethodno otkrivena) ili kada su nepoznata, pa se procenjuju verovatna mesta
razmestaja. Sem toga, za ovu procenu neophodno je poznavati i koeficijente
ometanja za razliite vrste veza i saobracaja, odnosno vrste rada i modulacije.
Ocekivani (proracunat) odnos snaga korisnog i ometajuceg signala na ulazu u
prijemnik moze se izrazavati brojem (koliko puta ve¢i ili manji), procentom, ili
ako se moze u dB (Np), odnosno u mV (uV). Ovaj pokazatelj je, po uvidu u
praksu, nedovoljno ili nedovoljno egzaktno koris¢en.

Zaklju¢ak o moguénostima neprijatelja u opisnom obliku zasnivao se na
osnovu navedenih pokazatelja i na osnovu poznavanja takticko-tehnic¢kih po-
dataka o sopstvenim organizovanim vezama. Zatim su predlagane mere PEZ
koje treba primeniti da bi se efekat za EI 1 PED, a pre svega snaga za EOm,
umanjio. Ovaj nacin procene efekata snaga za EI i PED neprijatelja uopstava i
procenu PEBD i ne daje ,,prave podatke, na osnovu kojih bi se moglo zakljuciti
koliko ¢e sistem veza biti naruSen 1 Sta treba uraditi da bi postigao
zadovoljavajucu efikasnost. Zato je neophodno traziti Sto bolje pokazatelje

49 Uz primenu postoje¢ih obrazaca.
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(kriterijume efikasnosti) na osnovu kojih bi dobili Sto realnije zakljucke o
moguénostima snaga za EI, PED i1 PEBD neprijatelja, tj. koliko on zaista moze
da narusi rad sistema veza i time utiCe na smanjenje neprekidnosti, sigurnosti,
efikasnosti i operativnosti RiK-a u borbi.** Napominjemo da je nacelan metod
procene borbene situacije,” pa i neprijateljevih snaga za EI, PED i PEBD, dat u
opstim i borbenim pravilima i uputstvima, te priru¢nicima,’® pa se zato ovde
ovaj klasi¢an nacin procene nece obradivati.

U daljem ¢emo pokusati da ukazemo na neke nove momente u proceni
mogucnosti snaga za EI, PED i PEBD neprijatelja, koji pruzaju moguénosti da
procena bude egzaktnija, a samim tim i realnija, kako bi na osnovu dobijenih
zakljucaka usledile i adekvatnije mere PEZ veza.

Da bi se postigla svestranost, objektivnost, konkretnost, pouzdanost i brzi-
na u proceni,”® neophodno je koristiti odgovarajuée kvantitativne (matematicke)
metode.>

Osnovno i zajednicko za sve jedinice za EI, PED i PEBD potencijalnih
neprijatelja je da su one opremljene i osposobljene da mogu uspesno obavljati
svoje zadatke skoro neprekidno u svim borbenim, prostornim i meteoroloskim
uslovima, kao 1 da prate brze promene u frekventnom spektru. Njihove tehnicke
mogucénosti (po pravilu visoko automatizovani sistemi) podlezu snaznim
uticajima prostora (povoljnost posednutih polozaja, prepreke i sastav tla na
pravcu prostiranja elektromagnetnih talasa i drugo), vremenskim ogranicenjima
(pripreme za rad, brzine premestanja i drugo), meteoroloskim pojavama i poseb-
no nasim protivelektronskim borbenim dejstvima i preduzetim merama pro-
tivelektronske zastite. Zbog toga se njihove borbene moguénosti u borbi menjaju
od mesta do mesta, od momenta do momenta. Pored toga, borbene moguénosti
se ispoljavaju kroz prostorne i vremenske moguénosti i efikasnost u izvrSavanju
borbenih zadataka. Ove moguénosti se mogu uspesno izracunavati i analizirati
kvantitativnim metodama 1 iskazivati numerickim veli¢inama. Promene
prostornih 1 vremenskih moguénosti 1 efikasnosti u izvrSavanju borbenih

50 Ometanjem se veza moze potpuno prekinuti ili samo narusiti kvalitet prenosa ili
smanjiti propusna moc.

3! Procena borbene situacije je misaoni proces kojim se svestrano, temeljno i celovito
proucavaju, analiziraju i ocenjuju Cinioci 1 uslovi koji bitno utiu na izvrSenje konkretnog
borbenog zadatka. Procena treba da se odlikuje svestranim razumevanjem i objektivnim
tumacenjem pokazatelja konkretnih borbenih mogucnosti i efikasnosti nasih i neprijateljevih
snaga u zavisnosti od uticaja operativno-takticke situacije, prostora i vremena.

52 Koja su kori§¢ena u praksi.

53 Nabrojana su neka od obeleZja valjane procene.

5% Veé¢ je napomenuto da su koriS¢eni pojedina¢ni obrasci za izraunavanje daljine
izvidanja i ometanja, ali nisu kori§¢eni matematicki modeli koje omogucéava teorija masovnog
opsluzivanja i drugi delovi teorije verovatno¢e. Medutim, potrebno je ista¢i da je metoda, koju
obraduje ova knjiga, posle njenog prvog izdanja pocela da nalazi svoje mesto u nastavnoj praksi
ali i u teorijskim radovima vojnih stareSina.
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zadataka mogu se analizirati preko: daljine, verovatnoce i srednjeg broja nasih
izvidanih radio-veza, odnosno daljine, verovatnoce i srednjeg broja ometanih
radio-veza, oCekivanog broja uniStenih elemenata sistema veza u borbi i drugih
mogucih pokazatelja i kriterijuma.

Da bi se neprijatelj mogao proceniti, neophodno je raspolagati elementar-
nim podacima o broju i sastavu jedinica (organizacijsko-formacijska struktura,
takticko-tehnicke moguénosti sredstava, nacin izvrSavanja zadataka, obucenost
ljudstva i drugo), o borbenom rasporedu tih jedinica i drugim moguc¢im poda-
cima. Medutim, nas u ovom trenutku interesuje samo tehnologija procene.

Matematicke metode, odnosno metode operacionih istrazivanja se prime-
njuju da bi se pokazatelji borbenih moguénosti i kriterijumi efikasnosti iskazali
kao veli¢ine koje se mogu meriti, uporedivati i analizirati. Proces i ovako inter-
pretirani sadrzaji procene treba da omoguce prac¢enje promena ovih veliina u
skladu s promenama faktora oruzane borbe, koji se koriste kao argumentacija u
zaklju¢ivanju. Takav postupak, pretpostavljamo, omogucéava konkretizaciju pro-
cene, operacionalizaciju sadrZaja neprijateljevog elektronskog izvidanja, protiv-
elektronskih dejstava i borbenih dejstava, odnosno nase protivelektronske zastite
s uzimanjem u obzir viSe uticajnih faktora i objektivnost u zakljucivanju.

1) Procena mogucnosti neprijateljevih jedinica za elektronsko (radio-)
izvidanje

Procena ¢e se obraditi na osnovu slede¢ih pokazatelja: procene daljine
izvidanja,> verovatnoce izvidanja i srednjeg broja izvidanih radio-veza kao
kriterijuma efikasnosti neprijateljevog radio-izvidanja.

(1) Procena daljine izvidanja

Daljina izvidanja, na kojoj se moze uspesno otkriti i pratiti rad radio-veze
(predajnika), je znaCajan parametar koji treba proceniti. Faktori od kojih zavisi
daljina izvidanja su ve¢ navedeni. Medutim, nije istaknuto da prema nac¢inu na
koji elektromagnetni talasi (prostiru¢i se brzinom svetlosti) mogu sti¢i od radio-
predajnika do radio-prijemnika razlikujemo povrSinske, direktne i prostorne
talase.’® Svi oni su na putu od mesta predaje do prijema podvrgnuti gusenju —
slabljenju, $to ima bitnog odraza na daljinu njihovog otkrivanja i prijema.

55 S obzirom da ¢e se ovde izneti poznate metode za planiranje radio-veza, aplicirane na
procenu daljine izvidanja, objasnjenje ¢e biti maksimalno saZeto. Izneta teorija i obrasci mogu se
naci u velikom broju literature, domacih i stranih autora. U spisku literature ovu oblast obuhvata
literatura na rednom broju 13 1 21.

3¢ Osnovna podela je na prostorne i povrsinske. U literaturi br. 13, postoje: povrsinski,
reflektovani, direktni i prostorni talasi. Neki autori u Cetvrtu grupu svrstavaju radio-talase sa
troposferskim i jonosferskim rasipanjem.
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Izracunavanje daljine na kojoj se mogu otkriti i uspesno pratiti radio-veze
je veoma slozeno, pa bi procena bila duga i neracionalna. Zato se ovde iznose,
bez detaljnih teorijskih objaSnjenja, najjednostavniji aproksimativni nacini koji
daju rezultate u granicama zadovoljavajuée tacnosti.

a) Tako se daljina rasprostiranja povrsinskog talasa moze proceniti na
osnovu dijagrama (krivih) koje publikuje Medunarodni konsultativni komitet za
radio (CCIR). Dijagrami su radeni za snagu zracenja (P . G) 1 kW, za razlicite
elektricne karakteristike sredine, i za frekvencije od 10 kHz do 30 MHz. Na
apscisi u logaritamskoj razmeri dato je rastojanje u kilometrima, a na ordinati
ja¢ina elektricnog polja (s leve strane u dB, a sa desne u pV/m).”” Za
odredivanje daljine izvidanja neophodno je poznavati: karakteristike terena na
kome se odrzavaju radio-veze, radne frekvencije i osetljivost izvidackog
prijemnika (minimalna jacina elektri¢nog polja iznad nivoa Suma za uspeSan
prijem emisije).

Primer:

Za prijem signala potrebna je jacina polja od 10 dB, radna frekvencija je
7,5 MHz, snaga zracenja 1 kW, a zemljiste je vlazno (ilovaca, malo poSumljeno,
ravnica). Proceniti daljinu izvidanja?

Resenje:

Na dijagramu za dato zemljiste®® od vrednosti 10 dB na ordinati povu¢emo
horizontalnu liniju do preseka sa krivom linijom koja je oznacena sa 7,5 MHz,
pa zatim iz presecene tacke spustimo normalu na apscisu i o¢itamo daljinu izvi-
danja. Za navedene uslove ona iznosi 85 km.

U slucaju da se snaga zraCenja izvidanog radio-predajnika razlikuje (veca
ili manja) od 1 kW, potrebno je koristiti slede¢i obrazac:*

E =Euy \F (1)
gde je:
Es - potrebna jacina elektriénog polja na mestu prijema, [LV/m];
Euw —  jaCina elektricnog polja na mestu prijema, koju dobijamo iz

dijagrama CCIR za predajnik snage 1 kW, [uV/m];

Py - snaga predajnika, [kW].
Postupak pretvaranja (uV/m) u (dB) obavlja se po formuli:

E [dB]=20l0gE, ['U—V} )

m

Kada se odredi Es, postupak je isti kao u navedenom primeru, tj. vrednost
Es se nalazi na ordinati. Zatim se trazi prosek sa krivom odredene frekvencije, a
potom iz preseka normalom na apscisu gde se ocitava daljina izvidanja.

57 Vidi prilog br. 5.
% Vidi prilog br. 5/2.
3 Literatura 13.
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b) Direktni talasi prostiru se po liniji opticke vidljivosti, a to je sve
izrazitije $to je radna frekvencija veca od 30 MHz. Takav nacin rasprostiranja
talasa svodi otkrivanje rada radio-veza na daljini opticke vidljivosti. Medutim,
direktni talasi zbog nehomogenosti troposfere povijaju se ka zemlji (pojava
refrakcije), a na ivicama prepreke na koje nailaze stvaraju sekundarni izvor
zracenja (pojava difrakcije) pa je daljina izvidanja veca od opticke vidljivosti, t;.
ona se svodi na takozvanu radio-vidljivost. Ra¢una se prema obrascu:*

D,=4,12(JH, +H,) 3)

gde je:

Di - daljina izvidanja, [km];

Hs — visina predajne antene radio-veze koja se izvida, [m];
Hi - visina prijemne antene izvidackog uredaja, [m].

Sem iznetog postoje i druge mogucnosti izraunavanja daljine radio-izvi-
danja direktnih talasa.®!

c¢) Na jonosferski (prostorni) talas presudnu ulogu ima stanje u jonosferi.
Smatra se da je najlakSe otkriti radio-veze koje koriste jonosferske talase i1 da
daljine izvidanja mogu biti vrlo velike.** Danas postoje razni nadini proracuna
(prognoze) koji sluze za planiranje radio-veza koje se odrzavaju jonosferskim
talasima. Istim metodama mozemo se posluziti u proceni moguénosti izvidanja
ovih radio-veza.

[lustracije radi daje se jedan od mogucih proracuna prostornih radio-veza
pomo¢u racunara.®

60 Prethodno mora biti zadovoljen uslov da izmedu predajne antene radio-veze koja se
izvida i prijemne antene izvidackog uredaja ne postoje znacajnije fizicke prepreke. Obrazac je
poznat u teoriji, literatura 21 i 27.

6! Prema literaturi 21, maksimalna daljina radio-izvidanja UVF (UKT) opsega (u km) je u
granicama direktne vidljivosti i data je izrazom:

1 PsGsty

e 4” K[ 'Pimin

gde je:

P — snaga predajnika (W);

Gy - koeficijent pojacanja antene predajnika;

G; - koeficijent pojacanja antene izvidackog prijemnika;

Yy - koeficijent koji obuhvata razliku polarizacije izmedu antene izvidackog pri-
jemnika i predajnika koji se izvida (kada su iste y = 1);

K; - koeficijent koji pokazuje koliko je potrebno da je veéi signal od Suma za
normalan rad izvidac¢kog prijemnika;

Piin  — minimalna snaga za normalan rad izvidackog prijemnika.

02 U literaturi 21, stoji: ,,Praktiéno, moze se smatrati da je elektronsko izvidanje
elektronskih sredstava koja rade u kratkotalasnom podrucju (VF opseg), moguée na svim
rastojanjima zemljine kugle®.

83 U prilogu br. 6 dat je primer proraduna u celini.
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Ulazni podaci su:

— taCka refleksije 44,00 S/18,00 I (geografska Sirina 1 duzina)

- Sirina opsega (Hz) 1
— faktor lokacije 4 (poljski uslovi)

—  odnos zastite (dB) 53 (potreban odnos S/N za uspesan prijem)

—  procenatdana 50 (u kome se ocekuje uspesna veza)
— dan 15

- mesec 7

— broj pega 75 (srednja sunceva aktivnost)

— snaga (W) 400 (snaga predajnika)

- daljina (km) 200 (na kojoj se zeli odrzati veza, a u nasem

slucaju to je daljina sa koje izvida neprijatelj)
— vreme (Casovi) 4 (primer za noc)

Izlazni podaci za 4 ¢asa noc¢u su (MUF — maks. upotrebljive frekvencije):

— MUF E sloja 1,50
— MUF F sloja 5,61

Frekv. Verovat. Ugao | Polje | Ugao Polje Verovat. odrzav.
(MHz) | odbijanja | E E F F veze (izv.)

2 99,0 62,4 47,4 96,6

3 99,0 70,0 44,8 96,3

4 97,5 71,3 44,5 94,9

5 80,3 75,5 42,4 77,7

Napomena: jafina polja je data u dB u odnosu na 1l pV/m.

Izlazni podaci za 12 Casova danju su:
— MUF E sloja 3,60
- MUEF F sloja 7,49

2 99,0 423 13,2 39,9
3 99,0 43,7 22,2 80,9
4 99,0 46,8 26,3 92,7
5 99,0 67,4 30,7 98,1
6 90,9 73,4 343 90,6
7 73,5 73,9 35,3 73,4

Iz iznetog se moze zakljuciti da se ovaj program moze uspesno Koristiti za
procenu mogucnosti izvidanja nasih prostornih veza jer dobijamo verovatnocu

sa kojom se ove veze mogu izvidati na odredenoj daljini.

(2) Procena verovatnoce izvidanja

Naredno znacajno pitanje procene je da se ustanovi sa kojom ¢e verovat-
no¢om neprijatelj izvidati (otkrivati) naSe radio-veze. Radio-veze se naj¢esce ne
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odrzavaju permanentno, ve¢ u nekim vremenskim (planiranim ili unapred zaka-
zanim) intervalima. Zato ¢e verovatnoca izvidanja, pre svega, zavisiti od inten-
ziteta naSeg radio-saobracaja.®

Proracun verovatnoce izvidanja moguce je na vise nacina. Ovde ¢e se ilu-
strovati dva.®

Prvi pristup odnosi se na klasi¢an nacin rada radio-izvidaca kome je do-
deljen odredeni frekvencijski opseg za pretrazivanje (AF). Ilustracije na sl. 1.

FA

% L T o t

- P >

Slika 1.

Verovatno¢a izvidanja — pi (otkrivanja) moze se izraCunati pomocu

sledeée formule:
ik

T —ikTL
P=P =1-|—2—| ¢ © @)
T,+7,
gde je:
Pir — verovatnoc€a izvidanja rada jedne radio-veze (mreze ili pravca)
sa ,,i“ prijemnika 1 ,,k* puta pretrazenim opsegom,;
i — broj prijemnika;
k — broj pretrazivanja;
L - matematicko ocekivanje duzine signala;
- matematicko ocekivanje duzine pauze;

Parametar y je sloZen, zavisi od frekventnih karakteristika radio-signala i
osobina izvidackog prijemnika i dat je izrazom:

64 Radio-relejne veze odrzavaju se na drugaciji na¢in od radio-veza, pa kod njih nije
moguce meriti saobracajno opterecenje na opisan nacin.

5 Empirijski obrazac za izraCunavanje verovatnoce izvidanja rada radio-veze preuzet je
iz interne strane literature i nigde nije zvani¢no objavljen. Drugi nacin je pokusaj da uz primenu
teorije masovnog opsluzivanja re§imo procenu ovog znacajnog pitanja.
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_AR 1R,
y_AF—/Tp’
gde je:
AFs — Sirina spektra signala;
AFpr — propusni opseg prijemnika;
AF  — Sirina opsega pretrazivanja;
r - vreme pretrazivanja (vreme za koje prisluskiva¢ ili sam

prijemnik prede jednom opseg AF);

AF/Tp — brzina pretrazivanja (savremeni prijemnici automatski
pretrazuju 8 MHz za | s, pa i vise).

ProraCuni verovatno¢e izvidanja za odredene vrednosti: 7, k, %, % 1y
pokazuju da verovatnoc¢a izvidanja raste sa povecanjem intenziteta saobracaja
(duze trajanje 7, a krace 7p), broja prijemnika, broja pretrazivanja i parametra y.
Da bi protivnik povecao verovatnocu izvidanja on to moze reSavati povecanjem
broja prijemnika, brojem pretrazivanja i parametrom y, ako se smanji AF (manji
opseg pretrazivanja) i poveca brzina pretrazivanja, tj. smanji 7).

Drugi mogu¢i nacin za izraCunavanje verovatnoc¢e izvidanja (p:) je uz pri-
menu teorije masovnog opsluzivanja.® Ilustracija na sl. 2.

Prislusni elementi neprijatelja (stanice i centri) mogu se posmatrati kao
sistem masovnog opsluzivanja sa otkazom, koga karakteriSu slede¢i parametri:

i — broj kanala opsluzivanja (broj izvidackih prijemnika);
ts — srednje vreme trajanja signala (duzina rada radio-veze);
t»  —srednje vreme izmedu dva signala (dva rada radio-veze);
p  — intenzitet saobra¢aja veze®’ (mera prisutnosti radio-veze u eteru),
gde je:
pP= b .

% QOsnove teorije masovnog opsluzivanja bi¢e detaljnije obrazlozene u narednom
poglavlju. Ovde je ucinjen pokuSaj da se pokaZze njena upotrebna vrednost u izracunavanju
verovatnoce izvidanja.

87 Pri proceni daljine izvidanja i ometanja, obradene su i usmerene veze, odnosno radio-
relejne veze. Medutim, postavlja se pitanje da li je procena verovatnoce izvidanja i ometanja
(pomocu teorije masovnog opsluzivanja) primenjiva i na radio-relejne veze, a i druge usmerene
veze (troposferske i satelitske). Poznato je da ove veze dok su u radu, stalno zrace talas nosilac,
a kod digitalnog prenosa sa vremenskom raspodelom kanala i Sifrovanjem na liniji ne uocava se
ni vreme prenosa informacija. Zato je ovde pojam saobracajnog opterecenja p nemoguce tretirati
na klasi¢an nacin, pa je nuzna aproksimacija, vidi prilog br. 7. Radio-relejne veze u borbi,
posebno na taktickom i operativnom nivou, nece, ne mogu ali i ne moraju da rade permanentno,
a snopovi zracenja su usmereni, pa ih je nuzno ,.traziti u eteru“. Zato se izvidanje i ometanje
moze obavljati samo iz povoljnih polozaja.
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Radio-prislusni centar
kao sistem masovnog opsluZivanja (SMOQO)

RSt ™. -~ RSt
\\ -
~ Ph
) -
\\.\. P\sz
“. Radio-prisluéni centar .~
. sa i° prijemnika .~
~ -
~ -
Slika 2.

Verovatnoca stanja sistema odreduje se formulom Erlanga:
P
_ il
p, = I—i %)
= k!

e

gde je:

pn— verovatnoca da radio-veza nece biti izvidana (otkrivena);
i — broj prijemnika sa kojima se izvida;

k=01273 ... i (broj aktivnih prijemnika).

Sledi:

(©)
gde je:
pi = verovatnoca da ¢e radio-veza biti izvidana (otkrivena).

U prilogu br. 8 izracunata je i u vidu tabele prikazana verovatnoca izvida-
nja (pi) za razliciti intenzitet saobracaja (o= 0,1+10) i broj izvidackih prijem-
nika (i = 1+22).

Rezultati pokazuju da je verovatno¢a izvidanja za odredeni broj
prijemnika (7) veca ukoliko je intenzitet saobracaja veci, a to je u slucaju kada je
p §to manje (kada su pauze kratke, a duzina rada radio-veze je velika).

Da bi se oba dva nacina izraCunavanja verovatno¢e izvidanja moglo

uporedivati, uvedena je aproksimacija da je =p, te je sada moguce

Zr
TS

uporedenje za iste vrednosti i i p 1 konstantno k1 y.
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Radi uporedenja, dobijeni rezultati obe metode (za iste ulazne parametre)
komparirani su i uocljivo je da su rezultati bliski, te se mogu koristiti u proceni
obe metode. Primena teorije masovnog opsluzivanja je jednostavnija, ali
empirijska formula uzima u obzir veci broj Cinilaca (parametara).

(3) Procena broja radio-veza koje ce biti izvidane

Za procenu uspesnosti neprijateljevog radio-izvidanja moze nam kao kri-
terijum efikasnosti posluziti i srednji broj radio-veza koje ¢e biti izvidane (N;), a
izraunavace se prema slede¢em obrascu (matemati¢kom modelu):®®

ke N+L
N, =N 1—(1—e ’EP[J (7)

gde je:

N - broj radio-veza (RMr i RPr) koje treba izvidati sa i prijemnika
na odredenom prostoru (nalaze se u zoni izvidanja);

i — broj prijemnika sa kojima se jednovremeno izvida;

v — srednji broj prijemnika koji ne¢e moc¢i izvidati (bice uniSteni
naSim PEBD, ili se premestaju, itd.);

P - verovatnoca tehnicki ispravnog funkcionisanja prijemnika
(pouzdanost, a odreduje se statisticki);

P - verovatnoca izvidanja;

L -  broj ostalih (radnih i laznih) radio-veza na prostoru gde se

nalazi N radio-veza, koje treba izvidati.

Na izloZzenom primeru moze se sagledati upotrebna vrednost navedenog
modela.

Ako neprijatelj nastoji da otkrije i prati 12 RMr (N = 12) sa 12 prijemnika
(i=12), pod uslovom da su mu 2 prijemnika izbacena iz upotrebe (ix =2),
pouzdanost uredaja mu je 0,95 (P:=0,95), verovatno¢a izvidanja je 0,95
(Pi=0,95), a broj ostalih (radnih i laznih) radio-veza na datom prostoru je 30
(L = 30), onda ¢e mu srednji broj izvidanih radio-veza biti 4 (N; = 4).

Dalja analiza moguca je menjanjem pojedinih parametara. Na taj nacin do-
bi¢e se u proceni situacije objektivniji, pouzdaniji 1 svestraniji podaci o neprija-
teljevim mogucénostima radio-izvidanja i izvuéi ¢e se konkretniji zakljucci za
preduzimanje adekvatnih mera zastite.*

%8 Tzvod obrasca dat je u prilogu br. 9. Obrazac (7) moZe se dopuniti i sa verovatno¢om
izvidanja na razli¢itom zemljiStu (P..), koja posebno dolazi do izrazaja kada se borbena dejstva
izvode na brdsko-planinskom zemljiStu. Njena vrednost moze se dobiti statistiCkim putem.

% Nije potrebno posebno dokazivati koliko je ovakav pristup objektivniji i pouzdaniji, od
nacelnog pristupa da se jednom prijemnom stanicom moze stalno izvidati jedna frekvencija
(radio-mreza ili pravac), a povremeno 3 ili vise. U ovom slucaju razmatra se samo broj
prijemnika, prema broju pravaca ili mreze koje treba izvidati (prisluskivati), dok se primenom
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(4) Procena mogucnosti goniometrisanja

Treba naglasiti da se analizom iznetih parametara ne iscrpljuje procena
moguénosti neprijatelja u radio-izvidanju. Oblast koja nije analizirana su nepri-
jateljeve moguénosti u goniometrisanju, gde je moguce proceniti dubinu, broj
radio-stanica i tacnost goniometrisanja sa odredenom verovatnocom.

Procena dubine (daljine) goniometrisanja mozemo nacelno poistovetiti sa
daljinom izvidanja, tj. Dg¢=Di, medutim zavisno od koriS¢enog antenskog
sistema za goniometrisanje, naj¢es¢e je dubina goniometrisanja (Dg) manja od
daljine izvidanja (Dg < D).

Naredni parametar procene je verovatnoca goniometrisanja (pg), koju mo-
zemo aproksimirati slede¢im empirijskim izrazom:

P, =D (8)

gde je g korekcioni faktor za goniometarsku mrezu, jer se uvek nece uspeti
goniometrisati sve stanice u radio-mrezi. On zavisi od niza faktora, a to su opseg
i vrsta rada emisije, organizacija radio-veze koja se goniometrise, kao i nacin
goniometrisanja (manuelno ili automatsko). Do veli¢ine ovog korekcionog
faktora dolazi se statistiCkim putem. Orijentirno moze se koristiti pri proceni za
goniometarsku mrezu VF opsega da je g=1,5, aza VVF da je g=2.

U daljem postupku procene treba proceniti broj radio-stanica koje ¢e biti

goniometrisane (Ng), a moze se izracunati putem izraza:

N,=N,N, p, ©)
gde je:
Ni  —  broj radio-veza koje ¢e biti izvidane;
Ns - srednji broj radio-stanica u vezi koja je poznata organu veze;
pz - verovatnoca goniometrisanja.

Moguénosti goniometrisanja treba ceniti i prema ta¢nosti goniometrisanja.
Ovaj elemenat je verovatno najznacajniji u oceni ukupne efikasnosti goniome-
trisanja. U velikom broju slucajeva ovaj podatak (lokacija radio-stanice) ¢e biti
osnovni obavestajni podatak, posebno u sluc¢ajevima kada je emisija kriptoloski
zaSti¢ena, odnosno od ta¢nosti lokacije moci ¢e se po tim elementima sistema
veza dejstvovati razliCitim ubojnim sredstvima. Medutim, precizna procena

navedenog modela koriste jo$ Cetiri parametra. Dva od navedenih parametara su sloZeni (p; i p;),
te je za njihovo izraCunavanje potrebno poznavati jo§ odredeni broj parametara (izracunavanje
verovatnoc¢e izvidanja je prezentirano). U daljem tekstu bi¢e prezentirani primeri primene i
upotrebne vrednosti navedenog modela.
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taénosti goniometrisanja je izuzetno sloZzena i zavisi od velikog broja faktora™.
Zato se u ovoj tehnologiji procene mozemo zadovoljiti poznavanjem srednjih
kvadratnih gresaka uglovnih koordinata koje na primer pri goniometrisanju na
kopnu iznose od 0,1-5° ili naj¢es¢e oko 3°.

Umesto zaklju¢ka moze se konstatovati da ¢e savremene goniometarske
mreze radio-stanice otkrivenih radio-mreza (pravaca) u najvecem delu i gonio-
metrisati sa ta¢no$¢u”' do 3°. Mogucnosti goniometrisanja nisu obimnije ana-
lizirane, jer savremeni automatizovani EI sistemi mogu goniometrisati i locirati
oko 200 radio-stanica za jedan ¢as.”

2) Procena mogucénosti neprijateljevih jedinica
za elektronsko ometanje sistema veza

Procena ¢e se obraditi na osnovu slede¢ih pokazatelja: procene daljine
ometanja, verovatno¢e ometanja i srednjeg broja ometanih radio-veza kao krite-
rijuma efikasnosti neprijateljevog elektronskog ometanja radio- i radio-relejnih
veza.

70 SloZenost radio-goniometrisanja, odnosno odredivanje lokacija izvora radio-talasa, teo-
rijski je obradeno u literaturi 2, 13, 17, 21 i 28. Empirijski izrazi (8) i (9) nastali su na osnovu
li¢ne empirije.

71 Kada procenu efikasnosti goniometrisanja obavljaju organi i jedinice za EI i PED, onda
je neophodno da se u poceni tacnosti goniometrisanja koriste bar osnovne graficke metode.

2 Savremeni automatizovani radio-izvidacki sistemi prenose podatke radio-vezama VF
opsega brzinama od 50 do 1200 (2400) bit/s (drugim vrstama veza znatno brze), odreduju
azimut u vremenu od 1,54 s, a srednje greske izmerenog azimuta iznose do 3°. Veli¢ina linijske
greske direktno zavisi od rastojanja goniometra od predajnika i iznosi (literatura 2):

AL=0,0175-D,-A®,

gde je:

AL - linijska greska u m;

Ds - rastojanje izmedu goniometra i predajnika u m (koja nam je poznata) i
40 - ugaona greska u °.

Prema tome, u proceni efikasnosti neprijateljevog goniometrisanja osnovni kriterijum bi bio
procena tacnosti goniometrisanja. Najveca tacnost goniometrisanja se postize kada je:

gde je B goniometarska osnovica. Sistemi automatskog Sirokopojasnog pretrazivanja i
goniometrisanja VVF/UVF koji rade u sinhronom rezimu sa jedinstvenom vremenskom bazom,
koja se dobija preko globalnog sistema za navodenje (GPS), obavljaju detekciju signala za 80
s, a jedan goniometarski «snimak» traje manje od 10 ps. Kada mogu jednu stanicu da «snime»
viSe puta, onda $alju upravnoj stanici srednju vrednost azimuta, ¢ime se postize veca tacnost. Sa-
vremeni $irokopojasni goniometri otkrivaju i lociraju ciljeve, pa zatim ove podatke dostavljaju
prijemnim centrima na pracenje i dalju analizu.
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(1) Procena daljine ometanja

Za izraCunavanje daljine ometanja radio-veza VF opsega koje se
odrzavaju povrsinskim talasom (iznad zemlje i neusmerene antene) koristi se
slede¢a formula:”™

P
D =D_4—= (10)
\ P K,

gde je:

D, — daljina ometanja (km);

Ds - rastojanje izmedu ucesnika u vezi (km);

Po - snaga ometaca (W);

Ps - snaga predajnika u vezi (W);

Ko — koeficijent ometanja (zavisi od vrste rada i modulacije).

Za izratunavanje daljine ometanja radio-veze VVF opsega,’ kada na ras-
prostiranje elektromagnetne energije uti¢e zemlja, koristi se prethodni obrazac,
uz uslov da postoji radio-vidljivost koju mozemo izra¢unati po obrascu (3).

Ako na prostiranje elektromagnetnih talasa ne utice zemlja, Sto je u praksi
Cest slucaj (veza sa avionom sa zemlje, veza izmedu aviona, ometanje iz vaz-
duha, ometanje veze izmedu aviona sa zemlje i sl.), daljina ometanja izraCunava
se po obrascu:

3 Izvod formule u prilogu br. 10. Sve formule za prora¢un daljine ometanja preuzete su
od stranih autora i to pre svega iz sluzbene i interne literature sa Istoka. Napominjem da se
formule za izraCunavanje daljine ometanja nalaze i u literaturi Zapadnih autora, a i nekih nasih,
te da pristupi ovim proracunima ¢esto nisu identi¢ni. Moguéi pristup je i sledeci: za frekvencije
ispod 30 MHz (podrucje VF, SF i NF) zbog razli¢itog nacina prostiranja ovih talasa ometanje ¢e
biti uspesno ako se na mestu prijema ometacem stvori elektricno polje koje iznosi:

E, = JK, E, [ﬂ}
m

Ovo je metoda gde se koriste dijagrami CCIR za iznalaZenje vrednosti E, (ja¢ina
elektriénog polja korisnog signala u pV/m). Literatura 13.

74 U literaturi 13, dat je obrazac za grani¢nu daljinu na kojoj je jo§ moguée ometanje
iznad zemljine povrSine za frekvencije iznad 30 MHz.

D, =D,; 5
F K,

Ovaj obrazac vazi za neusmerene antene. U slu¢aju kada ometaé koristi usmerenu antenu
on glasi:

D, =D_s £,-G,
NE-K,

Dalja razrada ovog obrasca zavisi od ostalih karakteristika (usmerenosti antena, faktora
neusaglasenosti propusnog opsega, polarizacije antene i dr.).
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P
D, =D 2 11
=D (1

Za izracunavanje daljine ometanja radio-relejnih veza koristi se obrazac:
£,-G, 4,

D =D, |———2>"— (12)
F-G,-q, K,
gde je:
Go - koeficijent pojacanja antene ometaca;
Gs - koeficijent pojacanja predajne antene RR stanice;
qo  — pojacanje prijemne antene RR stanice u smeru prema ometacu;
qs - pojacanje prijemne antene RR stanice u smeru prema

predajnoj RR stanici.

Zavisno od polozaja ometaca, tj. da li signal ometanja ulazi u lepezu os-
novnog snopa ili u zadnju, odnosno bo¢ne lepeze (bo¢no u glavni snop) odnos
pojacanja prijemne antene iznosi:

9 _; 1 Do 1,1
. 1 il . ((1(10 : ]0()) (12/1)

Kod ometanja RR veza potrebno je takode ostvariti radio-vidljivost. Vec
smo istakli slozenost i specifi¢nost izvidanja (gde je odredivanje lokacije RRSt,
odnosno njihovo goniometrisanje, takode, specificno) i ometanja RRv, te se
zbog toga, sredstva za izvidanje i ometanje RRv Cesto montiraju na letelice
(avione 1 helikoptere). Tako su ustrojene i specijalne helikopterske jedinice za
ove zadatke. Razmeru zone i marSrute letova helikoptera treba organizovati u
obliku ravnostranog trougla, ¢ije su stranice duzine 15 km. Osnova je okrenuta
prema protivniku, a ona je udaljena 15-25 km od linije fronta (prema internoj
literaturi sa Istoka). Optimalne visine leta helikoptera treba odrediti polazeé¢i od
potrebne dubine ometanja. Da bi se smanjila verovatnoca unisStenja od
neprijateljevog sistema PVO, treba teziti da letovi budu na §to je moguce manjoj
visini. U taktickim jedinicama, ¢ije RRv rade u opsegu od 60 do 600 MHz,
visina leta helikoptera — ometaca moze se odrediti prema sledecoj empirijskoj
formuli:

gde je:

H, — visina leta helikoptera — ometaca u (m);

D, — daljina ometanja, koja nam je potrebna u (km);

A —talasna duZina RRSt, koju treba ometati (m).

Maksimalan domet ometanja RRv taktickih jedinica iz helikoptera iznosi
Domax = 0,7 Di?, kada se ometa prema osnovnom snopu, a Domax = 0,3 Dy, kada
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se ometa prema bocnoj ili zadnjoj lepezi zracenja (poznato je da je Ds rastojanje
ucesnika u vezi). Navedeni izrazi su, takode, empirijski dobijeni.

U cilju sto brzeg odredivanja daljine ometanja mogu se unapred pripremiti
tabele ili dijagrami (primer jednog dijagrama dat je u prilogu br. 11). Za brzo i
priblizno odredivanje daljine ometanja povrSinskim talasima Rv VF i VVF
opsega, sa Ko < 2, moze da posluzi sledeca relacija: Do~ 2+3 Ds.

IzraCunavanje daljine ometanja prostornim talasima moguce je na isti
nacin kao za izraCunavanje daljine izvidanja (prema prilogu br. 6).

(2) Procena verovatnoce ometanja

Adekvatno radio-prislusnom centru i ometacke jedinice (centre, grupe i
stanice) mozemo posmatrati kao sistem masovnog opsluzivanja sa otkazom.
[lustracija na slici 3.

Verovatnoca stanja sistema odreduje se, takode, formulom Erlanga, ali sa
unetim dodatnim parametrom verovatnoce izvidanja (P;):”

P
m! P"
R’ = m k ’ (13)
ZL.L
Skl P
gde je:
P, - verovatnoc¢a da radio-veza nece biti ometana;
m - broj ometaca;
k=0, 1, 2...m(broj aktivnih ometaca);
p - intenzitet saobracaja veze (za usmerene veze vaze ranije
napomene), (p = tv/ts);
- srednje vreme izmedu dva rada radio-veze (pauze);
s - srednje vreme duzine rada radio-veze;
P - verovatnoca izvidanja (otkrivanja) radio-veze.

75 Veé je reCeno da ¢e detaljnije obrazloZenje teorije masovnog opsluzivanja biti
naknadno izlozeno. Ovde ¢emo je upotrebiti za izracunavanje verovatno¢e ometanja. Oznaka za
broj ometaca ocitava se pod (n), u prilogu broj 13, jer je to broj radnih mesta koji ,,opsluzuju®, tj.
ometaju.



51

Ometacki centar
kao sistem masovnog opsluZivanja (SMO)

L P B
RSt RSt

Centar elektronskog
ometanja
sa ,m" ometaca

“"‘h
~

Sledi:

(14)

gde je Pom — verovatnoc¢a da ¢e radio-veza biti ometena.

U prilogu br. 13,7 izraGunata je i u vidu tabela prikazana verovatno¢a
ometanja (Pom) za razliite verovatnoce otkrivanja (Pi= 0,1+1), brojeve
ometaca (m), koji se ocitavaju pod (n=1+24) 1 intenzitete saobracaja (p=
0,1+15).

Verovatno¢a ometanja zavisi od broja ometaca (m = n), od verovatnoce
izvidanja (P;) i intenziteta saobracaja (). S obzirom da su osnovni parametri, na
osnovu kojih se razmatra verovatnoca ometanja, vremenske kategorije moze se

76 Ovaj prilog koristiée se i za izratunavanje verovatnoée opsluzivanja sistema veza.
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zakljuciti da je 1 verovatno¢a ometanja u ovom slucaju vremenska kategorija, a
to znaci ako je na primer Pom = 0,6 onda ¢e se radio-veze verovatno ometati u
60% vremena. Ovaj zakljucak znacajan je zbog procene o mogucem stepenu
naru$avanja radio-veza.

Verovatno¢a ometanja potroSnim ometacima (ppo) moze se izracunati pre-
ma sledecoj empirijskoj formuli:”’

1
) [ —
Ppo " ,—ppom AF, (15)

gde je:

Npo  — srednji broj potro$nih ometaca na odredenoj prostoriji (1 km?);
DPpom  — snaga potro$nog ometaca (zavisi od Sirine opsega koji ometa u

W)i
AF, — opseg ometanja (u kHz).

(3) Procena broja radio-veza koje ce biti ometane

Analogno izracunavanju srednjeg broja radio-veza koje se mogu izvidati,
moze se izracunati i srednji broj radio-veza koje ¢e biti ometane, s napomenom
da je ovde moguce dodati jo$ nekoliko parametara koji znacajno uti¢u na rezul-
tate ometanja. Srednji broj radio-veza koje ¢e biti ometane kao kriterijum efi-
kasnosti neprijateljevog elektronskog ometanja, izraCunava se prema slede¢em
matematickom modelu:

( _my ] JN+L
N,=N|1-|1-¢ " -P-P,-P-— (16)
K()

gde je:

N - broj radio-veza (RMr i RPr) koje treba ometati sa m — ometaca
(nalaze se u zoni ometanja);

m - broj ometaca sa kojima se jednovremeno ometa;

muy —— srednji broj ometaca koji ne¢e moci ometati (bi¢e uniSteni
nasim PEBD ili se premestaju itd.);

P - verovatnoca tehnic¢ki ispravnog funkcionisanja ometaca
(pouzdanost);

Pomn  — verovatnoa ometanja na razli¢itom zemljiStu (uticaj radio-
maskiranja odreduje se statisticki);

P - verovatnoca izvidanja (otkrivanja) rada radio-veze;

7 Formula je izvedena iz internih materijala, a proracuni pokazuju da verovatnoca
ometanja raste sa povecanjem broja potroSnih ometaca, snagom i opsegom ometanja. Ovo je
potpuno empirijski pokusaj da se ova verovatnoc¢a vrednuje.
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Ko, — koeficijent ometanja;

L —  broj ostalih (radnih i laZnih) radio-veza na prostoru gde se
nalazi
N —radio-veza, koje treba ometati.

Ako analiziramo ovaj model mozemo postaviti pitanje zaSto umesto
verovatnoce izvidanja nije uzeta verovatnoca ometanja, a koja u sebi ve¢ sadrzi i
verovatnocu izvidanja. Veliki broj proracuna pokazuje da ¢e u tom slucaju i ako
se uzme da je koeficijent ometanja veéi od jedan (Ko,>1), Sto zahtevaju
savremene digitalne veze, srednji broj ometanih veza biti vrlo mali. Medutim,
poznato je da savremeni ometa¢i mogu programirano ometati desetak i viSe
frekvencija i da jednu bezi¢nu vezu nije potrebno permanentno ometati, jer je
dovoljno da se spreci prenos dela informacija Sto ¢e iziskivati ponavljanje dela
ili celokupne informacije, a sve to moze da utie na pravovremenost prenosa
informacija, a $to je cilj ometanja. Kada je protivnik na nizem tehnicko-
tehnoloskom nivou, umesto verovatnoce izvidanja moze se koristiti verovatnoca
ometanja.

U prilogu br. 14, analiziran je uticaj dva parametra na srednji broj
ometanih veza: broj ometaca (m) i koeficijenta ometanja (Ko). Uticaj broja
ometaca koji ne mogu ometati (mu), broja laznih ciljeva (L), verovatnoce
izvidanja (P:), ometanja na razli¢itom zemljiStu (Pzm) 1 pouzdanost (Pr)
analizirace se u glavi III.

Rezultati pokazuju da su velike razlike nominalnih i realnih moguénosti
neprijatelja, tj. da sa m = N ometac¢a ometa N, = N radio-veza, odnosno realan je
zakljucak da ¢e srednji broj ometanih veza biti manji od broja ometaca, a Cesto i
mnogo manji (No < N, Cesto No<< N, kada je N = m).

3) Procena mogucnosti neprijateljevih jedinica za protivelektronska
borbena dejstva

(1) Procena dejstva konvencionalnim sredstvima

Egzaktna procena moguénosti neprijatelja da PEBD konvencionalnim
sredstvima naru$i na$ sistem veza, sigurno je vrlo sloZena i nema razradenog
pouzdanog metoda (posebno ne matematickog) za njeno sprovodenje. Treba
naglasiti da postoje egzaktne metode za proraCunavanje pouzdanosti rada
sistema veza u razli¢itim uslovima njegovog narusavanja. Ali, ne postoje isto
takve metode kojim mozemo pouzdano proceniti sa kolikom ¢e verovatno¢om
do¢i do odredenog (predvidenog) naruSavanja sistema veza.”® Da bismo $to

8 Ima radova koji proraunavaju pouzdanost postoje¢ih veza, gde se izra¢unava
verovatnoca pojavljivanja neke veze s odredenim brojem osteCenih elemenata sistema veza,
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pouzdanije procenili moguce efekte neprijateljevog narusavanja sistema veza
bilo bi neophodno, izmedu ostalog, proceniti ili izraunati: verovatnocu
otkrivanja elemenata sistema veza (predstavlja skup verovatnoca radio-,
vizuelnog, radarskog i1 optoelektronskog izvidanja); verovatno¢u pogadanja
ubojnim sredstvima; verovatno¢u uniStenja i srednji broj uniStenih elemenata
sistema veza u borbi. Ovakav metod iziskuje da se pre svega proceni sa kojim
sredstvima ¢e biti napadnuti pojedini ciljevi i u kom vremenu.

Da bismo procenili po kojim ciljevima potencijalni neprijatelji najcesce
dejstvuju PEBD, neophodno je poznavati njihova nacela PEBD. U prilozima br.
15 i 16 ilustrovana su dva primera’ procene objekata RiK koji podlezu EI, PEB
i PEBD, i prilog br. 17*° koji ilustruje zadatke PEB u KoV SAD. Ovi primeri
ukazuju na kojim dubinama od prednjeg kraja (nacelno vazi za napad i
odbranu), koje veze, odnosno objekti se izvidaju i ometaju ili unistavaju.

Da bi obavili kvalitetnu procenu neprijateljevih PEBD polazni podaci su:

— koji objekti ¢e najverovatnije biti ciljevi neprijateljevih PEBD,

- kada i kojim sredstvima ¢e verovatno dejstvovati po njima, i

- kolika je verovatnoca pogadanja nekog elementa sistema veza.

a) Procena daljine unistenja (Du.) je klasicna, jer poznavaju¢i daljine
dejstva artiljerijskih jedinica, raketnih sistema Z-Z, avijacije i drugih snaga,
zakljucili smo da protivnik moze dejstvovati po naSim snagama (elementima
sistema veza), najcesce u €itavoj zoni borbenih dejstava.

b) Procena verovatnoce unistenja (Py) je naredni zadatak.

Pokusajmo posmatrati snage za PEBD (uniStavanje) kao sistem masovnog
opsluZivanja sa otkazom.®!

Prema formuli Erlanga (analogno formuli 13) stanje sistema odreduje se
prema

P
u! . p!
= PG i B 17
p u *pk . ] ( )
k=0 k, % pzk
gde je:
Dn - verovatnoca da elemenat sistema veze (stanica, centar, ¢voriste

1 spojni put) nece biti unisten;

zatim se izracuna verovatnoca oStec¢enja veze i na osnovu nje funkcionalna pouzdanost. Osnovni
nedostatak ovih metoda je Sto su pocetni (ulazni) parametri procenjene verovatnoce ali ne kao
rezultat procene snage za PEB.

7 Primeri su preuzeti iz interne strane literature.

80 Osnovni zadaci PEB u KoV SAD prema literaturi: 34, 35, 49, 561 59.

81 Ovde je prezentiran tre¢i primer kori$éenja ove teorije.
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u — broj sredstava koja mogu dejstvovati po elementu sistema
veze;

k—0,1,2 ... u (broj aktivnih sredstava);

$LO = intenzitet ,,pojavljivanja“ elemenata sistema veza, odnosno

»pokretljivost cilja® (da bi ga razlikovali od intenziteta saobracaja veze) o =
l‘p/ts;

t - srednje vreme premestanja (ili radio-¢utanja) elemenata
sistema veza;

ts — srednje vreme rada elemenata sistema veza;

Pi — verovatno¢a otkrivanja elemenata sistema veza (da bi je

razlikovali od verovatnoce otkrivanja veza). Proracun ove verovatnoce prema
formuli Erlanga nije eksplicitno dat, jer je istovetan sa izraCunavanjem
verovatnoce izvidanja ali se intenzitet saobracaja veze p ovde zamenjuje sa
intenzitetom, pojavljivanja ,cilja* ili ,pokretljivosti cilja®, koji je oznacen
znakom ,ro sa zvezdicom® (:p), a predstavlja kolicnik vremena ne rada
elemenata sistema veza i vremena rada. Za izraCunavanje se Kkoristi tabela
(prilog br. 13), ,.,ro sa zvezdicom™ (sp) se o€itava pod ,,ro“ (p) i poznavanja broja
sredstava sa kojima se izvida (npr. aviona), a to je broj u. Medutim, verovatnocéa
otkrivanja elemenata sistema veza predstavlja naj¢es¢e skup verovatnoca radio-,
vizuelnog, radarskog i optoelektronskog izvidanja, koje se moze izvoditi sa
zemlje, iz vazdusnog prostora pa i kosmosa.
Sledi:

(18)
gde je pu verovatnoca da ¢e elemenat sistema veza biti uniSten.

Primer:

Kolika je verovatnoca unistenja (p.) predajnog radio-centra (PdRC), ako
po njemu dejstvuju jedan, odnosno dva aviona (u = 1, 2), a verovatnoca da ¢e
biti otkriven je 0,8 (+p: = 0,8), a za razliCita srednja vremena rada i premestanja
(ne rada)?

Proracun je napravljen na osnovu priloga br. 13. Tabele koje smo koristili
za izraCunavanje verovatno¢e ometanja ovde su koriS¢ene za izraCunavanje
verovatnoce uniStenja, a (u = n).

Srednje vreme premestanja (h) ¢,

1 3 6
° —§ 3 u=1 0,727 0,444 0,286
_g N u=2 0,951 0,742 0,528
% g ~ 6 u=1 0,800 0,615 0,444
s u=2 0,976 0,893 0,748
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12 u=1 0,889 0,765 0,615
u=2 0,993 0,965 0,893
18 u= 1 0,800 0,727
u=2 0,976 0,951

Iz tabele se vidi da verovatnoc¢a uniStenja (p.) zavisi od broja sredstava
kojima se dejstvuje po nekom cilju, ali 1 od pokretljivosti tog cilja.

Pokretljivost elemenata sistema veza je od posebnog znacaja, jer se ona
reSava tehnikom ali 1 obuc¢enos¢u posluge. U mnogim armijama date su i norme
za premesStanje KM 1 CV razli¢itog nivoa. Tako npr. (u OS SAD) jedinica ranga
brigade treba da se premesta u borbi 3—5 puta u toku dana, a bataljon svakih 3—4
sata, odnosno 5—7 puta u toku dana. Daljom analizom moze se pokazati i uticaj
verovatnocCe otkrivanja cilja.

¢) Procena srednjeg broja unistenih objekata (N.), sledi na osnovu
prethodnih procena.

Kada smo procenili sa kojim sredstvima ¢e neprijatelj dejstvovati po grupi
objekata, onda je moguca primena sledeceg obrasca (matematickog modela):

M N'+L
N,=N' I—EI—e “ 'pm'pu] (19)
ili
( L, ] ]N +L
N, =N'\I-|1-e " -p,-— (19/1)
WI’
gde je:
Nu — srednji broj objekata (elemenata sistema veza) koji ¢e biti
uni$teni;
N - broj objekata po kojima se dejstvuje;
u —  broj raketa, art. oruda, aviona ili helikoptera sa kojima
protivnik dejstvuje u jednom napadu;
Uy — — srednji broj uniStenih raketa, art. oruda, aviona ili helikoptera
protivnika;
pm - verovatno¢a pogadanja cilja (ova veli¢ina moze se zameniti

izrazom I/wp, gde je wr srednji broj pogodaka ili projektila neophodan za
unistenje cilja, vidi prilog br. 15);

pu - verovatnoca uniStenja cilja;

L' —  brojlaznih ciljeva.

IzraCunavanjem srednjeg broja uniStenih objekata (ciljeva) dobijamo
objektivniju 1 realniju procenu moguénosti neprijateljevih snaga za
protivelektronska borbena dejstva. Na osnovu iznetog treba sagledati koliki
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prekidi u pojedinim vezama ¢e biti neminovni, a koliko je minimalno vremena
neophodno da se naruSeni sistem veza ponovo uspostavi.

(2) Procena dejstva nuklearnim oruzjem

Procena, odnosno proracun uc¢inaka nuklearnog oruzja na sistem veza u
borbi, kada su u pitanju toplotno, udarno i radioaktivno dejstvo, obavlja se
prema Priru¢niku za proradun ulinka nuklearnih i hemijskih udara.®> Ovaj
Priru¢nik izraden je na osnovu odgovaraju¢e vojne literature stranih armija.
Sadrzi podatke (objasnjenja, tablice, primere proracuna) koji omogucavaju brzo
sagledavanje mogucih ili nastalih ucinaka nuklearnih eksplozija i hemijskih
udara po razli¢itim objektima (ciljevima),*® i procenu moguce ili nastale radio-
loske i hemijske situacije. Podaci su sistematizovani po logi¢nim celinama, §to
omogucava stareSinama brzo i lako koris¢enje.

Medutim, izneta procena ne zahvata elektromagnetno dejstvo nuklearne
eksplozije. Ve¢ je reCeno da je ovo dejstvo dvojako. Procena ucinaka elektro-
magnetnog impulsa nuklearne eksplozije (EMINE) analiticnim postupkom je
ograni¢ena kompleksnom prirodom fenomena EMINE. Zbog toga su problemi
za koje postoji analiti¢ko reSenje ¢esto daleko od realne situacije.*

Medutim, mi ¢emo se zadovoljiti najelementarnijim prora¢unima i proce-

nom.®

Svaka nuklearna eksplozija (NE) emituje EMINE. Njene karakteristike za-
vise od relativnog poloZzaja centra NE, zemljista, atmosfere, jonosfere, kosmosa,
kao 1 od vrste i konstrukcije nuklearnog oruzja, njegove snage (kt), itd.

82 Bivsa interna literatura.

8 Obuhvacena su i sredstva veze. Osnovni razaraju¢i (uniStavajuéi) faktor objekata
sistema veze je udarni talas. Radio-, radio-relejni i ostali uredaji pokretnih CV, a takode i
antenski sistemi bivaju uniSteni pri pritisku fronta udarnog talasa od 0,2—-0,3 kg/sm?. Na primer,
pri eksploziji nuklearnog projektila snage 100 kt, tehnika na otvorenom (nezasticeno) bice
unistena u radijusu do 3 km, a snage 1000 kt na oko 6 km. Kablovske linije na povrsini zemlje
bic¢e unisStene pri pritisku udarnog talasa od 0,25-0,55 kg/sm? i pri snazi ekplozije od 100 kt u
radijusu od 2,5 km, a od 1000 kt na oko 5 km.

Toplotni talas (zracenje) uniStava tehniku veze na manjim rastojanjima od epicentra
eksplozije, nego kod udarnog talasa. Zbog Sumskih pozara neki centri, stanice i zi¢ne linije
mogu biti unisteni i na velikim udaljenjima.

Radioaktivno zracenje moze dovesti do uniStavanja ili znacajnih promena elemenata
(komponenti) radio-elektronskih sredstava. Pri povrSinskim i vazdu$nim eksplozijama obi¢nih
nuklearnih projektila opasno radioaktivno zradenje je priblizno dva puta manje od radijusa
uniStenja tehnike veze udarnim talasom. Pri eksploziji neutronskog projektila radijus uniStenja
ljudstva i tehnike veze snaznim talasom neutrona, moze biti ve¢i od udarnog talasa.

84 U OS SAD se primenjuju numeri¢ke metode bazirane na kompjuterskoj simulaciji, uz
primenu mo¢nih i najsavremenijih raunara.

85 Sve izneto bazira na stranoj literaturi (teoriji i praksi), odnosno na prezentiranim
podacima u literaturi br. 1, 30 i 58.
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Polje EMINE egzoatmosferske NE je polje velikog intenziteta, kratkog
vremena porasta (Sirok frekventni spektar) i svojim delovanjem obuhvata velika
prostranstva zemljine povrSine. Oblast dejstva EMINE kao funkcija visine NE
se definiSe tangencijalnim radijusom R. Tangencijalni radijus je duzina luka
zemljine povrSine izmedu nulte tacke i tacke u kojoj je zrak iz centra NE tan-
genta na povrSinu zemlje, tj.:

R
R, = R_arccos R+ H (20)
gde je:
R - radijus Zemlje (R: = 6371 km);
H - visina centra NE iznad povrSine Zemlje.

Kao primer, za H=300 km tangencijalni radijus je 1920 km, Sto znaci da
za NE na toj visini EMINE moze delovati u celoj oblasti definisanoj ovim radi-
jusom. Na slici 4, dat je graficki prikaz zavisnosti R; od visine centra NE. Treba
ista¢i da efekat EMINE u potpunosti ne nestaje na rastojanjima ve¢im od R. Za
posmatraca iznad povrsine Zemlje EMINE se moze registrovati u celoj oblasti u
kojoj postoji direktna vidljivost centra NE.

TANGENCIJALNI RADIJUS

U FUNKCIJI VISINE NE

R, (km) 4
2600
2400+
2200+
2000+
1800
1600+
1400+
1200

1000+

1 |

T U T T .
0 100 200 300 400 500 H (km)

Slika 4.

it Il k-

Maksimalna jacina elektricnog polja egzoatmosferske NE ,,slobodnog*
EMINE u atmosferi (van podru¢ja izvora EMINE)®* je oko 50 kV/m, vreme

8 Oblast izvora EMINE definisana je jainom ekspozicione doze koja prouzrokuje da
provodnost vazduha bude veéa od 107 S/m i posebno se proradunava. Za povrsinske i vazdus$ne
NE (do 20 km nadmorske visine) moze se aproksimirati kruznim delom sferne ljuske debljine
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porasta od 4 do 10 ns, vreme pada do 2 maksimalne vrednosti od 20 do 300 ns.
Jacina polja opada po zakonu 1/R, gde se polupre¢nik R rac¢una od centra NE.

Spektar EMINE egzoatmosferskih NE obuhvata podrucje frekvencija od
nekoliko kHz do 100 MHz, sa grani¢cnom frekvencijom oko 1 GHz. Najinten-
zivnije frekventno podrucje je od oko 100 kHz do 10 MHz.

Povrsinska NE u podrucju izvora EMINE ima jacinu elektricnog polja oko
100 kV/m, vreme porasta EMINE je oko 20 ns, a ukupno trajanje je oko 100 ps.

U atmosferi van podrucja izvora EMINE povrSinske NE maksimalna
jacina elektricnog polja procenjuje se po formuli:

10 kv
Emax - RNE [km] |: m :l (21)

Radijus ostecenja elekronskih sredstava i sistema, kod povrsinskih NE ma-
le snage, veci je od korespondentnog radijusa udarnog talasa, dok je kod NE
velike snage (W > 100 kt) radijus udarnog i toplotnog talasa ve¢i od radijusa
EMINE.

Spektar EMINE povrsinskih NE obuhvata isto podrucje kao i kod egzo-
atmosferskih NE.

Za vazdusne NE situacija je slicna kao i za povrSinske NE, s tom razlikom
Sto je intenzitet polja EMINE u podru¢ju van izvora EMINE za red veli¢ine
manji nego kod povrSinskih NE. Zato se moze ceniti da su za sredstva i sisteme
veza opasnija ostala dejstva NE.

Kod podzemnih NE jacina elektricnog polja EMINE je mala (reda mV/m),
pa ne predstavlja opasnost za sredstva i sisteme veza na povrsini zemlje.

Ako poznajemo energetski prag ostecenja raznih elektronskih komponenti,
odnosno sredstava i sistema veza ili njihovih kritiénih delova, onda se moze, na
osnovu odredenog radijusa (zone) dejstva EMINE 1 proracunate ili procenjene
snage elektricnog polja u odredenoj zoni, proceniti i verovatan broj sredstava
koji bi bio ostecen zbog uticaja EMINE.

Posto sve elektricne i elektronske komponente nisu podjednako osetljive
na dejstva EMINE wuveden je takozvani parametar oSteCenja (k*), koji
predstavlja brojno snagu elektri¢nog impulsa ¢ije je trajanje lus, a dovodi do
oSteCenja ispitivane komponente. Vrednost parametra k* za razliCite
komponente data je na slici 5.*’

oko 20 km koja se nalazi na nadmorskoj visini od 20 do 40 km, pre¢nika izmedu 1000 do 4000
km, zavisno od snage NE i visine.

87 Eksperimentalni rezultati su iz stranih izvora. Za sada u nas ne postoje podaci o
osetljivosti nasih elektronskih komponenti, sredstava i sistema na dejstvo EMINE.
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0,001 0,01 0,1 1 10 1000

mikrotalasne diode
integrisana kola
PIN diode
tranzistori male snage
prekidacke diode
germanijumski tranziston
prekidacki tranziston
slojni otpornici*
tranzistori snage
ispravijacke diode
Ei_g_l]emcm otpornici” e
zicani otpornici* ; =]
0,001 0,01 0,1 1 10 100 1000

k* [kW-us™]

* R<1kQ P>1/2W, AR=100%
Slika S.

Sredstva veze ¢e obavljati svoju funkciju samo ako nisu oStec¢ena osetljiva
mesta. Poznavajuéi verovatnoc¢u oste¢enja pojedinih kriticnih elemenata (uglav-
nom poluprovodnika) moguce je odrediti verovatnocu oste¢enja sredstava veze
(P*4) na slede¢i nacin:

p.=1=-(1=p,)(I=p,) .. (I-p.) (22)
gde je:
p12.-—  verovatnoCa oStecenja nekog elementa;
z —  broj osetljivih elemenata.

Uticaj nuklearne eksplozije na sistem veza, ssm EMINE, ispoljava se slab-
ljenjem ili rasejanjem elektromagnetnih talasa koji se prostiru kroz jonizovani
sloj stvoren nuklearnom eksplozijom. Uticaj jonizovane oblasti naruSava rad
radio-veze u odredenom vremenskom intervalu, tj. ne prouzrokuje trajna
osStecenja elektronskih sredstava i sistema kao EMINE. Na pregledu®® (prilog br.
18) prezentirani su podaci o mogucim prekidima u radio-vezama usled NE, koji
se mogu koristiti za procenu trajanja prekida u radio-vezama.

4) Zakljucak iz procene

Na kraju celokupne procene moze se zakljuciti.

Sistem za protivelektronsku borbu neprijatelja Spes sacinjavaju podsistemi
ili elementi za izvidanje, ometanje — obmanjivanje i za fizicko unistavanje sis-
tema veza, pa mozemo pisati:

SPEB € {S[ , Sa i Su}

8 Combat Communications Within Division FM-1150, 1977. (Borbene veze divizije —
prirucnik).
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Svaki pojedinacno i sistem u celini ¢e nastojati da u borbenim dejstvima
bude Sto efikasniji, tj.:

SPEB - EPEB - [

Efikasnost elemenata Sres mozemo vrednovati preko verovatnoce izvrsa-
vanja njihovih zadataka pa je:

Pryy =f(pi s Pon 1 pu)

Ova verovatnoca se moze aproksimirati slede¢om relacijom:

PPEB:]_(I_pnm)(I_pu) (23)

U izrazu nema eksplicitno verovatnoce p;, jer je ona neophodna za izracu-
navanje verovatnoc¢a pom 1 pu.

Moze se postaviti pitanje, zaSto ocenjujemo efikasnost sistema (Sres)
samo preko jednog kriterijuma, verovatnoce izvrSavanja zadataka, kao funkcije
vremena. Medutim, to je samo prividno. Poznato je da nema sveobuhvatne
procene i da se mora izvrSiti odredeno uproS¢avanje ali, po moguénosti, izabrati
kriterijum koji najviSe u sebi sadrzi i ostale elemente procene. Zato je izabrana
verovatnoca izvrSavanja zadataka, jer je za njeno izracunavanje potrebno:
poznavati gustinu saobracaja i pokretljivosti naSeg sistema veza; proceniti
koli¢inu sredstava (materijalnih i ljudskih) za izvidanje, ometanje i uniStavanje
elemenata sistema veza, koje protivnik moze da angazuje, a za ovu procenu je
neophodno poznavati ili proracunati daljine izvidanja, ometanja i uniStavanja.

Sem iznetog, verovatnoca izvrSavanja zadatka koristi se i za izraCunavanje
srednjeg broja izvidanih, ometanih i uniStenih sredstava (elemenata) naseg
sistema veza. Na taj nacin zastupljena su sva Cetiri elementa procene: ljudski 1
materijalni (protivnika i vlastitih snaga), prostorni i vremenski.

Ocigledno je da ¢e visoka efikasnost Sres uticati da spremnost (raspolo-
Zivost) naSeg sistema veza bude niska, a to znaci da 1 njegova ukupna efikasnost
mora biti mala i obratno, tj. ovo su protivre¢ni dogadaji koji proisticu iz dva
sukobljena sistema.

ZakljuCak iz procene dejstva nuklearnog oruzja je sagledavanje mera
zaStite koje se mogu primeniti.
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Glava Il
MODELOVANJE SISTEMA VEZA U BORBI
I ODREDIVANJE NJEGOVE EFIKASNOSTI

1. TEORIJSKE OSNOVE MODELOVANJA

Posto oruzanu borbu nije moguce izazvati da bismo istrazili ili ocenili efi-
kasnost neke jedinice ili sistema u njoj, neophodno je izraditi model®* pomoéu
kojeg ¢e se oponasati realni sistem. To oponasanje nije kompleksno, ve¢ samo u
onom delu (segmentu), gde je predmet konkretnog istrazivanja. OponaSanje ne-
kog procesa se moze, izmedu ostalog, obavljati pomo¢u matemati¢kih modela.”

Prema tome, na modelu se mogu simulirati procesi, tj. moze se ekvivalent-
no oponasati stvarnost. To zahteva da izmedu obelezja modela i realnog sistema
budu jednoznacno odredeni odnosi koji omogucavaju povratak od modela ka
realnom sistemu u svakom slucaju. Zbog toga postoji pravilo da se moze
simulirati samo ono §to je poznato.’!

Na proces funkcionisanja nekih slozenih sistema, kao $to su borbeni i ne-
borbeni sistemi, bitno uti¢u slucajni faktori. Oni, takode, moraju biti preslikani u
matematicki model toga procesa. Postupak tog preslikavanja najcesée se izvodi
pomocu slucajnih veli¢ina, sluc¢ajnih dogadaja i sluc¢ajnih funkcija. Postoji vise
pristupa matematicCkom modeliranju, kao i viSe nacina koriS¢enja modela,
odnosno dobijanje izlaznih veli¢ina iz modela. Ako je matemati¢ki model u vidu
jednacina koje se mogu reSavati po izlaznim koli¢inama analitickim putem, radi
se o analitickim modelima. Ako se model gradi uz uzimanje u obzir uticaja
slu¢ajnih faktora, takav model se naziva stohastic¢ki.*?

8 Model se najéeS¢e definiSe kao uproSéena slika stvarnosti ili sintetska apstrakcija
realnosti. Kibernetika i opsta teorija sistema su omogudile primenu odredenih tehnika opo-
nasanja pojava i procesa na modelima.

% Matemati¢ki model nekog realnog sistema predstavlja skup relacija (izraza, jednacina,
nejednacina, operatora, logickih uslova itd.) preko kojih se mogu odrediti stanja sistema u toku
vremena njegovog funkcionisanja. Ovo oponasanje zavisi od konkretnih parametara koji opisuju
sistem, kao i od okruzenja koje deluje na sistem.

91 RiK jedinicama u borbenim dejstvima najée$¢e se modeluje pomocu logi¢kih modela
koji prikazuju ponaSanje realnog sistema i njegove procese funkcionisanja pomocu mate-
matickih jednacina dopunjenih logickim shvatanjem konkretne situacije.

92 Sem osnovne klasifikacije na fizicke i matemati¢ke modele, moguée su klasifikacije
modela a) prema funkciji modela: deskriptivni, normativni i prediktivni; b) prema strukturi:
simbolicki, analogni i ikoni¢ki; c¢) prema slucajnosti u modelu: deterministicki, modeli rizika,
neizvesnosti i konfliktni; d) prema stepenu opstosti modela: specijalizovani i op$ti; e) prema
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Dinamika borbenih dejstava odvija se redovno uz prisustvo slucajnih (sto-
hastickih) faktora, pa je opisivanje te dinamike Cisto analitickim putem cesto
neresSiv zadatak.

Opsti metodski postupak za izradu analitiCkog — stohastickog modela sas-
toji se u sledecem:

- definisati borbeni ili neborbeni sistem, opisati moguca stanja sistema
i uslove prelaza iz jednog stanja u drugo;

—  prouciti proste tokove dogadaja koji prevode sistem iz jednog stanja
u drugo;

— razraditi matematicki model zadatka sastavljanjem sistema diferen-
cijalnih jednacina koje opisuju stanje sistema. Prevodenjem tog sistema jedna-
¢ina u sistem obicnih algebarskih jednacina za slucaj stacionarnog rada sistema,
te reSavanjem tih jednaCina do¢i do pokazatelja efikasnosti funkcionisanja
sistema, i

— testirati model za razli¢ite uslove rada sistema i do¢i do zakljucka o
stepenu efikasnosti (borbene) sistema za date uslove izvodenja borbenih
dejstava.

1) Opis sistema i njegovih stanja

Funkcionisanje realnog borbenog ili neborbenog sistema moguce je pos-
matrati kao sistem masovnog opsluzivanja, ¢ije funkcionisanje zavisi od jedne
ili viSe veli¢ina koje su zavisne od karakteristika sistema, vremena i dejstva
protivnika. Posto su te veli¢ine obi¢no stohastiCke prirode njihova zavisnost od
navedenih faktora ponaSa se po statistiCkim zakonitostima, pa se postavlja
pitanje kako odrediti karakter te zavisnosti. Izucavanje tih zakonitosti omogu-
¢ava da se odrede verovatnoce razlicitih stanja sistema. Raspored verovatnoca
stanja sistema i odnosi koji postoje medu veli¢inama koje karakteriSu rad sis-
tema predstavljaju matematicki model sistema.

Moze se reci da se u fizickom sistemu S deSava slucajni proces, ako on u
nekom vremenu — pod uticajem slu¢ajnih faktora — prelazi iz stanja u stanje.”®

Sistem S naziva se sistem s diskretnim stanjima, ako on ima konacan skup
mogucih stanja S;, S2, ..., Si, a prelazi iz jednog stanja u drugo ostvaruju se
skokom.

Za opisivane slucajnih procesa koji se deSavaju u sistemu s diskretnim sta-
njima S, S, ..., Sy, €esto se koristimo verovatnocom stanja:

mogucénosti kvantifikacije: kvalitativni i kvantitativni (statisti¢ki, optimizacioni, heuristicki i
simulacioni) i f) prema vremenskoj zavisnosti: stati¢ki i dinamicki.

% Izneta teorija iz oblasti verovatnoée obrazloZena je u velikom broju literature, kako
domace tako i strane. Iznete su osnove na osnovu literature br. 3 (I i II izdanje), 8. 1 9, samo zato
da bi se sagledala njena upotrebna vrednost u analizi efikasnosti sistema veza.
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pi(t), p2(t), ...Pn(t),

gde je pr(t)(k= 1,2, ...n) — verovatnoca da se u momentu ,,z* sistem nalazi
u stanju Sk.

Verovatnoc¢u Pk (¢) zadovoljava uslov:

SN

Sluc¢ajni proces koji se desava u sistemu S, naziva se proces s diskretnim
vremenom, ako su prelazi sistema iz stanja u stanje moguci u odredenim vre-
menskim momentima #;, t.... Ako su prelazi moguci u bilo kojem (Zeljenom)
vremenskom momentu, proces se naziva proces s neprekidnim vremenom.

Kada u sistemu S s diskretnim stanjima proizilazi sluc¢ajni proces s ne-
prekidnim vremenom, ti se prelazi sistema iz stanja u stanje mogu posmatrati
kao proizvod uticaja nekih tokova® (nizova) dogadaja. Slu¢ajni proces s dis-
kretnim stanjima naziva se MARKOVSKI, ako sve verovatnoce karakteristika
procesa ubuducée zavise samo od toga u kakvom se stanju taj proces nalazi u
sadasnjem vremenskom momentu i ne zavisi od toga na koji je nacin taj proces
tekao u proslosti (buduce zavisi od proslog, samo kroz sadasnjost). Kod Mar-
kovskog procesa svi tokovi (nizovi) dogadaja koji prevode sistem iz stanja u
stanje, postaju Puasonovi.”

U teoriji verovatnoc¢e dokazuje se ako je tok dogadaja obican i bez posle-
dica, broj dogadaja koji se ostvaruju u zadatom vremenu rasporeduje se po tzv.
Puasonovom zakonu. Verovatnoca da ¢e se u zadatom vremenu desiti tacno ,,m
dogadaja odreduje se formulama:

p(ma) :—/~e’“
m
m ak
R(ma)=) —-e*
i k!

% Nizovi dogadaja koji se desavaju jedan za drugim u jednakim ili nejednakim inter-
valima vremena, a bitno menjaju stanja u dinamici rada borbenih ili neborbenih sistema, pa
prema tome i u modelima koji treba da Sto objektivnije i realnije odslikavaju stanja realnog
sistema, nazivaju se ulazni tokovi dogadaja modela. Kod sistema veza to su na primer tokovi
dolaska informacija u centre veze, tokovi primopredaje informacija i dr.

%5 Puasonov tok ima sledeée karakteristike:

a) ordinarnost (obi¢nost), dogadaji dolaze pojedinacno i pojavljuju se u slu¢ajnim vre-
menskim momentima;

b) odsustvo posledica, dogadaji su nezavisni jedan od drugog;

¢) stabilnost, pri sabiranju intenziteta nezavisnih tokova dobija se opet Puasonov tok, i

d) stacionarnost, intenzitet dogadaja ne zavisi od vremena ve¢ je konstantna veli¢ina i
ravna je srednjem broju dogadaja koji se pojavljuju u jedinici vremena. Tok dogadaja sa ovom
osobinom naziva se PROST TOK.
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gde je oo — srednji broj ostvarenih dogadaja u zadatom vremenu. Tokovi
dogadaja bez posledica pojavljuju se svugde gde su pojave postupnih dogadaja
uslovljene razli¢itim uzrocima, nepovezanim jedan sa drugim. Kao primer
ovakvog toga dogadaja moze da sluzi tok poziva na telefonskoj centrali, kada
razni ucesnici (korisnici) pozivaju ne dogovarajuci se, a rukovode se medusobno
nepovezanim razlozima.

Pri resavanju zadataka, kada je efikasnost sistema limitirana njegovom
propusnom sposobnosc¢u, koristi se posebni deo teorije verovatnoce, tzv. teorija
masovnog opsluzivanja.

Sistem masovnog opsluzivanja se naziva bilo koji sistem, predodreden za
opsluzivanje nekog toka zahteva.

Sistemi masovnog opsluzivanja dele se na sistem sa otkazom i sistem sa
cekanjem.

U sistemu s otkazima potrazivanje koje je doSlo u momentu kad su svi ka-
nali opsluzivanja zauzeti dobija otkaz i sistem se prekida. Zato je naknadno
potrebno ponoviti potrazivanje.

U sistem sa Cekanjem takvo potrazivanje ne prekida sistem, ve¢ se
svrstava u red i ¢eka dok se ne oslobodi neki kanal. Vreme ¢ekanja i broj mesta
u redu mogu biti kako neograniceni, tako i ograniceni.

Sistemi masovnog opsluzivanja nazivaju se Puasonovi, ako se svi nizovi
dogadaja koji ga prevode iz stanja u stanje, javljaju kao Puasonovi, a to znaci da
se dogadaji pojavljuju pojedinacno, u slucajnim vremenskim momentima i da su
nezavisni jedan od drugog.

Mi ¢emo razmatrati samo Puasonove sisteme masovnog opsluzivanja, i to
s prostim nizovima (tokovima) prelaza.

Rad sistema masovnog opsluzivanja s otkazima karakteriSu slede¢i para-
metri:

—  broj kanala ,,n“ za opsluZivanje

- gustina (intenzitet) toka (niza) potrazivanja ,, A* jednaka je:

gde je #» srednje vreme izmedu dva potrazivanja kod prostog (stacionar-
nog) toka: A= const,
- gustina ,toka opsluzivanja“ jednog kanala ,u“, odnosno
produktivnost ili propusna sposobnost jednog kanala jednaka je:
1
“=

gde je ¢ srednje vreme opsluzivanja jednog potrazivanja:
ts=M (T s)
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Ts — slucajno vreme opsluzivanja jednog potrazivanja.
Verovatnoca stanja sistema odreduje se formulom Erlanga:*°

pk:n.k (24)

A
k=01, ...,n), “
Verovatno¢a p moze se izraCunati i pomocu tablice Puasonove raspodele

prema formuli:
_P(kx) R(ka)-R(k-lLa)

e R(na) (25)
gde je:
k

LA
Fla) = e

n k

o

Ryopy=2,—¢€

= K k=01, n
Verovatno¢a da ¢e potrazivanje biti opsluZzeno (da nece dobiti otkaz)
izrazava se formulom:
P —1 ! P(n,a) R(n—l,a) >
0, = _pﬂ = - =
r R(n,) R(n,) (26)
Sem verovatnoc¢e opsluzivanja moguce je razmatrati i druge karakteristike
sistema.
Za bilo koji sistem masovnog opsluzivanja u kome se svaki poziv moze

opsluziti samo jednim kanalom, srednji broj poziva 4 koji su opsluzeni u je-

dinici vremena, odreduje se kao proizvod srednjeg broja zauzetih kanala (E )i
gustine toka opsluzivanja:

A, = ik 27)
gdgje:
~ k= M)

— K — broj zauzetih kanala.
Verovatno¢a opsluzivanja proizvoljno odabranog poziva jednaka je
odnosu gustine toka opsluzenih poziva i gustini toka dolazecih poziva:

% Izvodenje formule dato je u narednom tekstu.
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2,
F, = ) (28)
paje:
%, =pk =P, -2" (29)
Otuda je srednji broj zauzetih kanala:
- A
k= ;B)p = an (30)
ili u skladu s formulom (26) dobija se:
— R (n -1, 0{)
k=00———
R(n,x) (31)
Izraz za srednji broj zauzetih kanala moze se dobiti i iz formule:
k=) kp, (32)
k=0

gde se pr odreduje iz formule (24) ili (25).

Verovatno¢a da je kanal zauzet, odnosno verovatno¢a da ¢e proizvoljno
odabrani kanal biti zauzet opsluzivanjem nekog poziva oznac¢imo sa P-. Oc¢igled-
no je da je ova verovatnoc€a jednaka za sve kanale, pa je:

F=nP (33)

stoga je:

p _E_Q_R(n—l,a)
“n n Rna)

Srednje vreme neiskoriS¢enosti kanala (srednje vreme u kome je kanal

slobodan) oznaci¢emo sa t, a odredi¢emo iz uslova:
t

P=—
ot +t, (35)

(34)

gde je t- srednje vreme zauzetosti jednog kanala, pa je:

Lo, =P _11-P 3
A i (36)

z

Ovo vreme nam pokazuje koliko vremena ¢e u proseku kanali biti neis-
korisceni.

Iz iznetog sledi zakljucak da teorija masovnog opsluzivanja izucava proce-
se povezane sa radom razli¢itih sistema koji vrSe opsluzivanje, kao Sto su:
sistem veza (njegovi delovi ili u celini), sistem za radio-izvidanje, ometanje i

97 Ovaj izraz se u nekoj literaturi tretira kao apsolutno propusna sposobnost i obelezava se
sa:

QZAPOV
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drugi. Ova teorija ne razmatra samo propusnu sposobnost, ve¢ i1 druge
karakteristike, tj. moZe da se koristi za odredivanje efikasnosti rada sistema.

2) Tokovi dogadaja koji prevode sistem iz jednog stanja u drugo

Sa stanoviSta metoda gradenja analiticko-stohatickih modela borbenih i
neborbenih dejstava, uo€ljivo je da u proucavanju realnih borbenih 1 neborbenih
sistema prvenstveno treba prepoznati i izuciti tokove dogadaja. Ako su tokovi
dogadaja koji prevode sistem iz stanja u stanje prosti i Puasonovi,” onda je re¢ o
proucavanju Markovskih slucajnih procesa u sistemu. Sistemi u kojima se
odvijaju takvi procesi nazivaju se Puasonovi sistemi, tj. u njima se odvijaju
slucajni procesi Markova u neprekidnom vremenu. Zato je za gradenje modela
borbenih dejstava veoma vazno poznavanje metoda proucavanja Puasonovih
sistema.

Realne vrednosti tokova dogadaja moguce je spoznati jedino empirijskim
putem (iskustva iz oruzane borbe ili fizickih modela) i njithovom statistickom
obradom.

3) Matematicki model sistema

Jedan od mogucih nacina sastavljanja sistema diferencijalnih jednacina
koje opisuju stanja sistema i njegove promene takode se oslanja na valjano
izvrSen opis sistema, njegovih stanja i tokova dogadaja u sistemu. Prilikom
opisa stanja sistema i crtanja grafa preko koga se predstavlja dinamika
funkcionisanja borbenog 1 neborbenog sistema (kao sistema masovnog
opsluzivanja) treba se pridrzavati slede¢ih OPSTIH UPUTSTAVA koja se
nazivaju MNEMONICKA PRAVILA:

(1) Cvorova grafa treba da bude ta¢no onoliko, koliko ima moguéih stanja
borbenog i neborbenog sistema (oznacavaju se u obliku pravougaonika u koji se
upisuju konkretna stanja sistema So, Sy, ..., Sk, ..., Sn).

(2) Ako je fizicki mogu¢ prelaz iz nekog i-tog stanja sistema S; direktno
(i=1, 2, .., n-I)uj-tostanje § (j= 2, 3, ..., n) pri cemu je i > j, onda se ¢vor
grafa (stanja) S: povezuje sa ¢vorom S strelicom, odnosno granom grafa tako da
ta strelica bude orijentisana prema ¢voru .

Strelica oznacava intenzitet prelaza iz stanja u stanje.

(3) Obratna strelica (grana grafa) iz ¢vora & prema ¢voru Si bi¢e nacrtana
samo u slucaju, ako je mogu¢ prelaz sistema iz stanja S u stanje Si.

% U izucavanju sluéajnih procesa koje sre¢emo u dinamici borbe vaznu ulogu imaju
slu¢ajni procesi Markova i slucajni tokovi dogadaja Poisson-a (Puasona). Njihove osobine su
vec¢ opisane.
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(4) Na svakoj strelici (grani grafa) treba naznaciti intenzitet toka dogadaja,
koji sistem prevodi iz stanja odakle strelica poti¢e u stanje gde je strelica
usmerena. Pri tome je bitno da ti tokovi predstavljaju slucajne procese Markova
u neprekidnom vremenu sa osobinama koje su napred opisane.

Radi ilustracije sastavljanja grafa stanja neborbenog sistema razmotrimo
slede¢i primer.

Neborbeni sistem sainjava ,,n“ kanalni sistem veza realizovan izmedu
centara veze dve jedinice. Na oba centra veze pristizu sa nekim intenzitetom
,, A informacije koje se prenose sa intenzitetom ,, u “. Ako su svi kanali zauzeti,
informacije moraju da ¢ekaju® dok se neki od ,,n“ kanala ne oslobodi. Moze se
dogoditi da deo kanala bude u nekom trenutku slobodan, jer nema informacija
za prenos. Ne razmatra se mogucénost da neki od kanala veze ne moZe da prenosi
informacije zbog ometanja protivnika, jer ¢e se to razmatrati naknadno.

Za opisani sistem veza, moguca stanja u njemu za neko vreme () su sle-
deca:

So — svi kanali su slobodni;

S1 —jedan kanal je zauzet, ostali su slobodni;

Sk —,,k“ kanala je zauzeto, ostali su slobodni;

S»  —svi kanali su zauzeti.

Intenzitet prelaska jednog stanja u drugo ozna¢imo na sledec¢i nadin:

A - intenzitet dolaska informacija koji sistem prevode iz stanja S u
neko drugo stanje;

u — intenzitet opsluzivanja koji sistem prevodi iz stanja S; u So;

ku - intenzitet opsluzivanja koji sistem prevodi iz stanja Sk u Sk-s;

nu - intenzitet opsluzivanja koji sistem prevodi iz stanja S u Sn-1.

Postujudi izneta pravila za crtanje grafa stanja sistema, za opisani sistem
veza graf stanja bio bi sledeci:

e s { e —— —] '—- — e —
33 S‘. S: S( 1 Sk Sh-' Sn 1 S,‘

i 2 3p (keDu kp (k¥ u (n-Tu ny

pa(t)’ pl(t)s”-»pk—l(t)s pk(t)a pk+1(t)""7pn—1(t)7 pn(t)

9 Istaknuto je da ¢emo analizirati samo sistem masovnog opsluZivanja sa otkazom, a ne i
sa ¢ekanjem. Uslovno sistem veze deluje kao sistem masovnog opsluzivanja sa otkazom, jer se u
slucaju kada su svi kanali zauzeti posle izvesnog vremena mora ponoviti ponuda informacije za
prenos, jer nije automatizovani sistem.
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Na osnovu nacrtanog grafa stanja sistema, sistem diferencijalnih jednacina
kojima se opisuje njegova dinamika moze se lako sastaviti pridrZzavanjem slede-
¢ih mnemonickih pravila:

(1) Sistem diferencijalnih jednacina (DFJ), koji predstavljaju osnov mate-
matickog modela sistema 1 na¢ina njegovog funkcionisanja u vremenu (t), treba
da ima onoliko jednacina, koliko ¢vorova grafa (stanja sistema).

(2) Leva strana svake DFJ predstavlja izvod verovatnoce stanja S: u vre-
menu (¢):

P =2 )
dt [ j=0,1,2,..n

1 mora biti ravna algebarskom zbiru onoliko ¢lanova na desnoj strani
doticne DFJ, koliko ima strelica (grana) na posmatranom c¢voru Si, koje
povezuju taj ¢vor sa ostalim ¢vorovima grafa.

(3) Ako je strelica grafa usmerena PREMA ¢voru stanja S; za koji se jed-
naCina sastavlja, onda ¢e taj Clan desne strane DFJ imati znak PLUS, u
protivnom ¢e imati znak MINUS.

(4) Broj POZITIVNIH c¢lanova na desnoj strani DFJ doti¢nog ¢vora stanja
bi¢e ravan broju strelica koje ULAZE u dotican ¢vor, a broj NEGATIVNIH
jednak je broju strelica koje iz tog ¢vora [IZLAZE.

(5) Svaki od clanova desne strane DFJ dobi¢e se kao proizvod
verovatnoce i-tog stanja u momentu ¢ iz koga strelica polazi p: (¢) 1 intenziteta
toka dogadaja koji prevodi sistem u stanje smera odgovarajuce strelice, dakle:

tp i (t ) A

ipi (t ) Ay

Izneta pravila ilustrovace se kroz sastavljanje sistema DFJ, koja opisuju
stanja sistema iz primera. Za pojedina stanja sistema vaZze slede¢e DFJ:

py(t)==Ap,(t)+up, (1)

P (Z) =Ap; (t)+(k+1):upk+1 (t)_(;“'k:u)pk (t)

p,(t)=2p,.,(t)=nup,(t)

Za slucaj grani¢nog, stacionarnog rezima rada sistema, ovaj sistem DFJ se
moze prevesti u sistem obicnih algebarskih jednacina i resiti kada t — o, onda
je:

py(1)=0 pi(t)=01i p,(1)=0;
po(t):Po pk(t):Pk i pn<t):Pn’
paje:
A
—AP +uP,=0, P,==P
U

o

AP_ +(k+1) uPB,,—(A+ku)P, =0
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ﬂ'Pn—l_n n:
2
zak=1 P, :/1—2130
2u
3
zak=2 })3—1—3 "
3lu
ﬂk
pk:k!ﬂk 0

Ako se uvede zamena o = 4 , A =ou onda je:
U

o
Py = T!PO (37)
Posto je uslov:
k
n n a ]
P =1, Zp=1, P=
2h 2kl Lat
i k!
zamenom u (37) dobija se:
ak
k!
Py == ik (38)
i k!

Izraz predstavlja verovatno¢u da se posmatrani sistem veza nade u stanju
k, tj. verovatnoc€u da je k£ kanala veze zauzeta.

Ako je k= n, tada su svi kanali veze zauzeti, Sto znaci da sistem veza nije
viSe u stanju niti da preda niti da primi informaciju, tj. nalazi se u stanju otkaza.

Dakle, verovatnoca otkaza posmatranog sistema veza jednaka je:

n

a

__nl
Py =7 o 39)
(n=1, 2, ...), a verovatnoc¢a opsluzivanja jednaka je:

£,=1-p, (40)

op
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Ova verovatno¢a tretira se i1 kao efikasnost rada (funkcionisanja)
sistema.'?

4) Testiranje modela za razlicite uslove

Na osnovu testiranja modela za razli¢ite uslove, odnosno sprovodenja
eksperimenta s modelom i analize dobijenih rezultata, dolazi se do znacajnih za-
kljucaka o stepenu efikasnosti borbenog ili neborbenog sistema u razmatranim
uslovima. Oc¢igledno je da saznajni nivo zakljucaka zavisi od objektivno postav-
ljenih uslova u kojima moze da egzistira modelovani sistem, odnosno od valjano
izvrSenog modelovanja.

2. SISTEM VEZA U BORBI KAO SISTEM MASOVNOG
OPSLUZIVANjA

Razmatramo sada sistem veza u borbi kao sistem masovnog opsluzivanja.
Nema dileme da se sistem veza moze posmatrati kao sistem masovnog
opsluzivanja, jer ima limitiranu propusnu sposobnost, a informacije (pisane,
govorne i druge), koje treba preneti i predati tacno odredenim korisnicima,
pristizu sa odredenim intenzitetom u centre veze.

Zavisno od kapaciteta kanala veze i raznih uticaja na njihov neprekidan i
kvalitetan rad u svakom kanalu postize se neki intenzitet prenosa informacija,
odnosno odgovarajuca ,,produktivnost®. U teoriji masovnog opsluzivanja posto-
ji, kao Sto je ve¢ istaknuto, osnovna podela na sisteme masovnog opsluzivanja
sa otkazom 1 ¢ekanjem, ali postoje i razne kombinacije, tj. ova teorija moze da

190 Vrednovanje efikasnosti nekog sistema moze biti razli¢ito. U teoriji o efikasnosti
(delotvornosti) tehnickih sistema ona se izrazava i kao:

E=F-K

gde je, u Sirem smislu:

P, — ,,pouzdanost” sistema, tj. sa kojom verovatno¢om se moze ocekivati da sistem bude
u operativnom (radnom stanju) u toku vremena 7. Ovaj pokazatelj karakteriSe svojstvo sistema
da u odredenom periodu vremena ispravno funkcionise i obavlja svoje zadatke, odn. to je vreme
izmedu dva dogadaja koja oznacavaju prekidanje normalnog funkcionisanja sistema;

K, — ,,operativna raspolozivost* sistema je pokazatelj koji predstavlja odredeni procenat
od ukupnog vremena T u kome se moze ocekivati da sistem bude u operativnom stanju. Ovaj
pokazatelj posredno pokazuje sa kakvim svojstvom sistem raspolaze da se u slucaju otkaza
sistema vrati u operativno stanje;

P — ,,prikladnost sistema za vrSenje funkcije* je karakteristika koja definiSe sposobnost,
svojstvo, sistema sa kojom ¢e verovatno¢om izvrSiti zadatak zbog koga je projektovan. Ovaj
pokazatelj izrazava stepen i dostignuti nivo racionalne organizovanosti za uspesno izvrSavanje
osnovnog zadatka sistema.

Literatura: 7, 161 61.
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reSava vrlo razli¢ite probleme iz oblasti opsluzivanja nekog toka zahteva, a sem
verovatnoce opsluzivanja moze da analizira niz drugih parametara sistema za
opsluzivanje.

Zato se postavlja pitanje kako analizirati sistem veza u borbi. S obzirom,
da je za nas najvazniji cilj proceniti uticaj neprijatelja na efikasnost sistema veza
u borbi i mogu¢nost povecanja njegove efikasnosti adekvatnim merama protiv-
elektronske zastite, zadovoljicemo se najjednostavnijim prilazom koji pruza
mogucnost da se dobiju valjani odgovori na trazena pitanja. Zato nasu analizu
zadovoljava da se sistem veza u operaciji modeluje kao viSekanalni sistem
masovnog opsluzivanja sa otkazom.'"!

Komanda jedinice,'” organizuje veze u borbi sa pretpostavljenom
komandom i pot¢injenim, sadejstvuju¢im i uCesnicima sa kojima saraduje u

101U knjizi ,,Teorija verovatnoce i telefonski razgovori® (,,The Theory of Probabilities
and Telephone Conversations®) A. K. Erlanga, objavljenoj 1909. godine, nalaze se poceci teorije
masovnog opsluzivanja. Povod proucavanju masovnog opsluzivanja je grada automatskih
telefonskih centrala u Kopenhagenu, poc¢etkom dvadesetog stoleca, a problem je bio: koliki treba
da bude kapacitet centrala, a da bude ekonomican? To znai da je prva primena teorije
masovnog opsluzivanja bila u sistemu veza. Radovi objavljeni 1928—1932. razvili su ovu teoriju,
a njena primena je bila uglavnom u komunikacijama, a tek kasnije ¢e na¢i primenu i u drugim
oblastima. U citiranoj literaturi br. 3 na str. 337, primer 10.13 analizira rad automatske
telefonske centrale kao sistem masovnog opsluzivanja sa otkazom, tj. racunata je verovatnoca
opsluzivanja prema obrascu (26) ovog rada, srednji broj zauzetih kanala (obrazac 30) i srednje
vreme neiskoris§¢enosti kanala (obrazac 36). U literaturi [61] takode, koristi se navedeni deo
teorije masovnog opsluzivanja sa otkazom za analizu efikasnosti sistema veza.

Sistem veza u ovom radu razmatramo kao sistem masovnog opsluzivanja sa otkazom, jer
nam je cilj da sagledamo dejstva neprijatelja na njega, a cilj neprijateljevog ometanja je
STVARANIJE OTKAZA (sprecavanje prenosa informacija) i ako je ometanje efikasno on ¢e te
otkaze i realizovati. Zavisno od toga koliko ¢e nam kanala veze, i to po vrstama veza, uspeti
ometati (staviti ih u otkaz) zavisi¢e verovatnoca opsluzivanja (efikasnost rada) sistema veza, tj.
toliko ¢e smanjiti njegovu propusnu mo¢ (kapacitet) prenosa informacija. Nema dileme da se
sistem veza moze razmatrati i putem teorije masovnog opsluzivanja sa ¢ekanjem i tzv. meSanog
tipa (kada postoji neko ogranicenje na vreme ili broj mesta u redu za ¢ekanje), posebno kada bi
se analiziralo samo vreme prenosa informacija §to nije cilj ovog rada. Tim pre, §to se srednje
vreme potrebno za prenos definisane koli¢ine informacija moze dobiti i preko teorije masovnog
opsluzivanja sa otkazom (bice izneto u daljem tekstu).

Upotreba teorije masovnog opsluzivanja sa ¢ekanjem iziskuje uvodenje novih parametara
i njihovo poznavanje, kao Sto su gustina toka izlaska iz reda, odnosno srednje vreme ¢ekanja. Na
ove parametre deluju drugi parametri koji su stohasticke prirode i ¢esto nisu poznati (npr. vreme
— duzina ometanja, efikasnost ometanja i dr).

U takvim sluc¢ajevima odnosi postaju vrlo sloZeni, pa modeli kod takvih sluc¢ajeva nisu
viSe lako resivi, upotrebljivi i primenjivi.

Nije potrebno dalje obrazlagati da se postojeci sistem veza moze posmatrati kao sistem
masovnog opsluzivanja sa otkazom, $to ¢e pokazati i navedeni primeri u ovom radu, a lako je
dokazati da se trenutno i najsofisticiraniji sistem mobilne telefonije ponasa kao sistem masovnog
opsluzivanja sa otkazom.

192 Primer je proizvoljan a razmatra se samo prenos pisanih i govornih poruka.
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odredenom broju kanala veze, u skladu sa svojim formacijskim moguénostima i
mogucénostima koriS¢enja drugih sistema veza u zoni izvodenja borbenih
dejstava. Zavisno od ulesnika, veza se organizuje razli¢itim vrstama veze'® i
razli¢itim brojem kanala veze za telefonski i telegrafski saobracaj.

Da bi sagledali uspesnost modelovanja sistema veza u borbi putem teorije
masovnog opsluzivanja, posmatrajmo pojedinacno veze KM jedne jedinice sa
njenim ucesnicima. Tako je na sl. 6 ilustrovana organizacija veze izmedu KM
pretpostavljene komande i jedne potcinjene jedinice kao sistem masovnog
opsluzivanja.

Ovaj sistem karakteriSu svi navedeni parametri za sistem masovnog opslu-
Zivanja sa otkazom. Verovatnoca stanja sistema odreduje se prema formuli
Erlanga, odnosno verovatnoca opsluzivanja prema formuli (40).

Prema tome verovatnoc¢a opsluzivanja, odnosno efikasnost sistema veza
odreduje se prema:

n

o

p,=1-p,=1-~
o
= k!

Medutim, da bi mogli pratiti uticaj neprijatelja na sistem veza u borbi u
navedenu formulu uveséemo novi parametar, a to je spremnost (raspolozivost)
sistema veza koja se izrazava preko koeficijenta spremnosti (K5).

Tako formula dobija oblik:'%

k

a1
n! K’

By =l (41)
kz::;k/ K!

Napomena: Masovna primena prenosa podataka, koja se definiSe bitskom
brzinom u sekundi, a realizuje se prema internet protokolima, moze se takode
posmatrati kao SMO i to kao jednokanalni sistem sa velikom propusnom spo-
sobnoscu (jedan kanal prenosi sumu signala za sve kanale), pa se aproksimativ-
no moze definisati: pop = 1 — ((PIKs) / (1+ PIKs))) (41/1), gde je ¥ bitska brzina
prenosa podataka u sekundi (svih oblika informa-cija) ¥ < 0,1, a Ksje detaljno
definisana veli€ina.

103 U analizi se ne¢e razmatrati kurirske veze, jer one ne podlezu protivelektronskim dej-

stvima.

104 Izvodanje formule u prilogu br. 12.
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SISTEM VEZA KAO SISTEM
MASOVNOG OPSLUZIVANJA (SMO)

CENTAR VEZA
PRETPOSTAVLJENE
KOMANDE

ny

CENTAR VEZA
POTCINJENE KOMANDE

Slika 6.

Sada efikasnost sistema veza u borbi mozemo analizirati prema kapacitetu
(broju kanala), saobrac¢ajnim karakteristikama (odnos koli¢ine informacije i
propusne sposobnosti kanala veze) koje izrazava veliCine ¢, 1 spremnosti (raspo-
lozivosti) koju definiSe koeficijent spremnosti K.

Ocigledno je da je neophodno detaljnije objasniti $ta je to spremnost (ras-
polozivost) sistema veza.
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U teoriji pouzdanosti'® spremnost (raspolozivost) nekog uredaja veze,
odnosno sistema veza je funkcija vremena, a predstavlja odnos ukupnog
vremena rada i planiranog rada. U tom cilju je osnovna raspodela kategorije
,vremena™ izvrSena na dva osnovna moguca stanja sistema veza: operativno
vreme (sistem funkcioniSe) i neoperativno vreme (vreme zastoja — sistem ne
funkcioniSe). Vreme zastoja obuhvata: vreme preventivnih i korektivnih akcija,
kao 1 vreme Cekanja, a vreme Cekanja sadrzi vreme odluke (vreme potrebno za
donosenje odgovarajuc¢eg resenja radi otklanjanja zastoja), i logistiCko vreme
(nabavka i dotur materijalno-tehnickih sredstava radi otklanjanja zastoja).
Ukupno operativno vreme (sistem veza radi) sastoji se od sume slucajnih
promenjivih intervala vremena #, odakle je:

7:)p = i ti
i=1

A ukupno neoperativno vreme (sistem veza ne radi) predstavlja sumu slu-
¢ajno promenjivih intervala vremena mi, tako je:

n
]:/10 = Z mi
i=1

Spremnost (raspolozivost) iskazuje se preko koeficijenta spremnosti (ras-
poloZivosti), koji je dat izrazom:

:—T" :Tiz—T_Tm’:]_i (42)
T +T. T T T
gde je:
n - srednje vreme rada sistema bez otkaza;
I, - srednje vreme zastoja sistema, odnosno popravke;
r - ukupno planirano vreme rada.

Vremenski inervali # 1 m: se uglavnom potc€injavaju eksponencijalnom ili
log-normalnom zakonu raspodele.

Za preciznije analize nuzno je da se ustanove zakoni raspodele navedenih
slucajnih veli¢ina i da se u proracunu operise njihovim srednjim vrednostima, uz
uslov da se prethodno sagledaju vremenski intervali (delovi) ciklusa vremena
kada sistem ne radi.

Sustina koeficijenta spremnosti moze se objasniti slede¢im primerom.
Neka je kao rezultat ispitivanja dvaju uredaja, iste namene ustanovljeno da je

195 Ova teorija, takode je obradena u velikom broju radova, nasih i stranih autora. Ovde
su iznete osnove i to u vidu izvoda iz mog magistarskog rada, a na osnovu literature: 7, 16, 36,
43 1 46. Cilj citiranja ove teorije je da se pokaze da je spremnost (raspolozivost) jedan od
osnovnih pokazatelja pouzdanosti nekog uredaja (u ovom slucaju elektronskog) ali i celokupnog
sistema (u ovom slucaju sistema veza), a moze se meriti u praksi i statisticki obradivati (meri se
srednje vreme rada bez otkaza, tj. vreme izmedu dva otkaza i srednje vreme zastoja — otkaza
sistema). Vidi priloge od 13-29 literature 61.
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vreme rada do otkazivanja prvog uredaja dva puta vece nego kod drugog
uredaja, a srednje vreme remonta prvog uredaja vece od srednjeg vremena
remonta drugog uredaja za 5 puta i iznosi jedan deseti deo rada do otkazivanja:

T,=21,
I,=5T,
T,=01T,

Odredivanje koeficijenta spremnosti prvog i drugog uredaja i ocenjivanje
eksploatacione pouzdanosti ovih uredaja za vreme ¢ vrsi se na slede¢i nacin.
Na osnovu date formule 1 iznetih odnosa dobija se:
T T

K,=— = "0 =09]

YT, T, T, 40,17,
Analogno sa prvim primerom odreduje se:
c - Tn __ 05T,

Y T,+T, 0,5T,+0,02T,

Ovaj primer pokazuje da je, i pored veceg vremena rada do otkazivanja
prvog uredaja, efikasnost koriS¢enja prvog uredaja manja, jer je duze vreme nje-
govog stajanja zbog remonta.

Spremnost mreze veza ili odredenih spojnih puteva u mrezi generalno
obuhvata spremnost posmatrane funkcionalne strukture kojom se ostvaruje
zeljena veza. Pri tome, nuzno postoji moguénost pojave slucajnih otkaza
pojedinih elemenata ili otkaza funkcija sistema, a usled preopterecenja i
zaguSenosti saobracaja, §to u oba slucaja utie na operativnost puteva prenosa
informacija. Mera te operativnosti je spremnost koja je ekvivalentna srednjem
ocekivanom vremenu u kome je elemenat mreze ili sama mreza operativna.

Pri analizi slucajnih otkaza elemenata mreze spremnost zavisi od
sopstvene pouzdanosti tih elemenata i od njihove pogodnosti za odrzavanje. Ako
se uzme da je pokazatelj sopstvene pouzdanosti srednje vreme izmedu otkaza
(Tv) 1 pokazatelj pogodnosti odrzavanja srednje vreme opravke (7)), onda je ras-
polozivost elementa mreze kao i posebnog uredaja data izrazom:

=0,96

__ L _ n
S_Y;)+7;_/1+ﬂ (43)
gde je:
A - intenzitet otkaza elementa ili uredaja jednak 1/70;
u  —  intenzitet opravki jednak 1/7;.

Spremnost skupa elemenata mreze serijski vezanih izmedu dve tacke ili
dva centra u mrezi je kombinovana verovatnoca da su svi elementi serijskog lan-
ca operativni i normalno funkcioniSu u trenutku uspostavljanja veze. Elemente
mreze Cine ¢vorovi i grane mreze kao matematicke formalizacije centara i
spojnih puteva u mrezi.
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Spremnost skupa serijski vezanih elemenata mreze jednaka je proizvodu
spremnosti elementa 1 data je izrazom:

st = QKA‘[

gde je:

Ks  — spremnost skupa elemenata;
Ksi — spremnost elemenata;

n — broj elemenata.

Relacija za spremnost se generalno moze odnositi na matematic¢ki forma-
lizovan serijski sistem. U tom smislu, mogu se postaviti i reSavati dva tipa zada-
taka i to:

A) IzraCunavanje spremnosti skupa elemenata mreze realno serijski
vezanih;

B) Izracunavanje spremnosti skupa elemenata koji realno nisu serijski ve-
zani, ve¢ se matematickom formalizacijom problema svode na skup serijski ve-
zanih elemenata.

U prvu grupu zadataka spadaju zadaci izracunavanja spremnosti skupa
elemenata koji pripadaju:

a) jednoj grani mreze sa ili bez centara koje povezuje;

b) skupu centara i grana koji se nalaze na odredenoj putanji izmedu dva
posmatrana centra;

¢) jednom centru ili grani mreze uz uslov serijske veze.

Drugu grupu zadataka ¢ine zadaci odredivanja raspoloZivosti skupa eleme-
nata koji realno nisu serijski vezani, ve¢ se serijska veza pretpostavlja formali-
zacijom samog problema. To su zadaci u kojima se zahteva izraCunavanje
spremnosti pri uslovu da je posmatrani skup proizvoljno (ne serijski) povezanih
elemenata nespreman ako je bar jedan elemenat iz datog skupa sa spremnoséu
ispod dozvoljenih granica. Ovim se mogu dobiti aproksimativni pokazatelji
spremnosti kompleksnijih struktura kao celina, kao §to su slucajevi:

a) mrezZe veza sa manjim brojem elemenata;

b) centar ili spojni put sa skupom uredaja proizvoljne povezanosti.

Izlozena metoda serijske veze elemenata mreze veze u sustini je aproksi-
mativna 1 korisna je u nizu primena za odredivanje primarnih, mada ne uvek
egzaktnih vrednosti spremnosti skupa elemenata mreze. Metoda je korisna za
ocenu spremnosti mreze u fazi projektovanja iste ili njenih delova, u analizi
mreza veze u vanrednim uslovima rada, pri analizi uticaja varijacije spremnosti
elemenata na globalnu spremnost kroz analizu osetljivosti. Slozeniji ali zato
egzaktniji postupak je sledeci.

Izmedu dva centra veze u mrezi postoji mnogo mogucih puteva pomocu
kojih je moguce ostvariti vezu izmedu njih. Svaki od puteva sadrzi definisani
skup elemenata sistema veza (stanica, centara, ¢vorista i spojnih puteva veze),
koji imaju sopstvenu spremnost i pogodnost za odrzavanje.
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Na osnovu grafika logic¢ke strukture sistema veza zapaza se postojanje tri
tipa veze elemenata i to serijska, paralelna i serijsko-paralelna. Matematicki
izrazi za spremnost u tom slucaju su relativno jednostavni i to su:

(1) Serijska veza elemenata

ng

Kss = HKSi (44)
i=1
gde je:
Ky — ukupna spremnost;
Ki - spremnost elementa ,,i “;
np - broj serijski vezanih elemenata.
(2) Paralelna veza elemenata
Ksp:]_H(]_Ksi) (45)
i=]
gde je:
K — ukupna spremnost;
Ki - spremnost elementa ,,i“;
np - broj paralelno vezanih elemenata.

(3) Serijsko-paralelna veza elemenata

K, =ﬁ1<‘v{1—ﬁ(1—l<ﬂ)} (46)

gde je Kssp ukupna spremnost.

U logistickoj strukturnoj shemi omoguceno je sagledavanje ucesca i zna-
Caja elemenata mreze, posebno meducentara (CvoriSta), u ostvarenju veze
izmedu dva data centra u mrezi. Primenom analize osetljivosti moguce je
odrediti degradaciju spremnosti puteva u vezi izmedu dva centra pri uslovu
varijacije raspolozivosti pojedinih elemenata spojnih puteva, odnosno grana i
meducentara. A kao pokazatelj te degradacije alternativno se uvodi pokazatelj
vaznosti operativnosti meducentara ili parcijalnih puteva 1 izraZzava se
procentom degradacije spremnosti puteva izmedu dva centra pri stanju potpune
operativnosti svih meducentara, odnosno parcijalnih puteva i stanja kada je
posmatrani meducentar ili elementarni put nespreman.

Ako se sa K12 oznaci spremnost puteva izmedu centara N; 1 N2 pri uslovu
normalne operativnosti meducentara i parcijalnih puteva, a sa K12 (pi/N;) sprem-
nost izmedu istih centara N; i N: u slucaju nezadovoljavaju¢e operativnosti
parcijalnog puta (p:) ili meducentra (¥:), onda je faktor vaznosti parcijalnog puta
ili meducentra f; (p/N;) dat izrazom:

K /N,
)= K2l g @

s1,2
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Postupak izracunavanja spremnosti elemenata mreze u realizaciji veze
izmedu dva posmatrana centra mreze obuhvata sledece:

a)  definisanje i prebrojavanje svih mogucih puteva koji postoje izmedu
dva data centra;

b) definisanje skupa elemenata mreze svakog pojedinacnog puta,
odnosno parcijalnog puta i meducentra;

c) formiranje logicke strukture sheme puteva;

d) izraCunavanje spremnosti parcijalnih puteva i meducentara;

e) izraCunavanje spremnosti svakog moguceg puta izmedu centara N; i
N2,

f)  izraCunavanje ukupne spremnosti svih puteva izmedu dva data
centra N;i Nz;

g) odredivanje parametara vaznosti meducentara ili parcijalnih puteva
primenom analize osetljivosti.

Na osnovu iznetog moze se zakljuciti da koeficijent spremnosti rada (ras-
polozivost) sistema veza izrazava otpornost i elasti¢nost sistema veza, tj. njego-
vu sposobnost za rad u svim borbenim uslovima, pa i u uslovima protivelektron-
skih dejstava protivnika. Zato se moze koristiti kao jedan od osnovnih pokazate-
lja uspesnog — neprekidnog rada sistema veza. Kao funkcija vremena koeficijent
spremnosti predstavlja Cinilac koji znacajno utiCe na pravovremenost prenosa
informacija, a to je jedan od osnovnih kriterijuma efikasnosti rada sistema veza.

Zadatak procene je da se utvrdi u kojoj meri ¢e spremnost sistema veza
biti umanjena u borbi zbog neprijateljevih protivelektronskih i protivelekronskih
borbenih dejstava.

Ako nam je koeficijent spremnosti jedan od osnovnih pokazatelja efikas-
nosti rada sistema veza u borbi i ako treba predvideti njegovu vrednost, onda je
verovatno¢a ometanja sistema veza suprotan dogadaj, posto su ispravno i neis-
pravno stanje nespojivi, pa je:

Ks = 1— pom, ili tatnije Ks = 1 — pom ' (48)

Medutim, na spremnost (raspolozivost) sistema veza, koju izrazava koefi-
cijent spremnosti, sem verovatno¢e ometanja utice 1 verovatnoca unistenja poje-
dinih elemenata sistema veza. Analogno prethodnoj relaciji i koris¢enjem izraza
(23) koeficijent spremnosti je:

K,=1-P,; K =1-[1-(1-p,,)-(1-p,)]
K, =(1-p,,)-(1-p,)

(49)

196 1z izraza sledi da je K,=I kada nema ometanja (P,,= 0). Medutim, koeficijent
spremnosti skoro nikada nije jednak jedinici, ve¢ je naj¢eS¢e manji od jedan, jer na spremnost
sistema veza deluje niz objektivnih i subjektivnih ¢inilaca. Za procenu efikasnosti sistema veza
izraz se moze prihvatiti kao tacan.
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Ovo je temeljna tvrdnja u ovom radu, jer se koeficijent spremnosti identi-
fikuje sa verovatno¢om neprekidnog rada, a dati izraz predstavlja sponu izmedu
procene mogucnosti neprijatelja i procene efikasnosti sistema veza u borbi.

U prilogu br. 13,'"7 za razli¢ito optereéenje saobracaja veze (o= 0,1 + 15),
za razliCiti broj kanala veze (n = I+ 24) i koeficijente spremnosti (Ks= 0,1 + 1),
proracunata je verovatnoca opsluzivanja (pop) prema formuli (41), koja izrazava
efikasnost rada sistema veza u borbi.'®

Iz iznetog sledi zakljuc¢ak

Sistem veza Sy koji se sastoji iz podsistema ili elemenata razlicitih vrsta
veza Sye[Sr; S, S:...J] tezi da u borbenim dejstvima bude Sto efikasniji, tj.

Sy—=Ev—1

Efikasnost elemenata sistema veza mozemo vrednovati preko verovatnoce
izvrSavanja zadataka (opsluzivanja) pojedinih vrsta veza, tj. primera radi vero-
vatnoca opsluzivanja radio-veze je zavisna od:

Pr=f(n K1)

Ukupna efikasnost £, moze se, takode, aproksimirati ukupnom verovatno-
¢om (P,):

E,=P,=1-(1-P,)(1-Pr)(1—P:)..] (50)

Ovako postavljen analiticko-stohasticki model sistema veza u borbi omo-
gucava da se proceni uticaj neprijatelja na sistem veza, tj. da se predvidi njegova
efikasnost, izrazena preko verovatnoce opsluzivanja (pop).

107 Iste tabele koriste se i za izracunavanje verovatnoée ometanja i uniStavanja sistema

veza, §to je napred ve¢ pokazano.

108 Dokaz da je verovatnoéa opsluzivanja (Pop) valjani kriterijum za izralunavanje

efikasnosti sistema veza u uslovima PEB potvrduje i sledeci izraz, dat u literaturi br. 20, a glasi:
P,=P P +(I-P, )P

pel om i om izo

gde je:

Py - verovatnoca izvrSavanja zadataka u uslovima PEB,;

Pomw — verovatno¢a ometanja i obmanjivanja sistema veza;

P - verovatnoc¢a uspesnog izvrSavanja zadatka sistema veza kada uporedo sa

korisnim signalom deluju namerne i/ili nenamerne i prirodne smetnje. U navedenom obrascu za
ovu verovatno¢u date su dve oznake ako je moguée razlikovati nenamerno od namernog
ometanja, $to najcesce nije slucaj. Pa se zato moze koristiti samo jedna oznaka.

Ako Pj., zamenimo u izrazu sa P,p, a prema obrascu (48), K; = [—P,,, onda je:

Ppeb = Pom'Pop+ KY'Pop

Ppeb = Pop (P0m+ K?):

posto je na osnovu obrasca (48): Py, + Ks= 1.

Sledi:

Ppeb = Pop

gde je Por=P,.
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3. PROCENA EFIKASNOSTI SISTEMA VEZA U BORBI

Da bi procenili efikasnost sistema veza u borbi, sem modela sistema veza i
detaljnih podataka o vlastitom sistemu veza, posebno o ocekivanom opterecenju
saobracaja veze neophodni su zakljucci — rezultati procene neprijateljevih mo-
gucnosti elektronskog izvidanja i ometanja sistema veza, odnosno uniStavanja
elemenata sistema veza. Celokupni postupak ilustrovace se na sledec¢em
primeru.

1) Podaci o organizovanom sistemu veza u borbi

O vlastitim snagama neophodno je poznavati $to viSe podataka, a pre
svega: organizaciju zi¢nih veza, RRv, Rv VF i VVF/UVF, kao i svih ostalih
vrsta veza koje se organizuju (ako se raspolaze troposferskim i eventualno
satelitskim vezama), i naravno organizaciju kurirskih 1 signalnih veza; takticko-
tehnicke karakteristike svih uredaja veze; detaljno poznavanje vojnog
stacionarnog sistema veza i druge sisteme veza na teritoriji borbenih dejstava;
tehnologiju postavljanja i norme za postavljanje i premestanje pokretnih centara,
¢vorista i spojnih puteva veze i njihovo povezivanje sa stacionarnim elementima
veza;, poznavanje taktike veze i1 naCela organizovanja veze prema razliitim
ucesnicima, tj. elementima borbenog rasporeda; poznavanje osobina zemljiSta
gde se izvode borbena dejstva, a posebno uticaj na odrzavanje bezi¢nih veza
(provodnost i dielektricka konstanta zemljista), rastojanje izmedu ucesnika sa
kojima je neophodno organizovati veze, prohodnost terena, mogucnosti
inZinjerijskog uredaja i maskiranja i dr.; mogucénosti organizovanja pozadinskog
obezbedenja, odnosno logistike; kvalitet ljudstva (obucenost, moral i ostale
psihofizicke osobine). Sigurno je da ovim, opisom nisu iscrpljeni svi podaci o
vlastitim snagama, ali je istaknut najznacajniji deo.

Da bi raspolagali osnovnim podacima, koji su nam neophodni u prikazu
procene borbene situacije, kao primer pretpostavicemo da u zoni borbenih
dejstava naSe snage imaju organizovano: 250 Rv VF, 1300 Rv VVF i 45 RRv.
Stacionarna komponenta raspolaze sa 18 SCV, 7 SCv i oko 2500 km razli¢itih
kablovskih vodova, a pokretni sistem je razvio oko 100 elemenata sistema veza.
Od toga 70 RC. Svi ostali detalji iz plana veze su nam poznati.'”

Da bi se mogla analizirati efikasnost sistema veza u borbi, izmedu ostalog,
neophodno je poznavati i optere¢enje saobracaja veze, gde na prvom mestu

109 Broj udesnika, razmesaj, sve podatke plana veze, posebno broj kanala veze, po
vrstama veze i planirano, odnosno neophodno vreme rada sa svakim uc¢esnikom.
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dolazi koli¢ina informacija''® koja cirkuliSe izmedu komandi. U borbenim
dejstvima to je promenljiva veli¢ina i zavisi od niza faktora.

Medutim, na osnovu statistiCke obrade podataka, sa raznih vezbi, mogu se
orijentalno sagledati koli¢ine razli¢itih informacija. Primer analize koliCine
informacija dat je u prilogu br. 19.""

Ovi podaci mogu se koristiti za planiranje i organizovanje potrebnog broja
kanala veze prema ufesnicima, tj. pri predvidanju potrebne propusne moci
sistema veza odgovaraju¢e komande u borbi.

Najveca koli¢ina informacija cirkuliSe u periodima redovnog izvestavanja,
pa se ovi periodi mogu tretirati kao ¢asovi najveceg (glavnog) opterecenja saob-
racaja veze. Na komandnim mestima treba primiti izvestaje od velikog broja
ucCesnika. Poznavanje ove koli¢ine informacija je izuzetno znaCajno za
organizovanje sistema veza. Ovim periodima maksimalnog optere¢enja
saobracaja veze nuzno je posvetiti posebnu paznju. Moze se organizovati, da se
izvestavanje obavlja zavisno od elementa operativhog rasporeda u razlicita
vremena. ,,Usko grlo* najcesc¢e nece biti broj kanala veze, ve¢ kriptoobrada na
CV operativne komande.

DuzZina telegrama direktno utiCe na vreme njegovog prenosa. Ovde se
Cesto javlja raskorak izmedu zelje da se korisniku da §to ve¢i obim informacija i
problema njegovog prenosa. Komande i ostali izvori informacija moraju da vode
racuna o obimu zapovesti, naredenja, izvestaja i dr, tj. treba da budu §to manjeg
obima kako bi se §to brze mogla preneti sredstvima veze, ali da informacije ne
izgube na kvalitetu i jasno¢i. Duzina telegrama ne bi smela biti veca od jedne
stranice A-4. U oko 85% slucajeva duzina telegrama iznosi od 1 stranice A-4, a
srednja prosec¢na duzina 0,7 stranica A-4. U telefonskom saobracaju prosecna
duzina razgovora je 3 minuta. Broj razgovora po uc€esniku u toku dana iznosi
oko 5, a u periodu glavnog (najveéeg) optere¢enja saobracaja veze oko 3.

Opterecenje saobracaja veze izrazava veli¢ina o:''?

19 J ovom radu kao mera za koli¢inu pisane informacije posluzice stranica papira A-4
(210x297 mm) na kojoj se pisaom masinom moze u proseku otkucati 2 000 znakova. Za govor-
ne informacije kao mera sluzic¢e prosecan razgovor u trajanju od 3 minuta, koji je ekvivalentan
stranici A-4. Navedene mere su uslovne, a bi¢e detaljnije obradene u poslednjem poglavlju.

" Navedeni podaci su rezultat statistitke obrade reprezentativnih uzoraka, a prezentirani
su u autorovom magistarskom radu (litertura 61). Kao primer uzete su komande i jedinice koje
su dugo egzistirale u nasim OS, i za njih postoji dovoljno statistickih podataka (analizirane su
samo pisane i govorne informacije).

112 U proradunu verovatnoée izvidanja i ometanja koristi se veli¢ina koja je definisana
kao:

1 1,

Obe veliCine izrazavaju saobracajno opterecenje, ali posmatrano sa razlicitih strana (ne-
prijatelja i vlastitih snaga).
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gde je:

t . — srednje vreme prenosa informacija,

ty — srednje vreme izmedu dva dolaska informacija.

Krece se u borbenim dejstvima za pisane informacije do 10 (= 5 + 10), a
kod govornih informacija do 6 (& <6).

Svi navedeni podaci odnose se na vlastitu organizaciju RiK, sistem veza i
teritoriju, pa poznavanje tog stanja predstavlja polazni aksiom.

Pretpostavimo da se borbena dejstva izvode u pocetnom periodu rata, gde
se ne ocekuje upotreba N-oruzja u leto, na ravni¢arskom i brdsko-planinskom
zemljistu.

2) Procena potencijalnog neprijatelja

(1) Da bi izveli procenu uticaja snaga za PEB neprijatelja na sistem veza
potrebno je poznavati ili proceniti slede¢e podatke o neprijatelju: broj prijemnih
stanica VF, VVF i UVF (RR) opsega; broj goniometarskih mreza VF, VVF i
UVF (RR) opsega; broj ometaca VF, VVF i UVF (RR) opsega; takticko-
tehnicke karakteristike svih uredaja — stanica; razmestaj svih stanica (borbeni
raspored) 1 na¢in (metod) izvrSavanja zadataka (Sirina frekventnog opsega koja
se prati, nain goniometrisanja i metode ometanja (sa kojim koeficijentom
ometanja ometa razliite vrste rada i dr.); pokretljivost snaga za PEB (koliko ih
je na vozilima, transporterima, helikopterima ili avionima); koliko planira i
koristi snage za PEBD 1 koje su to moguc¢nosti artiljerijsko-raketnih jedinica,
avijacije, specijalnih snaga i dr. snage u dejstvima po KM i elementima sistema
veza; popunjenost ljudstvom i kvalitet i obucenost ljudstva; poznavanje
doktrine, odnosno taktike snaga za PEB u izvrSavanju zadataka.

Navedeni podaci su ¢esto nedovoljno poznati, pa ¢ak nekada i potpuno
nepoznati. Zato procena ovih snaga iziskuje veliko umece i predvidanje. U zoni
borbenih dejstava u odbrambenoj operaciji u pocetnom periodu rata na teziStu
borbenih dejstava, mogu se o&ekivati sledece snage za EI i PED:!'!3

a) Snage fronta (deo ovih snaga):

— puk za EI (RI) radio- i radio-relejnih veza;

— puk za PED za ometanje radio- i radio-relejnih veza, i

— helikopterska eskadrila za PED, za ometanje radio-relejnih veza.

b) Snage opste-vojne armije (OVA):

113 Kao primer su uzete proizvoljne snage, jer je za prikaz tehnologije procene protivnik
potpuno irelevantan. Razmatrane su samo snage za EI i PED, koje bi ,,dejstvovale® na sistem
veza. Organizacijsko-formacijska struktura jedinica je jednonamenska.



85

— bataljon za EI (RI) radio- i radio-relejnih veza;

— bataljon za PED za ometanje radio- i radio-relejnih veza, i

— helikoptersko odeljenje za PED, za ometanje radio-relejnih veza.

¢) Snage divizija KoV:

—cCetaza ELL 1

— Ceta za PED za ometanje radio-veza.

d) Vazduhoplovne snage:

— bataljon za PED, za ometanje avionskih radara i radio-veze avijacije, i

— helikopterska eskadrila za ometanje radio-veza avijacije.

e) Ostale tzv. stacionarne snage, a pre svega snage za EI i PED iz
kosmosa, odnosno na satelitima.

Navedene snage imaju sledeca procenjena sredstva, tj. u zoni borbenih
dejstava bice angazovano oko:

— 140 prijemnih stanica VF opsega,

— 76 prijemnih stanica VVF opsega,

— 54 prijemne stanice UVF opsega (radio-relejne veze),

— 11 goniometarskih mreza VF opsega,

— 11 goniometarskih mreza VVF opsega,

— 48 ometaca VF opsega,

— 24 ometaca VVF opsega,

— 28 ometaca UVF opsega (radio-relejnih veza).

(2) Naredni zadatak procene je odredivanje daljine izvidanja. Ako je pro-
vodnost zemljista o= 3 x 107 [S/m], a dielektricka konstanta £ = 15 (za leto i
zemljiste napred zadato), a da bi radio-prisluskiva¢ ¢uo emisiju, jac¢ina korisnog
signala na mestu prijema treba da bude 10 [pV/m], odnosno 20 dB'', tada je
daljina izvidanja povrSinskom komponentom:

— za predajnike od 1 kW, koji rade u opsegu od 2-5 MHz

Di=70-130 km;
— za predajnike od 400 W, koji rade u opsegu od 5-15 MHz
Di=30-50 km;

— za predajnike od 100 W, koji rade u opsegu od 5-15 MHz

Di=22-44 km, i

— za predajnike od 20 W, koji rade u opsegu od 5-15 MHz

Di=17-30 km.

Izracunavanje daljine izvidanja prostornom komponentom ovde nije neop-
hodno, jer je ve¢ pokazana moguénost proracuna verovatnoce izvidanja na
odredenoj daljini za svaku radnu frekvenciju. Medutim, sigurno je da neprijatelj
moze da izvida radio-veze prostornom komponentom u celoj zoni borbenih

114 Potreban nivo signala na mestu prijema moZe se rafunati na razli¢ite na¢ine uzimajuci
u obzir nivo Suma na mestu prijema ili neophodan odnos zastite za razlicite vrste rada, i drugo.
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dejstava.'’® Za radio-veze VVF i UVF opsega moze se lako izracunati daljina
izvidanja direktnih talasa pomocu obrasca (3).

(3) Da bi odredili verovatnocu izvidanja neophodno je, sem procene anga-
zovanih snaga za EI (RI), poznavati i na¢in rada prislusnih centara i grupa
protivnika, nacin razmestaja (borbeni raspored), i drugo. Posebno je znacajno
proceniti (ili poznavati) sa koliko prijemnih stanica moze ,,pokrivati® (izvidati)
isti frekventni opseg i koliko je on Sirok. Ako neprijatelj izvida opseg od 2—15
MHz, sa jednom prislusnom stanicom, odnosno sa jednim prijemnikom (i = 1) i
ako je prisutnost nasih radio-veza u eteru (intenzitet rada) srednja (o = /), onda
je verovatno¢a izvidanja P: = 0,5 (raunata prema teoriji masovnog
opsluzivanja). Ako ceo opseg izvida sa 2 prijemnika, poveavaju mu se
angazovane snage, a verovatnoca izvidanja za date uslove ¢e biti Pi=0,8.
Medutim, smanjenjem opsega izvidanja svakoj prislusnoj stanici (radnom
mestu) verovatnoca izvidanja, takode, mora biti veca, ali je sada u uzem
frekvencijskom opsegu i manja prisutnost nasih veza u eteru, tj. p > 1.

S obzirom da se u prvoj fazi izvodenja operacije radio-veze po mogucnosti
Sto manje koriste sve dok ostale vrste veza zadovoljavaju potrebe realna je, u
naSem primeru, procena da ¢e se verovatnoca izvidanja za radio-veze VF opsega
kretati od 0,5-0,8, ali ¢e u narednim fazama izvodenja operacije ona biti
sigurno veca.

Za radio-veze VVF opsega oCekuje se od samog pocetka izvodenja ope-
racije veliki intenzitet rada (0 =0,1), pa ¢e verovatnoca izvidanja biti velika
(Pi = 0,9). Takav zakljucak vazi i za verovatnocu izvidanja radio-relejnih veza,
uz uslov da je obezbedena radio-vidljivost. Medutim, ovde treba naglasiti da ¢e 1
pored velike verovatnoce izvidanja radio-veza VVF opsega i radio-relejnih veza
neprijatelju biti oteZano pracenje ovih veza, jer raspolaze malim snagama u
odnosu na broj organizovanih veza.

(4) Zato je procena broja radio-veza koje ¢e biti izvidane, naredni znacajan
zadatak. Na osnovu daljine izvidanja odredili smo da se u zoni izvidanja po-
vrsinskom komponentom nalazi oko 100''® radio-veza VF opsega (N = 100). Za
izvidanje ovih veza neprijatelj moze da angazuje snage, prema proceni, oko 140
prislusnih stanica (i = /40). Pretpostavimo da sve prislusne stanice ne¢e moci
jednovremeno izvidati (neka je iv = 10), neka je pouzdanost prislusnih stanica
velika (p: = 0,90), verovatnocu izvidanja smo izracunali (p; = 0,8), a broj ostalih
radio-veza u zoni izvidanja (pripadaju sistemu veza RV i PVO i drugih) je,
takode, znacajan (L = 20). Prema obrascu (7), srednji broj radio-veza koje ¢e
biti izvidane je 73 (N: = 73).

115 Izborom frekvencije moguée je u odredenim uslovima oteZati ili spreciti RI.

116 Ovo je 40% od ukupnog broja radio-veza (250), jer je prose¢na D; = 80 km, a to je
40% od 200 km koliko iznosi dubina zone armije. U konkretnoj situaciji moze se ucrtati daljina i
zona izvidanja na radnoj karti, a zatim tacno izbrojati, koje se sve radio-veze nalaze u njoj.
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Na adekvatan nacin obavlja se procena za VVF radio- i radio-relejne veze.

(5) Procena radio-goniometrisanja sastoji se u sledeCem: procena daljine
(dubine) goniometrisanja Dg = D;, pa je Dg = 80 km; verovatno¢a goniometrisa-
nja je prema obrascu (8) jednaka pe= 0,87 = 0,7, a broj stanica koji ¢e biti
goniometrisan prema obrascu (9) je Ne = 255, jerje Ni= 73, Ns= 5,1peg= 0,7.

S obzirom da se goniometrisanje obavlja na ve¢oj dubini od B/2, ocekuje
se da ¢e taCnost goniometrisanja biti 3° i vise.

(6) U daljem procesu procene treba proracunati daljine ometanja. Ako pro-
racunamo neprijateljeve moguénosti selektivnog ometanja, povrSinskom kompo-
nentom, sa ometacima od 1 1 5 kW, u odnosu na nase predajnike od 100 i 400
W, a ometa sa koeficijentom ometanja 2 (Ko = 2), onda su mu mogucénosti,
prema obrascu (10), sledece:

Rastojanje izmedu stanica Po = 1000 W Py = 5000 W

u vezi D, (km) Ps=100 | Ps=400 | Ps=100 | Ps=400
Daljina ometanja (Dp) u km

30 45 3 6 T

40 60 %) 38 )

>0 75 53 110 80

60 90 63 132 96

Ocigledno je da daljina ometanja znacajno zavisi od rastojanja izmedu sta-
nica (u€esnika) u vezi. U borbenim dejstvima rastojanje izmedu ucesnika ¢e biti
promenjiva kategorija, pa ¢e se menjati i daljina ometanja, ali i koeficijent
ometanja, pa je zato u proracunu uzeta njegova verovatna maksimalna vrednost.

Zato je realna procena da ¢e daljina ometanja u proseku iznositi oko 40
km za VF radio-veze, a za VVF joS manje, uz uslov da postoji radio-vidljivost.
Ve¢ smo ranije konstatovali da se u zoni do 40 km od prednjeg kraja nalazi oko
50 radio-veza VF opsega.

(7) Za procenu verovatnoce ometanja radio-veza u VF opsegu poznat je
ve¢ deo parametara (pi= 0,8 i p = I), a ukupan procenjeni broj ometaca sa
kojima neprijatelj raspolaze je 48 (m = 48). Poznato je da se u VF opsegu
obavlja selektivno ometanje, tj. jedan ometa¢ ometa jednu radio-vezu. U tom
slucaju je m = 1. Moze se pretpostaviti da ¢e neprijatelj u odredenim uslovima
ometati pojedine radio-veze i sa dva i viSe ometaCa, kada proceni da je to
celishodno, kada je sprecavanje odrzavanja procenjene radio-veze od izuzetnog
znacaja. Za date uslove prema obrascu (14) i prilogu br. 13, verovatnoca
selektivnog ometanja VF radio-veza povrSinskom komponentom iznosice 0,444
(Pom = 0,444). Ako bi ometanje jedne radio-veze obavljao sa dva ometaca, vero-
vatno¢a ometanja bi iznosila 0,742 (Pom = 0,742).

(8) Sada je potrebno jo$ odrediti srednji broj radio-veza koje ¢e biti ome-
tane. Deo parametara je poznat, kao Sto su: broj radio-veza koje treba ometati (N
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= 50), broj ometaca (m = 48), verovatnoca izvidanja (P:= 0,80), koeficijent
ometanja (Ko = I), a ostale parametre treba proceniti. Uzmimo da je: srednji broj
ometaCa koji neCe moc¢i ometati m,= 2, verovatnoca tehniCki ispravnog
funkcionisanja ometaca p: = 0,90, verovatno¢a ometanja na razli¢itom zemljiStu
P:m = 0,90, a broj ostalih radio-veza u zoni L = 20. Prema obrascu (16), srednji
broj radio-veza koje ¢e biti ometane u borbi je 24,5 (No = 24).

(9) Ocigledno da procena uticaja neprijatelja na sistem veza u borbi nije
zavrSena. Razmatrali smo njegove mogucnosti izvidanja i ometanja, a potrebno
je razmotriti i uticaj fizickog unistavanja elemenata sistema veza. U teorijskom
delu naznafena je mogucnost prorauna efikasnosti sistema veza u uslovima
njegovog fizickog naruSavanja pomocu teorije masovnog opsluzivanja. Ta mo-
gucnost ¢e se ilustrovati na jo$ jednom primeru.

Analizirajmo verovatnocu uniStenja centra veze (P.) po kome dejstvuje
artiljerijska jedinica sa tri vatrena udara, tj. u = 3, a verovatnoca otkrivanja ele-
menata sistema veza je *p; = 0,5, za razli¢ito vreme rada #, odnosno prekida
rada #» (vreme u kome se elemenat sistema veza krece — premesta ili primenjuje
radio-Cutanje).

Rezultati su izracunati na osnovu priloga br. 13.

Vreme prekida rada u ¢asovima
I
1 2 3
Vreme rada 1 0,789 0,549 0,410
u ¢asovima 2 0,938 0,789 0,669
“ 3 0,980 0,881 0,789

Da bi sistem veza bio Sto efikasniji treba da je duze u radu i da ima vise
organizovanih veza, ali ¢e u tom slucaju duze vreme biti izlozen dejstvima
PEBD, pa je i verovatnota uniStenja veca. Zato treba analizirati razliCite
varijante organizacije veze sa viSe alternativnih centara 1 spojnih puteva i na
osnovu takve procene realizovati §to povoljniju varijantu.

Sem iznetog primera, procenu mogucnosti neprijatelja u PEBD moguce je
prosiriti proraunom srednjeg broja unistenih ciljeva borbenim sredstvima ali i
uticajem nuklearnog oruzja, kada se koristi i dr. PoSto na$ zadatak nije
kompleksna i konkretna procena, ve¢ metoda procene, smatramo da su navedeni
primeri dovoljno indikativni za zakljucivanje.

3) Zakljucci iz procene

(1) Na kraju potrebno je zakljuciti sa kakvom ¢e efikasnoScu raditi radio-
veze VF opsega, koje ¢e po proceni biti ometane. Konstatovali smo da je vero-
vatnota ometanja Pom = 0,444. Tada je prema obrascu (48) koeficijent
spremnosti Ks = 0,556. Radio-veze VF opsega u nasem primeru odrZavaju se u
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jednom kanalu, pa je n = 1, a saobrac¢ajno opterecenje &= 1. Prema obrascu (41)
i prilogu br. 13 verovatnoca opsluzivanja, odnosno efikasnost ometanih radio-
veza, je 0,359 (Por = (,359). Sigurno je da proracunata, tj. procenjena efikasnost
ometanih radio-veza neée zadovoljiti pravovremenost i kvalitet prenosa
informacija. Tako se na primer, verovatnoa pravovremenog prenosa
informacija (W:) moZe izradunati prema obrascu:'"’

ALESE (51)
Py Py
gde je:
to - optimalno vreme (norma) za koje moze da se prenese
definisana koli¢ina informacija, i
pv - verovatnoa da ¢e informacija biti pravovremeno preneta

odgovaraju¢om vrstom veze. U naSem sluaju ova veli¢ina se moze
aproksimirati sa verovatno¢om opsluzivanja, a koeficijent spremnosti (Ks), se
moze meriti na komandno-Stabnim i svim taktiCkim vezbama, jer je on
neophodan za izraCunavanje verovatnoce opsluzivanja (Pop).

Ako se u obrazac (51) unese verovatnoca opsluzivanja (koju smo
proracunali za RvVF) kao aproksimativna vrednost, dobice se da je:

W =281,

Rezultat pokazuje da ¢e u uslovima, kada je efikasnost radio-veza mala

(Por=0,359) biti potrebno 2,8 puta duze vreme za prenos definisane koli¢ine
informacija.''®

Kako povecati efikasnost radio-veza koje ¢e biti ometane, obradi¢emo u
sledecoj glavi.

Konacni zakljucci treba da obuhvate analizu efikasnosti po vrstama veza,
gde se ocekuje ometanje i analiza efikasnosti po vrstama veze gde se ocekuje
narusavanje. Moguce je da neke vrste veza (na primer radio-relejna) bude ome-

7 Dokaz u literaturi 61.

18 Teorijske postavke iz teorije masovnog opsluZivanja sa otkazom proveravao sam u
praksi, i to na raznim taktickim vezbama, ali i u svakodnevnoj praksi prateci rad stacionarnog
dela sistema veza. Na komandno-§tabnim vezbama merio sam empirijski koeficijent spremnosti,
ali 1 opterecenje telegrafskog saobracaja koje se kretalo u granicama o = 5+10 i telefonskog
saobracaja, koje je u Casovima najveeg operecenja iznosilo o < 6. Tako, na primer, za
telegrafsko saobracajno opterecenje = 6, za Cetiri kanala veze (n = 4), i neprekidnost veza oko
0,95, tj. K; = 0,95, verovatnoca opsluzivanja je Pop = (,5. Zato je za prenos telegrama bilo neop-
hodno dva puta vise vremena od normiranog. Kada se primeni obrazac (51), tada je:

W, =%,tejezaPo,,= 05, Wi=2t

op

Statistickom obradom podataka sa velikog broja vezbi (za viSegodiSnji period) ovi

proracuni se potvrduju i mogu se tretirati kao validni podaci.
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tana 1 fizicki narusavana, pa ¢e u tom slucaju efikasnost takve veze biti uma-
njena, sem za efikasnost ometanja i za efikasnost fizickog narusavanja. Primer
procene radio-veze VF opsega u celini dat je u prilogu br. 20.

Ako rezultati procene pokazu da ¢e u borbenim dejstvima sistem veza
izvrSavati zadatke sa niskom efikasnos¢u neophodno je, u procesu planiranja,
organizovanja, realizovanja i koriS¢enja sistema veza, ,,ugraditi‘ i odgovarajuce
mere protivelektronske zastite. Na taj nacin stvaraju se realne pretpostavke da
sistem veza u borbi dejstvuje Sto efikasnije. Procena postupaka za povecanje
efikasnosti rada sistema veza su predmet naseg daljeg razmatranja.

Vec¢ je napomenuto da se procena efikasnosti sistema veza mora obaviti po
vrstama veze (neemo analizirati kurirske i signalne veze), te na taj nacin
dobijemo ukupnu procenu efikasnosti sistema veza u borbi, koje se moze
posmatrati u razli¢itim vremenskim periodima. NajceS¢e ova procena ne¢e moci
biti potpuno egzaktna, tj. da svi rezultati budu proizvod matematickih proracuna.
Zato ¢e se negde morati pribec¢i klasicnoj proceni npr. koliko ¢e biti narusene
ziéne veze u nekom vremenskom periodu ili delovi pokretnih elemenata sistema
veze, jer je teSko taCno proceniti sa koliko ¢e i kojih borbenih sredstava
protivnik dejstvovati po otkrivenim elementima sistema veza.

(2) Koji su to elementarni ,,ulazni podaci®, a §ta se dobija kao proizvod
upotrebom obradene procene (metoda efikasnije procene borbene situacije), tj.
Sta su ,,izlazni podaci pokaza¢emo u narednom primeru.

Nase snage imaju na ratiStu razvijen sistem veza slede¢ih parametara: 160
RMr VF, 1200 RMr VVF, 80 RRv i zi¢ne veze sa svim potcinjenim jedinicama.
Broj kanala po uéesnicima je sledeé¢i: Rv VF u 2, Rv VVF po 1, RRv po 8 i Zv
po 2 kanala veze. Navedeni sistem veza opsluzuje oko 102 elementa sistema
veza (PdRC — 18, Cv/RRC — 24, CV — 60 i ziéne linije su podzemni kablovi, a
deo vazdusni vodovi). Ocekivano saobracajno optereéenje veze je zavisno od
faze borbenih dejstava u granicama o = 0,5 + 5, a pokretljivost elemenata *p = 1
+ 2. Srednje rastojanje izmedu ucesnika u Rv VF je oko 40 km. Srednji broj RSt
u Rv VF je 4, u Rv VVF 6, a u RRv 2. Pretpostavimo da su slede¢i parametri: p;
= pm = p-m = 1 1 nema organizovanih laznih veza ni elemenata sistema veza (L =
L=0).

Snage neprijatelja (protivnika) za PEB procenjene su na oko 4 bataljona za
El i PED (kao primer je uzeto organizacijsko-farmacijska struktura
viSenamenskih jedinica). Procenjene moguc¢nosti su sledece: prate 80 Rv VF,
180 Rv VVF i 24 RRv i goniometriSu oko 140 RSt/h VF/UVF (razvijaju 8
RGMr VF/VVF i 4 RGMr VVF/UVF) i ometaju 50 Rv VF,100 Rv VVF i 20
RRv, a za PEBD procenjene su snage: 1-2 diviziona artiljerije, 1 baterija raketa
Z-Z 11 skvadron LBA. Ocekuje se da po PARC dejstvuje sa 9 aviona (u = 9), po
CV sa po 10 aviona i art. oruda (u = 20), a po Cv (RRC) sa 6 lansera raketa Z-Z
(u = 6). Procenjeno je takode, da ¢e vrSiti pracenje jedne veze sa 1 uredajem (i =
1), ometati veze sa jednim ometacem (m = 1), sa koeficijentom ometanja Ko =
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1+2, a PEBD sa po dva sredstva po cilju. Posto razmatramo pocetak borbenih
dejstava nema uniStenih prijemnih, ometackih i borbenih sistema (iv = muy = uy =
0).

Navedene podatke mozemo nazvati ,,ULAZNI PODACI*.

Kada se proracunaju srednje vrednosti daljine izvidanja, ometanja i
unistavanja moze se konstatovati sledece: u zoni izvidanja RvVF (prose¢no 80
km) nalazi¢e se oko 80 Rv VF; u zoni izvidanja RvVVF (prose¢no oko 40 km)
nalazi se oko 400 Rv VVF, a u zoni izvidanja RRv (prosecno oko 40 km) 24
RRv; u zonama ometanja koja za RvVF iznosi 60 km bi¢e oko 50 Rv, za VVF
iznosi 20—40 km, gde se nalazi oko 300 Rv, a za RRv zona ometanja je oko 40
km, gde se nalazi 12 RRv. Zona uniStenja je cela dubina nasih snaga (oko 150
km), odnosno jedinica koje razmatramo. Opis izracunavanja svih navedenih
»daljina‘ dat je u prethodnim primerima u knjizi.

Kompletna procena (bez prikaza daljina izvidanja, ometanja i unistenja)
prikazana je na priloZenoj tabeli. Da bi procenili efikasnost sistema veza bilo je
neophodno prethodno proceniti moguénosti neprijateljevih snaga. Podaci u
tabeli mogu se tretirati kao ,,JZLAZNI PODACI®, a dati tabelarni prikaz kao
jedan od mogucih prikaza ovih podataka.

Da bi tabelarni prikaz bio jasniji, naves¢emo matematicke formule i tabele
na osnovu kojih su oni izraCunati, tj. to je u stvari opis metoda efikasnije
procene borbene situacije, koji ova knjiga nudi.

Podimo od snaga PEB: za izraCunavanje verovatno¢e izvidanja (pi)
koriS¢ena je tabela (prilog 8) uz poznavanje parametara p i i = 1; srednji broj
izvidanih veza (Vi) izraCunava se putem obrasca br. 7, (p;) smo izracunali a
ostali parametri su dati u ulaznim podacima; verovatno¢a goniometrisanja (pg)
racuna se po formuli 8, sa napomenom da je korekcioni faktor za Rv VF veze
iznosi g = 1,5, a za VVF g = 2; broj radio-stanica koje ¢e biti goniometrisane
(Ng) izraCunat je prema obrascu 9; verovatnoca ometanja (pom) putem formule
14 i tabele (prilog 13), a poznati su (p:;) i m = 1; srednji broj ometenih veza (No)
formula 16, a svi ostali parametri su poznati; za verovatnocu izvidanja
elemenata sistema veza (+p;) koristi se prilog 13, a poznati su (+p) se o€itava kao
p 1 u = 1; za verovatno¢u unistenja (p.) koristi se formula 18 i tabela 13, a
poznati su #pi 1 u = 2; srednji broj uniStenih elemenata sistema veze (N.) daje
nam formula 19, a borbena sredstva (u), koja ¢e dejstvovati po otkrivenim
PdRC, CV i Cv (RRC), procenjena su i data u ulaznim podacima; Zi¢ne veze su
slobodno procenjene; efikasnost snage PEB po vrstama veze racunata je putem
formule 23, a za Zv efikasnost PEB izradunata je putem formule: Epgsy =
P, u(Zv).

Procena efikasnosti sistema veza obavljena je na sledec¢i nacin: koeficijent
spremnosti (Ks) dobija se iz izraza 49, jer je Ks = 1 — Epgs (po vrstama veza);
zatim se racuna E, po vrstama veza putem tabela (prilog 13), a poznati su ¢, K 1
n; zajednicki koeficijent spremnosti za ceo sistem veza racuna se prema formuli
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54, a ukupna efikasnost sistema veza prema formuli 50 ili 53; u tabeli na kraju
date su 1 srednje vrednosti izvidanih, ometenih i uniStenih elemenata sistema
veza, koji se mogu koristiti kao odredeni pokazatelji. Ocigledno je i to da je
negde potrebno vrsiti (aproksimaciju) ili odredena predvidanja — anticipaciju da
bi se dobili potrebni rezultati za procenu.

PROCENA EFIKASNOSTI SISTEMA VEZA

Intenzitet | Izvidanje Goniome- Ometanje UniStavanje Sistem
Vrsta veze saobracaja trisanje veza
i broj . Intenzitet E
1 N, N, N, N, PEB
kanala p=— P | P O—g Pon 0—” OEJF Zkat «p (pokretljivost)| P, = K, | Ey
a % % % ) «pi (verovatnoca) %
Mali 0,2
Rv VF - 26 1 21 17 PdRC p=2 0,3 3
n=2 p=2 0.33 {5550 | 87 | 20% | 13 | 34w 18 pi=033 w2 | T | 04| 060384
a=0,5 1,5
Srednji
Rv VVF i 160 | 045 | 432 90 | oV p=2 03| 6
n= pa;Oés 067 | 0% g=2]45% 057 | 300 60 pi = 0,33 w2 | 10w | 07| 03007
RRv Srednji 16 |0,67] 21 10 | C(RRC) p=1 06| s
n=38 pO;Oés 067 | G le=1|s6% | %7 | 53% 24 pi=05 |u=2| 2% |083]017]0.66
Zv Sridgjsl Zicne linle | pi=0,8 06 | 20% | oo | 04032
n=2 poc _ é vazdusne | SLOBODNA |PRO|CENA| ™ > ’
Sistem | Srednje ) 5o | 4600 | 0,44 [44% | 0.43 | 49% =049 |045]168% | 0,7 | 0,86 0,97
veza vrednosti

NAPOMENA: Vrednosti N; i N, raunata su prema broju sredstava u zoni izvidanja, odnosno
ometanja. Parametri ¢, odnosno p su srednje vrednosti telefonskog i telegrafskog saobracaja, jer
su digitalne veze transparentne za sve oblike informacija. Sva ometanja obavljaju se ometacima
sa zemlje. *

Analizom podataka u tabeli moze se zakljuciti da ¢e sistem veza u datim
uslovima zadovoljiti potrebe RiK, jer je ukupna efikasnost sistema veza E, =
0,97, a najkriticnije su Rv VVF gde bi trebalo traziti reSenje za povecanje
njihove efikasnosti. Medutim pogledajmo Sta bi se dogodilo sa Rv VF ako se
poveca saobracaj preko njih na =5 pa je p = 0,2. U tom slucaju vrednost bi
bile sledece: verovatnoca izvidanja bi se povecala na p; = 0,83, broj izvidanih
veza bi bio N; = 66 ili 82,5%, verovatno¢a goniometrisanja bi bila pg = 0,76, a
Ng = 201 radio-stanica (ili aproksimativno bilo bi otkrivena 50 radio-mreza),
verovatnoca ometanja takode se povecava na pom = 0,8, a No = 42 ili 80%,
otkrivanje elemenata sistema u ovom sluc¢aju Pd RC ostaje ista jer je *p =2, Py =
0,3, pa je Eres = 0,94, a u takvim uslovima efikasnost radio-veze VF E, = 0,023,
jerje a=5n=2,aKs=0,06.

Ovakva efikasnost radio-veze ne moze zadovoljiti potrebe RiK, pa je neo-
phodno traziti sve raspolozive moguénosti, kako bi se ovakvo stanje poboljsalo
u nasu korist.

* Dopuna hapomene na sledecoj strani.
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I ako ¢e procena efikasnosti mere PEZ biti obradena u narednom
poglavlju, ovde ¢emo samo taksativno nabrojati neke od mera PEZ, kojima se
moze znacajno povecati efikasnost sistema veza, a koje moraju da preduzmu
organi i jedinice veze u ovakvoj situaciji.

Te mere su: zahtevati od pretpostavljene komande vatrena dejstva po
otkrivenim ometac¢ima; ukljuciti sva raspoloziva sredstva i spojne puteve veze
na teritoriji u sistem veza nasih jedinica; zahtevati ojaavanje sredstvima veze;
planirati sve raspolozive tehnicke mere PEZ i maksimalno organizovati i
realizovati kurirske i signalne veze.

* Uz napomenu na prethodnoj strani: Posto nije definisan P, ili 1/W, protivnika, smatra
se da ¢e sa dva sredstva po cilju biti dovoljno da se cilj neutraliSe, tj. pm = 1. U odbrani
elemenata sistema veza ucestvuju i posade ovih elemenata. Zato se u formule (19) i
(19/1) moze dodati verovatno¢a pogadanja odbrambenih snaga (*pm). Ova verovatnoéa
se iskazuje izrazom (1 —*pm).
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Glava 111
PROCENA EFIKASNOSTI MERA PROTIVELEKTRONSKE
ZASTITE SISTEMA VEZA U BORBI

1. OSNOVNE MERE PROTIVELEKTRONSKE ZASTITE
SISTEMA VEZA

U uvodnom delu navedene su moguce klasifikacije mera PEZ veza. Ovde
¢emo se zadrzati na osnovnoj i naj¢escoj klasifikaciji. Sve navedene mere bice
maksimalno saZeto opisane.'"

Protivelektronska zaStita sistema veza u borbi moze se realizovati
organizacijskim i tehni¢kim merama ili postupcima.

1. Organizacijske mere PEZ planiraju, organizuju i sprovode organi,
stareSine i vojnici jedinica veze, a pri koriS¢enju sistema veza i svi korisnici.

1) Rukovodenje i komandovanje sistemom veza treba da obezbedi
pravovremeno planiranje 1 organizovanje sistema veza, pracenje stanja veza i
preduzimanje odgovaraju¢ih mera radi odrzavanja neprekidnosti kanala veze, 1
pracenje saobracaja veze, tj. preduzimanje svih raspolozivih mera (deo su mere
PEZ) radi pravovremenog, kvalitetnog 1 tajnog prenosa informacija.
Pravovremeno planiranje i organizovanje konkretnih mera PEZ je preduslov da
sistem veza u borbenim dejstvima bude Sto otporniji na RI, PED i PEBD
neprijatelja.

2) Pri izboru lokacije elemenata sistema veze, koji zrate EMT (radio i
radio-relejne stanice, centri i ¢vorista), treba teziti da §to manje energije zrace u
pravcu neprijatelja, jer se na taj nacin neprijatelju otezava RI i PED. Zato organ
veze treba da utice 1 na izbor KM, da se oteza njegovo otkrivanje putem RI, kao
1 PEDB po rejonu KM.

3) Planiranje i organizovanje vise vrsta veza je nuzno, jer pojedinacno
posmatrane razliCite vrste veza razli¢ito su otporne na RI i PED neprijatelja.
Pojedinacno tesko mogu zadovoljiti potrebe RiK-a u uslovima PEB ali
zajednicki medusobno nadoknaduju svoje slabosti. Da bi raspolagali Sto
otpornijim sistemom veza na RI i PED neprijatelja, neophodno ga je, izmedu
ostalog, realizovati i razli¢itim vrstama veza.

4) Koriscenje razlicitih vrsta veza mora biti plansko i prema stepenu
otpornosti. Nacelno taj redosled je: kurirske, zi¢ne (klasi¢ne i opticke) radio-

119 Na osnovu uéestvovanja u nau¢no-istrazivatkom projektu o protivelektronskjo borbi i
izradi separata ,,Protivelektronska zastita sistema veza“ (literatura: 20, 38, 53, 571 63).
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relejne (troposferske i satelitske ako sa njima raspolazemo) radio-veze (VF,
VVF 1 UVF opsega), i signalne veze. Medutim, treba ista¢i i posebno razvijenu
vojnu mobilnu telefoniju. Otpornost veze moze se procenjivati i prema
frekvencijskom spektru koji koristi, a zatim vrste rada i modulacije, gde
savremeni uredaji koriste razli¢ite obrade signala i modulacije otpornije na
ometanje. Na taj nacin otezace se neprijatelju RI, a samim tim PED i PEBD.

5) Pri planiranju 1 organizovanju sistema veza neophodno je imati u vidu
kako razliciti oblici spojnih puteva i njihov broj uti¢u na povecanje pouzdanosti
i raspolozivosti sistema veza. UmeSnim planiranjem raspolozivih oblika i broja
spojnih puteva moze se povecati otpornost sistema veza na RI, PED i PEBD
neprijatelja.

6) Povezivanje sistema veza OS sa ostalim sistemima veza na ratiStu,
takode, doprinosi povecanju otpornosti sistema veza na RI, PED i PEBD
neprijatelja.

7) Pri planiranju i organizovanju veza sa jedinicama koje izvrSavaju
teziSne (glavne) zadatke, treba, po moguénosti, sa njima organizovati viSe
kanala iste vrste veza, viSe obilaznih spojnih puteva, i dodeliti ve¢i fond
frekvencija. tj. izraziti teZiste u vezama. Na taj naCin povecava se otpornost ovog
dela sistema veza na RI, PED i PEBD neprijatelja.

8) Stvaranjem rezerve veze omogucava se naknadni uticaj na postojecu
organizaciju veze kada je ona naruSena PED 1 PEDB neprijatelja. Time se
povecava neprekidnost (raspolozivost) sistema veza.

9) Pokretljivost elemenata sistema veza otezava neprijatelju RI, PED i
PEDB ali mogu i negativno da uti¢e na raspolozivost sistema veza (neprekidnost
veze), a time i na pravovremenost prenosa informacija. Sem toga elementi
sistema veza u pokretu su osetljivi na PEDB neprijatelja. Ove probleme moze da
ublazi ili potpuno otkloni savremena vojna mobilna telefonija i sa pokretnim
baznim stanicama (koncentratorima).

10) Dokumenta za rad stanica veza moraju biti tako koncipirana da, pre
svega, obezbede raspolozivu i pouzdanu vezu ali i da otezaju neprijatelju RI 1
PED.

11) Plansko korisc¢enje frekvencijskog spektra je imperativ za neprekidnu i
kvalitetnu vezu, a moze da oteza, nekada Cak i spreci, neprijatelju RI i PED.
Optimalni izbor frekvencija nije uvek moguc¢. Iste frekvencijske opsege koristi i
neprijatelj sto jos viSe uslozava situaciju u frekvencijskom spektru.

12) Striktno i stalno pridrzavanje propisa o saobracaju veze otezava
neprijatelju RI (posebno identifikaciju), odluku o izboru kanala veze koje treba
ometati i ubacivanje u nase kanale veze u cilju dezinformisanja.

13) Zastita tajnosti odluke i ostalih informacija, koje se prenose sistemom
veza, bitno uti¢e na mogucénost neprijatelja da RI prikuplja obavestajne podatke
0 nasim snagama, odnosno na tajnost RiK OS u borbenim dejstvima. Medutim,
tajnost prenosa informacija utiCe na ukupno vreme prenosa informacija, a
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ekonomicnost i osetljivost Sifre na greske u prenosu mogu da produze vreme
predaje informacija 1 na taj nacin stvore neprijateljevim snagama za RI 1 PED
povoljnije uslove za izvrSenje zadataka.

14) Kontrolne stanice saobracaja veze evidentiranjem (eventualno
spreCavanjem) oticanja poverljivih podataka, sticanjem uvida u pravilnost
primene saobracajnih podataka, u pravilnost primene saobracajnih propisa,
upozorenju pri pojavi obmanjivanja i ometanja i dr., te predlaganjem adekvatnih
mera doprinose povecanju otpornosti sistema veza na RI i PED neprijatelja.

15) Uredenjem teritorije za vezu otezava se neprijatelju RI (izborom
lokacije elemenata sistema veza, postavljanjem RR antena u kaponire i dr.),
zatim PED, a postavljanjem odredenog broja ¢vorista i centara veze u podzemne
objekte povecava se njihova otpornost na PEBD neprijatelja. TeziSte je na
mirnodopskom uredenju teritorije za vezu.

16) Bezbednosnim, inzinjerijskim i PNH obezbedenjem, maskiranjem i
borbenim osiguranjem elemenata sistema veza povecava se otpornost sistema
veza na izvidanje i PEBD neprijatelja.

17) Nasim PEBD bice izlozene snage za EI i PED neprijatelja, tj. bice
uniStavane ili dezorganizovane za rad, pa se ocekuje smanjena efikasnost
njihovog El i PED, Sto stvara povoljne uslove za efikasniji rad vlastitom sistemu
veza.

18) Ometanjem i obmanjivanjem elemenata za RI neprijatelja moze se
umanjiti efikasnost njegovog izvidanja, a zatim PED i PEBD na nas sistem veza,
tj. nasa PED u ovom sluc¢aju imaju zastitnu funkciju.

19) Staresina jedinice veze, da bi obezbedio pravovremenost i potreban
kvalitet prenosa informacija, moze preduzimati odredene mere PEZ kao §to su:
predaja najvaznijih informacija po delovima; predaja informacija po vise kanala
veza iste vrste veza i razliCitih vrsta veza; izbor kanala veze prema vaznosti
informacije; upotreba korektora gresaka i komprimirane primopredaje i drugih
uredaja za zastitu od EI i PED (kada se raspolaze ovim uredajima). Ocigledan je
zakljucak da stareSina jedinice veza u sprovodenju mera PEZ ima odgovornu i
znac¢ajnu ulogu.

20) Posluzilac stanice veze, takode, obavlja znacajne zadatke u PEZ veza
kao §to su: prepoznavanje i identifikacija elektronskog ometanja; izveStavanje o
pojavi ometanja i preduzimanje mere PEZ na stanici veze koje imaju za cilj
zastitu od RI neprijatelja, odnosno zastitu od ometanja kada je ometanje u toku.

21) Znacajni subjekti u sprovodenju mera PEZ su korisnici veza. Osnovne
obaveze korisnika veza su: da se striktno pridrzavaju saobracaja veze i propisa o
koris¢enju uredaja veze; da stalno vode racuna o ograni¢enom kapacitetu kanala
veze; da ocene koje se poruke moraju Sifrovati a koje ne moraju, i da uvek
predvide varijantu RiK ako sistem veze bude narusen.

22) Uloga coveka, njegova obucenost i uvezbanost, u PEZ sistema veza
izuzetno je velika, poc¢ev od planera do posluzilaca i korisnika veze. Posebno je
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znacajna uloga posluzilaca stanice veze. Zato se obuka komandi — Stabova,
stareSina 1 jedinica veze mora stalno izvoditi u uslovima PEB neprijatelja, tj. $to
pribliznije ratnim uslovima.

2. Tehnicke mere PEZ ugraduju se ve¢im delom u fazi projektovanja i
proizvodnje u uredaje veze, odnosno sistem veza. Mogu se realizovati i
dodatnim uredajima ili modifikacijom uredaja u toku eksploatacije.

1) Za rad u uslovima EI, PED i1 PEBD neprijatelja radio 1 radio-relejnih
uredaja moraju da poseduju odredene takticko-tenicke karakteristike (posebno
sa savremenom obradom signala i koriS¢enje modulacija koje su otpornije na
smetnje, te sa moguénoscu menjanja vrste rada).

2) Dodatni pojacavaci snage kod radio-uredaja, u odredenim uslovima,
obezbeduju da korisni signal bude ve¢i od ometaju¢eg, odnosno mogu da
obezbede odrzavanje veze 1 u uslovima PED neprijatelja.

3) Izdvojeni predajnici od KM 1 upravljanje sa daljine povecavaju zastitu
KM od RI i PEBD neprijatelja.

4) Usmerene antene 1 razliciti antenski sistemi za prostornu selekciju
otezavaju neprijatelju RI i PED, nekada mogu potpuno spreciti PED.

5) Diverziti prijem (posebno frekventni) otezava neprijatelju RI i uslozava
PED (zahteva povecéan utrosak snaga za PED).

6) Komprimirana primopredaja, zavisno od tehnike za RI i PED
neprijatelja, moZze otezati ili spreciti neprijatelju RI i PED.

7) Korektori gresaka mogu uciniti radio-vezu znatno otpornijom na PED
neprijatelja (koris¢enjem vrlo otpornih korekcionih kodova, npr. konvulucioni
kod i dr.)

8) Frekvencijska agilnost radio i radio-relejnih uredaja i adaptivni sistemi
otezavaju neprijatelju RI 1 PED.

9) Prenos sa prosirenim (ekspandovanim) spektrom signala moze
znacajno otezati neprijatelju RI i PED (Sirina opsega treba da bude §to veca).

10) Tehnicka zastita radio-uredaja od neprijateljeve identifikacije
uslozava neprijatelju RI odnosno prikupljanje obavestajnih podataka o naSim
snagama. Tehnicke nesavrSenosti uredaja mogu imati ulogu ,,otiska prsta“ za RI,
pa je neophodno primenjivati razne postupke zastite da se oni prikriju.

11) Zastita uredaja i sistema veze od EMINE povecava otpornost sistema
veza od dejstva nuklearnog oruzja. Najces¢e se izvodi oklapanjem,
prigusivaima napona i smeStanjem uredaja u kabine, koje imaju osobine
Faradejevog kaveza.

12) Kriptozastita informacija smanjuje mogucnost neprijatelju da putem
RI prikuplja obavestajne podatke o naSim snagama (s obzirom da je kriptozastita
istaknuta ve¢ 1 u organizacijskim merama PEZ, ovaj stav odnosi se na uredaje
gde je tehnicki reSena kriptozastita), ali ne reSava problem zastite od izvidanja i
ometanja.
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13) Zastita uredaja veze od parazitnog akustickog i elektromagnetnog
zracenja sprecava neprijatelju prikupljanje obavestajnih podataka o naSim
snagama putem KEMZ-a.

14) Radio-merni sistemi doprinose poboljSanju neprekidnosti i kvaliteta
radio-veze (identi¢ko adaptivnim sistemima) u svim uslovima, a posebno u
uslovima PED neprijatelja.

15) Za uspesno sprovodenje mera PEZ od neprijateljevog RI i PED,
neophodno je prethodno resiti pitanja elektromagnetne kompatibilnosti (da ne
ometamo slu¢ajno sami sebe).

Treba naglasiti da ovim sazetim opisom organizacijskih 1 tehnickih mera
PEZ one nisu iscrpljene, naprotiv razvoj novih tehnologija i telekomunikacija je
brz, pa ¢e zahtevati stalno pracenje i razvoj novih mogucnosti zastite, dok ¢e
neke mere postati zastarele 1 neupotrebljive.

Danas digitalni integrisani sistemi komunikacija kompleksno reSavaju
pitanja otpornosti sistema na EI, PED i PEBD neprijatelja. U odnosu na
analogne sisteme veza mogu sa znatno vecom efikasno$¢u obavljati svoju
funkciju i u uslovima intenzivnog ometanja i fizickog narusavanja.

. 2. PROCENA EFIKASNOSTI MERA PROTIVELEKTRONSKE
ZASTITE SISTEMA VEZA

Pokazan je mogu¢i put izracunavanja (procene) efikasnosti sistema veza u
uslovima EI, PED i PEBD neprijatelja. Medutim, neophodno je dati odgovor da
li se moze 1 koliko sa odredenim merama PEZ povecati efikasnost sistema veza.
Sa velikom sigurnoséu se moze tvrditi da se sa merama PEZ moze povecati
efikasnost sistema veza (za deo mera ¢e se to i dokazati), ali je otvoreno pitanje
koliko pojedine mere povecavaju efikasnost sistema veza u celini.

Da bi se mogla ocenjivati efikasnost pojedinih mera PEZ neophodno je
koristiti odredene kvantitativne metode, odnosno prethodno treba postaviti neki
opsti matematicki model.

Ako se analizira uticaj pojedinih mera PEZ na verovatnocu izvrSenja za-
datka sistema veza moze se uociti da se mere PEZ medusobno ne iskljucuju, tj.
uslovno posmatrano deluju paralelno. Zato se uticaj mere PEZ moze aproksimi-
rati slede¢om matemati¢kom relacijom:

P =1-(1=p)d=p)1=p,) ..(1=p,),ili

z 52
P.=1-0-p)[]0-p) 2
i=1
gde je:
Ppez — verovatnoca efikasnog rada sistema veza u uslovima EI, PED i

PEBD neprijatelja sa primenjenim merama PEZ;
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P, - verovatnoca efikasnog rada sistema veze u uslovima EI i PED;

P12 .n — verovatnoca efikasnog rada sistema veza sa jednom
primenjenom merom PEZ, gde je /, 2... n broj razli¢itih mera PEZ.

Primer:

Kolika se ocekuje verovatnoca efikasnog rada nekog sistema veza u uslo-
vima PEB neprijatelja kada je verovatnoa efikasnog rada sistema veza
P,= 0,70, a planirani su obilazni pravci sa P; = 0,60, povezivanje sa sistemima
veza van OS sa P> = 0,65, pravilan izbor lokacije elemenata sistema veza sa P;3
= 0,20 i druge mere PEZ sa P, = 0,30 ?

Zamenom navedenih vrednosti u obrazac dobija se:

Ppez=1-(1-0,7)(1-0,6))1 -0,65)(1-0,2) (1-0,3)

Prez=0,97648

Krajnji rezultat pokazuje da bi se sa primenom navedenih mera PEZ zna-
¢ajno povecala verovatnoca efikasnog rada ovog sistema veza.

Medutim, treba naglasiti da za sada primena ovakvog matematickog
modela ostaje u teorijskom razmatranju, jer su za nas najceS¢e nepoznate
verovatnoce efikasnog rada sistema veza sa primenom pojedinacnih mera PEZ.

Za grupu mera PEZ moze se unapred izracunati ili proceniti njihov dopri-
nos efikasnosti sistema veza. To ¢e se u ovoj glavi pokusati i argumentovati.

Planiranje, organizovanje i odrzavanje visoke efikasnosti sistema veza u
borbi je zadatak organa veze jedinice, stareSina i vojnika jedinica veze, a u toku
korisc¢enja sistema veza na njegovu efikasnost uticu i korisnici veza.

Pretenzije ovog rada nisu detaljna analiza duznosti 1 uloge organa veze i
posluzilaca na sredstvima veze u protivelektronskoj zastiti sistema veza, veé
analiza najvaznijih mera, odnosno procena efikasnosti mera protivelektronske
zastite. Protivelektronska zastita sistema veza moze se reSavati organizacijom ili
tehnikom. NajceS¢e se zaStita sistema veza reSava kombinovano, tj. orga-
nizacionim i tehni¢kim postupcima ili merama.

Rukovodenje i komandovanje sistemom veza'*® treba da obezbedi neop-
hodnu efikasnost sistema veza u operaciji. Prema tome, od RiK sistemom veza u
najsirem smislu zavisi planiranje, organizovanje i realizacija mera PEZ.

Procenu osetljivosti na EI 1 PED pojedinih elektronskih uredaja i sistema,
kao celine, nuzno je vrsiti stalno.

Da bismo ispunili ove zahteve treba neprekidno izucavati i pratiti razvoj
elektronskih sistema u stranim armijama i razvoj sistema za EI 1 EOm, kao 1 sva
iskustva o PEB iz savremenih ratova.

120 U literaturi 61. obraduje se ovo pitanje. Ceo rad se bavi pitanjem pravovremenog
prenosa informacija kao kriterijuma efikasnosti sistema veza, gde je obradena i uloga RiK
sistemom veza. Savremeni sistemi veza raspolazu posebnim centrima za nadzor i upravijanje
sistemom.
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Shodno iznetom u toku planiranja i organizovanja sistema veza moramo
uvek imati u vidu mere PEZ, tj. kako bi organizovani sistemi veze bili Sto
otporniji na EI i PED. Posto su neke mere PEZ (npr. ¢esta promena frekvencija)
ogranicene ili ¢ak u pojedinim uslovima i nemoguce, ostaje zadatak komandi i
Stabova da za svaki slucaj nalaze konkretna resenja, odnosno one mere PEZ koje
su u datim uslovima moguce, a dace najvece efekte.

Da bismo obezbedili neprekidan rad sistema veza i drugih elektronskih
sistema u borbenim dejstvima, pravovremenu i tajnu primopredaju informacija,
a time stvorili uslove za uspesno izvodenje borbenih dejstava, organi i jedinice
veze moraju se neprekidno obucavati i usavrSavati u primeni mera PEZ.

Planiranjem i organizovanjem vise vrsta veza'*' sa istom jedinicom posti-
ze se veci stepen raspolozivosti (spremnosti) sistema veza, ali i potreban kapa-
citet (propusna moc¢) sistema veza.

Verovatnoc¢u izvrSenja zadatka razli¢itim vrstama veza mozemo proceniti
prema sledecoj formuli (obrazlozenje u formuli (50)):

Pr=1-(1-P)(1=Pr)(1=P:)...(1 = Pn) (53)
gde je:
P - verovatnoca izvrSenja zadatka radio-veze;
Py — verovatnoca izvrSenja zadatka radio-relejne veze;
P - verovatnoca izvrSenja zadatka zicne veze;
Py - verovatnoca izvrSenja zadatka ostalih vrsta veza.

Umesto verovatno¢e mozemo uvesti koeficijent spremnosti (uproséen pri-
stup), pa formula (53) glasi:

Kys=1- (1 *er) (1 *Kyrr) (1 *KSZ“) (1 *Km) (54)
gde je:
Kss — ukupni koeficijent spremnosti;

K, Korr, Ks: — koeficijent spremnosti razlicitih vrsta veza.

Mogu se empirijski pratiti na razliitim veZzbama i statisti¢ki obraditi. Na
taj na¢in dobijeni su slede¢i podaci'?:

Rv VF Ks+=0,4-0,5

RRv K= 0,7 - 0,8

121 Osobine vrste veza, opisane su u sluzbenoj literaturi, te se ovde neée obrazlagati.
Medutim, u razvoju Zi¢nih veza neophodno je ista¢i znacaj opti¢kih kablova (svetlovoda). Ovi
spojni putevi postaju vrlo perspektivni za buducée sisteme veza. Pored niza pozitivnih osobina
kod optickih kablova su eliminisani problemi presluSavanja izmedu optickih vlakana i
interferencije u kablovima, a sem toga elektromagnetne interferencije nemaju uticaja na opticke
signale, tj. na informaciju koja se prenosi. Izneto ukazuje na veliku otpornost opti¢kih kablova
na EI i PED neprijatelja.

122 Literatura 61.
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7Zv Ks:=0,6

U borbenim dejstvima ovi koeficijenti spremnosti smanjuju se za 10-50%
Sto znaci da je Kss = 0,50—-0,75, a to znaci da je vreme za prenos definisane
koli¢ine informacija (W:) u tim uslovima do dva puta duze od normiranog, tj:

Wi=13t +2t,

gde je # normirano vreme za prenos definisane koli¢ine informacija
(prema formuli 51, a Py= Ks).

Primer:

Ako operativna komanda sa brigadom organizuje tri vrste veza i to radio-
vezu sa koeficijentom spremnosti Ks = 0,4; radio-relejnu vezu sa Ksr = 0,7 1
zi¢nu vezu sa Ks: = 0,6, onda ¢e ukupna spremnost, prema formuli (54) iznositi
Kss = 0,93, $to zadovoljava potrebe RiK na ovom nivou.

Sem iznetog, otpornost veza moze se i dalje procenjivati u okviru
pojedinih vrsta veza, i to u zavisnosti od korisc¢enja frekvencijskog opsega, vrste
modulacije, rada, itd.

Procena otpornosti razli¢itih modulacija i vrsta rada moguca je preko koe-
ficijenta ometanja'?’. Pregled otpornosti pojedinih vrsta rada i modulacija
izrazen preko koeficijenta ometanja, a izraden na osnovu stranih podataka, dat je
u prilogu br. 21. Iz priloga je vidljivo da koeficijent ometanja izrazava
optimalnu smetnju, a to je ona, koja obezbeduje ometanje radio-prijema sa

123 Literatura 13. stoji da je za ometanje:

— amplitudno modulisanih signala Ky = 0,5 + [,

— frekventno modulisanih signala Ky= 1 + 2,1

— impulsno modulisanih signala Ky = 2 + 5.

Ovako veliki koeficijenti ometanja za digitalne signale (impulsne modulacije) mogu se
argumentovati slede¢im razlozima:

Kwvalitet prenosa informacija u digitalnom obliku gotovo je nezavisan od medusobne
udaljenosti ucesnika jer se mogu regenerisati na spojnom putu bez izobli¢enja. U prenosu i
komutaciji mnogo su otpornije na Sum, izobliCenja, nenamerna i1 namerna ometanja.
Umnozavanje kanala (multipleksiranje) ne unosi medusobne smetnje i presluSavanja. Digitalni
kanal je ,transparentan” za sve vrste informacija. Navedene prednosti dolaze u potpunosti do
izrazaja u digitalnim mrezama gde se pretvaranje (konverzija) analognog u digitalni signal
obavlja u terminalima (digitalnim telefonima, univerzalnim terminalima i dr.).

Na digitalne signale mogu se primeniti uredaji za grupnu kripto-zastitu i korektori
greSaka. Zavisno od primenjenog koda, algoritma za korekturu greSaka i dr. moguce je
realizovati znacajnu otpornost na smetnje (poboljsati kvalitet prenosa od 20 do 100 i viSe puta),
tj. posti¢i potreban kvalitet prenosa informacija i u uslovima neprijateljevog elektronskog
ometanja.

Digitalna tehnika omoguéava znatno vece brzine prenosa informacija i elektronsku auto-
matsku komutaciju, $to ima viSestruki znacaj za efikasnost sistema veza u savremenim borbenim
dejstvima (krace zadrzavanje u eteru smanjuje verovatnocu izvidanja, a zatim i ometanja).

Naveden je samo deo prednosti digitalnog prenosa signala, tj. navedene su one osobine
koje pokazuju njihovu otpornost na smetnje (namerne i nenamerne).
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zadatom verovatno¢om, pri minimalnom odnosu snage smetnje prema snazi
signala.

U VF opsegu jacina signala na mestu prijema moze se odrediti u jacini
elektri¢nog polja (E) izrazena u pV/m, na osnovu dijagrama CCIR (prilog 5).

U tom slucaju izraz za koeficijent ometanja (Ko) je:

E,
- 2
P R E
K, 2| =2 |ulaz prijem.=| —% |ulaz prijem.=|—=2| ulaz prijem
0 {Ps} pry i; pry {Es} pry (55)

Rll

gde su:

Eo —  jacina elektricnog polja signala ometanja na mestu prijema;

Es —  jalina elektricnog polja korisnog signala na mestu prijema;

Ra - otpor zracenja antene.

Ometanje ¢e biti uspesno ako se na mestu prijema ometacem stvori elek-
tri¢no polje koje je jednako:'**

E, 2 E;\[K, (56)

Medutim, ometanje nece biti uspesno ako ostvarimo elektri¢no polje koris-
nog signala na mestu prijema u iznosu:

E, s
VK, i

U daljem treba proceniti ¢ime se jo§ moZe obezbediti povoljniji odnos iz-
medu korisnog i ometajuceg signala, tj. ¢ime mozemo poboljsati kvalitet pri-
jema signala. Zato cenimo da li raspolazemo korektorima gresaka, i gde bi ih
trebalo prvenstveno koristiti i da li i gde moZemo realizovati neku od tehnika
diverzitog prijema (ovo su tehnicke mreze PEZ).

Sem iznetog, kvalitet prijema stalno se kontroliSe planskim merenjima
kvaliteta kanala veze, te ove rezultate treba, takode, koristiti u proceni.

Prema stepenu otpornosti, i razlicite vrste veza treba razlicito koristiti u
borbenim dejstvima. U pripremi 1 pocetnom periodu borbenih dejstava nacelno
je teziSte na kurirskim 1 Zicnim vezama, a po stepenu njihovog narusSavanja,
kada viSe ne mogu zadovoljiti potrebe RiK-a, ukljucuju se u rad radio-relejne i
radio-veze (teorijska nacela). Bezi¢ne veze treba ukljuciti u rad sukcesivno,
zavisno od potreba, a ne jednovremeno u svim pravcima i mrezama.

Prema empirijskoj formuli za proratun verovatnoce izvidanja (4), ili
prema teoriji masovnog opsluzivanja, prilog br. 8, oCigledna je meduzavisnost
intenziteta rada radio-veza i verovatnoc¢e izvidanja.

E >

124 Tbid.
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Na dijagramu na slici 7 pokazana je zavisnost verovatnoce radio-izvidanja
od prisutnosti radio-veza u eteru za jednokanalnu vezu. Kada je duzina rada
jednaka pauzama, Sto znaci da 50% vremena radio-veza radi a 50% vremena ne,
onda je p = o = I, tada je verovatnoCa izvidanja p; = 0,5, ako se izvidanje
obavlja sa jednim prijemnikom (i = 1). Pri daljem povecanju saobracaja
verovatnoca izvidanja brzo raste i obratno.

Pi A

=y

0,5 1 15 2
Slika 7.

Zato je neophodno intenzitet rada radio- i radio-relejnih veza planski
usmereravati, tj. p treba da bude Sto vece. Ovo se postize zabranom ili
ograni¢enjem upotrebe radio i radio-relejnih veza na duze ili krace vreme,
zavisno od borbene situacije. Radio-cutanje je efikasna mera PEZ. Radio-veze
su najosetljivije na EI i PED, pa ih treba ¢uvati i ne dozvoliti da protivnik, jos u
pripremi borbenih dejstava prikupi o njima potrebne podatke koji bi mu
omogucili da ih neutralise ili unisti u pocCetnoj fazi borbenih dejstava, $to znaci
da ih treba koristiti samo kada je to neophodno.

Meduzavisnost verovatnoée izvidanja i verovatno¢e ometanja je, takode,
evidentna i vrlo velika. Ilustracija na slici 8.

To znaci da je najznacajniji zadatak u protivelektronskoj zastiti smanjiti,
po mogucnosti, verovatno¢u neprijateljevog izvidanja.
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Slika 8.

Sem organizacijskih, postoje i tehnicke mere'?® koje uti¢u na smanjenje
verovatnoce izvidanja, kao §to su: komprimirana (ubrzana) predaja informacija
i frekventna agilnost (prenos signala u proSirenom spektru, adaptivni sistemi i
sl.). U proceni treba analizirati Sta se i gde od navedenog moze koristiti. Da bi se
neprijateljevim izvidackim snagama otezala identifikacija naSih radio-veza
pored nacina koriS¢enja podataka za rad stanica veze, treba procenjivati uticaj
koriS¢enja saobracaja veze i mogucénosti tehnicke zaStite uredaja veze od
neprijateljeve identifikacije.

Pri planiranju 1 organizovanju sistema veze zna¢ajno pitanje je broj kanala
veze, koji se moze organizovati izmedu dva ucesnika. Povecanje broja kanala
veze izmedu dva ucesnika utie na povecanje efikasnosti sistema veze koja se
moze izraCunati i proceniti prema prilogu br. 13.

Na slici 9 prikazana je zavisnost efikasnosti sistema veze (E,), koju
predstavlja verovatnoca opsluzivanja, od koeficijenta spremnosti (Ks) za odrede-
ni broj kanala (n) izmedu dva u€esnika i1 saobra¢ajnog optere¢enja (). Da bi se
postigla Sto veca efikasnost sistema veza pri datom saobracajnom opterecenju,
neophodno je obezbediti dovoljan broj kanala veze i1 posti¢i §to veéu njegovu
spremnost ili smanjiti saobracajno opterecenje, Sto najéesce nece biti moguce.

125 Na vreme prenosa informacija uti¢e i primenjena kriptozastita, koja moze da produzi
ili skrati duzinu informacija, a povecava osetljivost prenosa na greske, $to iziskuje ponavljanje
informacija, Sto opet znaci duzi boravak u eteru.
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Broj kanala prema odredenom ucesniku je najcesce limitiran brojem i vrs-
tom raspolozivih uredaja veze. Zbog toga je potrebno poznavati joS neke poka-
zatelje kako bi se Sto racionalnije koristili kanali prema nekom ucesniku. Tako
se uz pomoc¢ teorije masovnog opsluzivanja sa otkazom moze izracunati srednji
broj zauzetih kanala (), prema formuli (30).

il i a4 e i e

0,1 0.3 0.5 07 08 09
Slika 9.

-
=
o

Verovatnoca da je kanal zauzet (P:), prema formuli (34):

Pzzﬁzz.[zw
n n

Srednje vreme neiskorisc¢enosti kanala (t), prema formuli (36):
1-P 1 1-P

z

t =
P p P

Na osnovu ovih podataka, ali imaju¢i u vidu i moguénosti protivnika,
treba traziti odgovarajuca resenja za konkretnu borbenu situaciju pri planiranju i

organizovanju broja kanala veze.

Primer:

Pri planiranju sistema veza treba odrediti broj kanala veze sa nekom jedi-
nicom tako, da verovatnoca da informacija nece biti predata bude p» <0,05. Ako
je raspolozivost kanala veze Ks = 0,80, vreme predaje informacije iznosi 6
minuta, a informacije pristizu prose¢no svakih 3 minuta.
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Resenje je n = 6.

Kod 6 kanala veze ispunjen je zahtev da p» < 0,05, odnosno da je verovat-
noca opsluzivanja Por = I — pn = 0,95.

Povecanje broja razliCitih kanala veze ostvaruje se planiranjem i
organizovanjem viSe vrsta veza (svih koje stoje na raspolaganju, pa i signalne
veze), povezivanjem sistema veza OS sa ostalim sistemima veza na teritoriji,
izrazavanjem teZiSta u vezama, te stvaranjem rezerve veze. Procenom treba
utvrditi, koliko se navedene moguénosti mogu iskoristiti u konkretnoj situaciji.

Pri proceni efikasnosti sistema veza neophodno je imati u vidu uticaj
razlic¢itih oblika spojnih puteva'®® na poveéanje pouzdanosti i raspoloZzivosti
sistema veza da bi se umeSnim planiranjem raspolozivih oblika i broja spojnih
puteva povecala otpornost sistema veza na EI, PED i PEBD.

Kod radio-relejnih 1 Zi€nih spojnih puteva posebno je znafajno planirati 1
organizovati alternativne spojne puteve, tzv. obilazne pravce, bilo sopstvenim
snagama 1 sredstvima ili kori§¢enjem spojnih puteva drugih sistema veza. Na taj
nacin znacajno se povecava pouzdanost i raspolozivost veza.

Ilustracija sistema veza na principu ,,reSetke* na slici 10.

Ako se izmedu pretpostavljene k-de i brigade moze odrzati veza bar po
dva alternativna puta (napomena: CV-K, CV-1, CV-4, CV-5 CV-br ili CV-K,
CV-2 CV-5 CV-br), a pozeljno je i vide, onda se verovatnoca efikasnog rada
ovakvog sistema radio-relejnih veza (ili Zicnog ili integrisanog od razli€itih vrsta
veza) na principu tzv. ,reSetke®, moze izraziti izrazom:

E =1-T][(1-K,.,) (58)
i—1
gde je:
E, - efikasnost sistema koja se moze izraziti u raspolozivosti, preko
ukupnog koeficijenta;
Kev-1 — koeficijent spremnosti ili verovatno¢a opsluzivanja (posebno

kada je komutacija na ¢voriStu veze automatska) i-tog ¢vorista veze, odnosno
spojnog puta, a n ukupan broj ¢vorista i centara veze.

126 Spojni putevi veza su elementi sistema veza OS, koji medusobno povezuju krajnje
stanice centra i ¢vorista veze u tehnic¢ku i tehnolosku celinu. Mogu biti: beZiéni, zi¢ni, kurirski i
integrisani, a u okviru bezi¢nih: radio, radio-relejni, radio-troposferski, satelitski, signalni i pod-
vodni. Oblici organizovanja spojnih puteva su: pravci, linije i mreze odgovaraju¢ih vrsta veze (prema
internoj literaturi). Savremeni sistemi veza ostvaruju automatski veze po alternativnim putevima.
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U delu, gde je obraden koeficijent spremnosti kao jedan od elementarnih
pokazatelja efikasnog rada nekog sistema veze, pokazan je i nafin njegovog
izraCunavanja za razlicite spojne puteve. Medutim, treba naglasiti da se u mirno-
dopskim uslovima ovaj koeficijent moze statisticki utvrditi, a na vezbama, gde
se simuliraju dejstva protivnika i priblizna vrednost u borbenim uslovima. Ta
vrednost moze biti polazna za procenu.

Ako smo statisticki utvrdili koeficijent spremnosti (K&) 1 predvideli
saobrac¢ajno opterecenje (), a komutacija kanala veze na ¢&voriStu je
automatska, tada nam je poznat i1 broj veza koje je moguce jednovremeno
ostvariti, a to je n. Sada moZemo izraCunati verovatnocu opsluzivanja (F,) za

Slika 10.

¢voriste, odnosno komutacioni centar, putem formule (41).

Procena zastite ciljeva (elemenata sistema veza) pomocu nasih PED,
odnosno samo drugom njenom komponentom, a to je obmanjivanje, postize se
stvarenjem laZnih ciljeva (kod sistema veza ona se postize organizovanjem
laznih veza, a kod elemenata sistema veza — CV, PdRC, RRCv i dr. laZnim
ciljevima). Moguénost izraCunavanje verovatnoce gadanja (uniStenja) ciljeva
(elemenata sistema veza, KM i dr.), koja se Stite laznim ciljevima data je

izrazom:
N m
=1-|1- 59
gde je:
p. — verovatno¢a gadanja (uniStenja) cilja (objekata) koji se Stite

(prikrivaju) laznim ciljevima;
N — broj stvarnih ciljeva;
L — broj laznih ciljeva;
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pm — verovatno¢a pogadanja cilja (objekta) ili laznog cilja jednim
borbenim sredstvom, i

m — broj borbenih sredstava, koja dejstvuju po cilju (raketa, projektila —
granata, avio-bombi i dr.).

Verovatno¢u p» moguce je odrediti na osnovu formule:

p,=1-(1-p,)" (60)
gde je:
p1— verovatnoca pogadanja cilja, jednim borbenim (ubojnim) sredstvom, a
m je poznato.

Ako analiziramo razlicite primere, dobi¢emo podatke o verovatnoci zastite
objekata laznim ciljevima (u nasem primeru laZznim elementima sistema veza).
Pretpostavimo da je: pn =0,8,m=11N=1,zaL=0,p.=0,8zalL =1 p. =04,
zal=3,p.=02,zal=6,pL.=0,15,azal =9, p.=0,08. U ovom primeru ve¢
za L =1, pr je za 50% manje. Medutim, kod sloZenijih primera dolaze do
izrazaja i drugi parametri, npr.: p» = 0,8, m =5 1 N = 3. Rezultati su sledeci: za L
=0,pr=1,zaL=3,p.=092itd., za L =15, pr = 0,5. Kao $to vidimo u ovom
slucaju, potrebno je 5 puta vise laznih ciljeva da bi se verovatnoc¢a uniStenja
smanjila za 50%. Ovde znacajnu ulogu ima broj dejstva po elementima sistema
veza, kao 1 broj ciljeva koje treba unistiti. Ako izraz (59) primenjujemo za
analizu radio-veza, onda bi kod analize verovatnoce zastite radio-veza od radio-
izvidanja umesto Pn uveli parametar Pi, a m bi bio broj prijemnika sa kojima se
izvida jedna radio-veza, dok bi kod analize zaStite radio-veza od ometanja pm
zamenili sa pom, a m bi bio broj ometaca koji ometa jednu radio-vezu. Analiza
konkretne situacije koja nam je potrebna u proceni borbene situacije obezbedice
dopunske podatke za zaklju¢ivanje pri donosenju odluke.'?’

Procenu efikasnosti nasih PED i PEBD na elemente EI i PED neprijatelja
(kao mere PEZ) mozemo obaviti i pomocu formula (7) i (16), gde je uocljiva za-
visnost broja radio-veza koje ¢e biti izvidane (i), odnosno ometane (No) od
broja prijemnika koji ne¢e mo¢i izvidati (ix), odnosno ometati (mu), jer ¢e biti
unisSteni naSim PEBD 1 broja ostalih (radnih 1 laZnih) rado-veza (L) na prostoru
gde se nalazi (N) radio-veza koje treba izvidati. Lazne radio-veze su proizvod
naSih PED, odnosno njene komponente — elektronskog obmanjivanja.

127 Literatura br. 17. Ovi proratuni posebno dolaze do izrazaja kod individualne zastite
koju koriste avioni i dr. letelice, plovni objekti, pa zatim tenkovi i druga borbena i neborbena
sredstva u kopnenoj vojsci.
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N;
(N.)A i=m=N=12
12 pt=pzm=1
i,=0 (m=0 i K,=1)
10 p=09

3 6 12 18 24 36 |
Slika 11.

Y

Na dijagramu na slici 11 vidi se zavisnost broja izvidanih, odnosno ometa-
nih radio-veza od broja ostalih radio-veza (radnih i laznih) u zoni izvidanja,
odnosno ometanja. Kriva N; = f (L), odnosno No = f (L) sporo pada i pokazuje
da je potreban veliki broj ostalih radio-veza u odredenoj zoni da bi se delimi¢no
smanjio broj izvidanih ili ometanih radio-veza. Tako na primer, potrebno je tri
puta vise ,laznih“ radio-veza u zoni izvidanja ili ometanja da bi se broj
izvidanih ili ometanih radio-veza smanjio za 50% (ako je: i= N= 12, pi=pm= 1,
iv= 10, odnosno m,=0, a Ko= 11 pi= 0,9, onda za L= 0 je Ni (No)= 10,8, a za
L= 36 je Ni (No) = 5,3 radio-veze).

S obzirom da se ovde radi o broju koji predstavlja matematicko ocekivanje
bilo bi pogresno ,.kruto* zakljuciti da je obmanjivanje protivnickih snaga za EI i
PED neefikasna ili nedovoljno ekonomi¢na mera PEZ.

Na dijagramu na slici 12 pokazana je zavisnost broja izvidanih ili
ometanih veza od broja prijemnika za izvidanje ili ometaca koji nece moci
izvidati, odnosno ometati jer ¢e biti uniSteni, ili iz nekih drugih razloga.'*®
Krivulja Ni = f (iu) ili No= f(m.) brzo pada i ve¢ kada je trecina sredstava
onesposobljena za izvrSavanje zadatka, broj izvidanih ili ometanih radio-veza

128 Za izradu dijagrama sl. 12 koriS¢eni su matemati¢ki modeli (7) i (16) ali sa jednom
dopunom eksponenata pa obrazac (7) glasi:

i—i,

e Vel
N, =N|I-|I-e"™ p,p,

Na isti na¢in je dopunjen i obrazac (16). Ovo je neophodno da bi se dobili ta¢ni rezultati,
dok u ostalim sluc¢ajevima procene ova ta¢nost nije neophodna.
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bi¢e skoro za 50% manji. To upucuje na zaklju¢ak da su nasa PEBD po
sredstvima za EI 1 PED protivnika vrlo efikasna mere PEZ. Nije ni potrebno
posebno dokazivati da je to najefikasnija mera PEZ.

N,
A
(No)
12
10
i=N=12 (m = 12)
p = pt: F'}zrnz 1
5_
1_
1 L L S »
1 3 5] 9 12 iu(mu)
Slika 12.

Zato organ veze mora postaviti zahtev za dejstvo nasih snaga po otkrive-
nim ometac¢ima neprijatelja.

Planskim izborom i koris¢enjem frekvencija, te frekvencijskom selekcijom
kao merom PEZ moguce je povecati efikasnost bezi¢nih veza.

Plansko koris¢enje frekvencijskog spektra je imperativ za neprekidnu i
kvalitetnu vezu, a moze da oteZa (nekada ¢ak i spreci)'?’ neprijatelju izvidanje i
ometanje. Optimalni izbor frekvencije nije uvek mogu¢. Razlozi su mnogobroj-
ni, a osnovni je veéi broj radio- i radio-relejnih veza od upotrebljivih frekven-
cija, te jednu frekvenciju koristi viSe organizovanih mreza ili pravaca, Sto moze
da dovede do nenamernog ometanja, uz napomenu da isti frekvencijski opseg
koristi 1 neprijatelj, Sto joS viSe oteZava optimalni izbor frekvencija.

Ako pri izboru frekvencije mozemo obezbediti pouzdanu i kvalitetnu
vezu, a da tu frekvenciju protivnik moze tesko izvidati, onda bi postigli znacajnu
zastitu veza, jer veze koje se tesko izvidaju jos teze se ometaju.

129 Cilj izbora frekvencije kod radio-veza koje koriste prostornu komponentu je da se
obezbedi maksimalno upotrebljiva frekvencija (MUF) za planiranu VF vezu i da je ta
frekvencija istovremeno nepovoljna za neprijatelja koji je Zeli izvidati ili ometati (u prilogu br.
6, vidi se primer predajnika od 400 W kada radi na frekvenciji 3 MHz, koji bi se tesko izvidao
15.07. u 06.00 casova na daljini od 200 km jer nema pozitivhog proracuna).
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[lustracija daljina radio-izvidanja povrSinskim talasom ostvarene prijemni-
kom sa okvirnom antenom osetljivosti 5 pV/m za razne snage predajnika Ps na
slici 13 (literatura 13).
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Slika 13.

Ovakvi dijagrami mogu da posluze za procenu da li protivnik moze da
izvida naSe veze, odnosno na kojim daljinama to moze realizovati.

U procesu procene uticaja neprijatelja na sistem veza, treba analizirati 1
kako izrada podataka za rad (za identifikaciju) stanica veze, kontrola saobracaja
veze, raspolaganje sa radio-mernim sistemima ili racunarskom tehnikom sa pro-
gramima za planiranje 1 izbor frekvencija 1 dr. utiCu na nacin koriS¢enja frek-
vencija. Prethodni uslov je da se obezbedi elektromagnetna kompatibilnost,'*’ tj.
zaStita od nenamernog ometanja, kako sopstvenih tako i neprijateljevih radio-
uredaja.'®!

130 Elektromagnetna kompatibilnost (EMK) je sveukupnost uslova kod kojih elektronska
sredstva i sistemi obavljaju svoju funkciju, a da im se njihove osnovne karakteristike
nedopustivo ne pogorSavaju usled delovanja drugih elektronskih sredstava, kao i da sama ne
prouzrokuju takvo ometanje.

31U toku istrazivanja nenamernog ometanja na zajedni¢kim lokacijama funkcionalnih
sistema veza doSlo se do saznanja da je: 43% od ukupnog broja radio smetnji posledica
nepoznavanja EMK radio-uredaja, 29% ometanja dolazi usled neispravnosti uredaja, 20%
ometanja usled izuzetno dobre propagacije, a 8% Cine ostale smetnje.
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Adekvatan izbor lokacije elemenata sistema veza (onih koji zrace elektro-
magnetnu energiju) je mera PEZ, a proistice iz poznavanja osobina rasprostira-
nja EMT, koja se ovde nece prezentirati.'*

U borbenim dejstvima mogu se otkriti neprijateljevi ometaci (nekad i pre)
1 utvrditi njihova lokacija. Kada nam je poznata lokacija neprijateljevih ometaca
moze se proracunati takozvana zona neometanja (neefikasnog ometanja), gde
radio-stanice koje rade medusobno ne¢e moci biti efikasno ometane. Ilustracija
na slici 14.

NEOMETANJA

Slika 14.

IzraGunavanje zone neometanja (7») moguée je na slede¢i na¢in.'** Podimo
od poznate formule za daljinu ometanja:

P P
D,=D,4 _AG, , ako se uvede zamena: a = 4 56,
PSGSK() PSGSKO

D() =a .Dv

prema slici sledi da je:

D, =J(D-x)’+y’

D, = x"+)’

zamenom ovih vrednosti, sledi:

D, zw/(D—x)Z +y2 =a\x’ +y2 ‘2
(D-x)’+y* =a’x*+a’y’

D’ =-2xD+x’+y’' —a’x’—a’y’ =0 ‘("1)

~D’+2xD-x" -y’ +a’x’ +a’y’ =0

132 U literaturi postoje razradeni razli¢iti nomogrami za brzo odredivanje opticke i radio-

vidljivosti, odnosno za snimanje profila zemljista radi odredivanja radio-vidljivosti, koji mogu
da posluze i za procenu zasti¢enosti radio-stanice od elektronskog izvidanja.
133 Literatura 6, i interna literatura.
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2xD+x*(a’ = 1)+y’ (@’ =N =D’ |: (@’ = 1)

2xb  , , D’ D’

3 +Xx +y = 5 + 5 5

a —1 a -1 (a -1

w2 2+ L - D
1)) Tad (az_l)z

poznata je jednacina kruga:
(x—)c,)2 +(y—y1)2 =7’
odavde sledi:

odnosno:
r,=D 2a
a -1
gde je:

xr - za ovu veli¢inu treba produziti veli¢inu D da bi se dobio centar
zone neometanja;

D - rastojanje izmedu ometacke stanice 1 stanice veze (poSto su
obe lokacije poznate, moze se izmeriti prema karti);

rn  —  poluprecnik zone neometanja.

Odredivanje zone neometanja dolazi u obzir kod radio-veza VVF/UVF
opsega, pa je mogu¢ takav raspored radio-stanica da ih neprijatelj ne moze efi-
kasno ometati. Uzmimo na primer vezu izmedu VON (vazduhoplovni oficir za
navodenje) i aviona, gde avion treba da nadleti VON u zoni neometanja da bi ga
mogao navesti na cilj bez obzira na prisutno ometanje. Za brzo odredivanje veli-
¢ine x; 1 polupre€nika zone neometanja r» mogu se unapred pripremiti dijagrami
(primer je dat u prilogu br. 22). Polazimo od pretpostavke da nam je poznata
veli¢ina D, koju potraZimo na apscisi, a zatim povu¢emo normalu do preseka sa
pravama x; i P, za predvidenu snagu ometaca. Od preseka povu¢emo paralelne
linije do ordinate gde oc¢itavamo veli¢ine x; 1 r» (sve daljine date su u km).

Na osnovu obrasca 10 za izraCunavanje daljine ometanja u radio-vezama
VF (VVF) opsega sledi da je:

[PK
D. <D, ST" (62)
0

Prema tome rastojanje izmedu ucesnika u vezi (Ds) direktno je proporcio-
nalno daljini ometanja (Do), pa se skrac¢ivanjem rastojanja izmedu ucesnika sma-
njuje i daljina na kojoj se veza moze uspesSno ometati.

(61)
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Posto u borbenim dejstvima rastojanje izmedu ucesnika zavisi od
borbenog rasporeda jedinica, to se ono moZe ,skracivati“ postavljanjem
medustanica ili repetitora gde za to postoje uslovi materijalni i prostorni.

Izborom snage predajnika, kada je to moguce, postize se amplitudna
selekcija signala, koja spada u znacajne mere PEZ. Ilustracija na slici 15.

Slika 15.

U opsegu iznad 30 MHz, kada se elektromagnetni talasi prostiru u slobod-
nom prostoru (bez uticaja zemlje), a poznat je koeficijent ometanja, onda se
potrebna snaga za ometanje neke radio-veze moze izracunati prema:'**

P =

’ Go“]o'sz'Afo'7/ (63)
gde su:
Gs1G — koeficijent pojacanja antene predajnika 1 ometaca;
qs - koeficijent pojacanja antene prijemnika u smeru predajnika;
q - koeficijent pojac¢anja antene prijemnika u smeru ometaca;
Afs — Sirina spektra signala;
Afo — Sirina spektra smetnje;
Yy - koeficijent koji definiSe razliku polarizacije signala i smetnje

(kada su jednake y = I).

134 Titeratura 131 21.



115

Ostale oznake (Ds, Do, Ps, Po 1 Ko) su poznate.

Primer:

Kolika treba da je snaga ometaca (Po), ako su: Ko=1,5; Ps=10 W; Gs=060;
qs=40; go=10; Go=100; Afs = Afo =10 kHz; Ds =40 km; Do=50 kmiy=1.

Po=56,25W.

Neprijatelj raspolaze ovakvom snagom ometaca, pa treba izracunati koliko
je potrebno povecati snagu naseg predajnika da bi obezbedili kvalitetan prenos
informacija.

Analogno formuli za izraCunavanje snage ometaca (63), moze se
izraCunati 1 potrebna snaga predajnika u radio-vezi:

_ F,-Gy-q, 'Dsz Ay
" K,-Gq,-Dy A,

Primer:

Kolika treba da bude snaga predajnika (Ps), ako su: Ko=1,5; Gs=060;
qs=40; qo=10; Go=100; Po = 100 W; Afs = Afo = 10 kHz; Ds = 40 km; Do =
50kmiy=1.

Ps=17,78 W.

Ovaj nam primer pokazuje da pri upotrebi pojacivaca snage od 50 W, ko-
jim raspolazemo, mozemo uspesno odrzavati vezu u navedenim uslovima.

Ako bi protivnik povecao snagu ometac¢a na 500 W (Po = 500 W), nas pre-
dajnik bi morao da ima snagu 88,89 W (Ps = 88,89 W), §to mi u ovom frekvent-
nom opsegu ne mozemo obezbediti. U ovim uslovima moraju se traziti joS neke
mere PEZ.

Razmotrimo dalje uticaj usmerenosti antene na potrebnu snagu ometaca ili
daljinu ometanja, odnosno na potrebnu snagu predajnika ili rastojanje izmedu
ucesnika u vezi, a koje je ve¢ analizirano.

Ako u prethodnom primeru sredstva veze i ometa¢ koriste neusmerene
antene, snaga predajnika mora biti znatno veca, odnosno umesto Ps = 17,78 W,
ona mora biti Ps = 42,7 W. 1li kada samo ometa¢ koristi usmerenu antenu sa
Go=2, snaga predajnika mora biti Ps= 85,3 W.

Izneti primeri pokazuju znacaj koriS¢enja usmerenih antena kojima se
obavlja prostorna selekcija i predstavljaju znac¢ajnu meru PEZ.

Na iznetim primerima moguce je pokazati i znacaj polarizacije kao mere
PEZ (elementa 7).

U proceni treba sagledati gde se sve mogu koristiti usmerene antene i me-
njati polarizacija, tj. gde je to tehnicki moguce.

(64)
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Sem toga treba sagledati da li raspolazemo antenskim sistemima s elek-
tronskim upravljanjem nulom dijagrama usmerenosti'*® i gde bi im bila najceli-
shodnija upotreba.

Primena prenosa sa ekspadovanim (prosirenim sprektrom) nasla je Siroku
primenu, pa ¢ak 1 GPS (sistem za globalnu navigaciju — pozicioniranje) koristi
prenos sa proSirenim spektrom sa tzv. direktnom sekvencom, tj. proSireni
spektar se ostvaruje pseudoslucajnim nizom (klju¢em). Takode se koristi u
oklopno-mehanizovanim jedinicama 1 dr. Primer mogucnosti izvidanja 1
ometanja ovih uredaja dat je u vidu dijagrama na sl. 16. Nekada nije moguce
dati na ordinati ili apscisi numeri¢ke vrednosti, ve¢ samo opisne. Ovde su na
ordinati dati opisi Sta je dobro, a Sta nije za RU u odnosu na brzinu (broj)
skakanja. Dijagrami su radeni na osnovu empirijskih podataka i anticipaciji.
Medutim, ovde nije analizirana Sirina skakanja, koja znacajno podize otpornost
ovih uredaja na RI i EOm.

A Pripremljeno ometanje *
Nije
dobro
za RU

Relativno
dobro

Dobro
za RU

n A -
0 100 1000 10000 100000  skokovals

*Savremeni tzv. odgovaratki ometa¢i mogu sc unapred programirati da pretrazuju i ometaju odredeni broj
frekvencija (npr. 16 i vise frekvencija).
Slika 16.

Izneti primeri procene efikasnosti pojedina¢nih mera PEZ nedvojbeno po-
kazuju 1 dokazuju da ¢e mere PEZ biti osnovni nacin za podizanje spremnosti

135 Razvijeni su specijalni uredaji koji elektronski okre¢u dijagram usmerenosti antene,
tzv. srcoidnog (kardionog) oblika koji ima jedan minimum, sa ciljem da se on okrene ka smeru
ometaca, ¢ime se obezbeduje samo prijem korisnog signala. Ovakav uredaj je moguce koristiti
samo onda kada se smer naseg ucesnika i neprijateljevog ometaca ne poklapaju.
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sistema veza (koju u svakodnevnom Zzargonu nazivamo najceS¢e neprekidnost
veza) 1 njegove ukupne efikasnosti u borbenim dejstvima. Treba naglasiti da
navedene mere uticu na spremnost i efikasnost sistema veza u svim uslovima, tj.
1 kada sistem nije izlozen dejstvima PEB protivnika, pa ih treba permanentno
planirati, organizovati i realizovati, naravno konkretno za svaku situaciju na
osnovu prethodne procene.

Zastita sistema veze realizuje se u Sirem smislu, sem merama PEZ, kripto-
zaStitom informacija, kontrolom vlastitog saobracaja veze, merenjima kvaliteta
kanala veze i svim poznatim merama fizickog obezbedenja (bezbednosnog,
inzinjerijskog 1 PNH obezbedenja, maskiranja i borbenog osiguranja).

Navedeni elementi nisu analizirani posebno, niti je ucinjen eksplicitni po-
kusaj njihove procene efikasnosti. Medutim, implicitno i ovi elementi su sadr-
zani u prethodnim primerima procene efikasnosti sistema veza i pojedinih mera
PEZ. Takode, procene fizicke zastite elemenata sistema veza spadaju u domen
»Kklasi¢ne* procene kojoj podlezu svi ucesnici borbenih dejstava.

Za grupu mera PEZ nije moguce egzaktno unapred izraCunati ili proceniti
doprinos efikasnosti. Njihovu vrednost trebalo bi ustanoviti statistickom meto-
dom, tj obradom empirijskih podataka sa raznih vezbi ili posebno organizovanih
eksperimenata. U ovu grupu spadaju: stvaranje rezerve veze, izrazavanje teZista
u vezama, kontrola sopstvenog saobracaja, uticaj obucenosti stareSina i
posluzilaca, i dr.

Bez obzira da 1i se za neku meru PEZ moze unapred proceniti njen do-
prinos ukupnoj efikasnosti sistema veza njih treba $to masovnije primenjivati,
jer ¢e se na taj nacin ispoljiti njihovo ,,.kumulativno® dejstvo.

Da bi se §to pouzdanije procenjivao doprinos mera PEZ ukupnoj efikas-
nosti sistema veza neophodno je na svim vezbama jedinica veze stvoriti uslove
PEB (izvidanje, ometanje, obmanjivanje i davanje supozicije fizickog unistenja),
a zatim pratiti realizaciju mera PEZ 1 ceniti njihov doprinos u povecanju
efikasnosti sistema veza u borbenim uslovima.

Znacaj procene mera PEZ moze se sagledati na prezentiranoj ,,Listi
provere PEZ“!*° koja je namenjena kao pomo¢ oficirima veze i posluziocima (u
OS SAD) u primeni mera PEZ sistema veza 1 sistema za osmatranje u uslovima
primene EI, PED i PEBD neprijatelja.

Osnovna pitanja su:

1. Da li je poznat raspored neprijateljevih sredstava (snaga) za PEB,
odn. da li se mogu pretpostaviti njihovi rejoni — mesta nalazenja?

2. Dalije razmatrana (analizirana) mogucnost prekida veza?

3. Dali su planirani i organizovani alternativni nacini komunikacija za
najznacajnije u€esnike (druge vrste veza)?

136 T jteratura 56.
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4.  Da li su najznacajnijim vezama rukovodenja i komandovanja dode-
ljene frekvencije koje je teSko ometati (tzv. ,bliska frekvencija“ — frekvencija
koja je vrlo blizu frekvencije neke znacajne veze protivnika)?

5. Da li su radio-spojni putevi planirani tako da imaju najbolje uslove

propagacije?

6.  Dali su organizovani alternativni (obilazni) spojni putevi?

7. Dalije planirana i organizovana kontrola saobracaja veze?

8. Da li upravne stanice znaju nacine promena pozivnih znakova 1 frek-
vencija?

9.  Da li svo ljudstvo-posluzioci znaju pravilno da obavljaju saobracaj
veze 1 rad na stanici?

10. Da li predajnici elektromagnetske energije rade s najmanjom mogu-
¢om snagom (samo nuzna snaga zracenja)?

11. Da li posluzioci znaju da razlikuju namerno od nenamernog
ometanja (raspajanje antene)?

12. Da 1i je planom osmatranja predvidena promena frekvencija i
rezervni uredaji?

13.  Da li se upotrebljavaju razlicite metode osmatranja (vizuelno osmat-
ranje, bespilotne letilice, televizijsko osmatranje, IC uredaji, pojacivaci svetlosti
i drugi pasivni nacini osmatranja)?

14. Da li se osmatracki uredaji dovoljno ¢esto premestaju s jednog polo-
zaja na drugi?

15. Dali posluzioci ukljuc¢uju predajnike samo kada je to potrebno?

16. Da li su predajnici postavljeni tako da dolazi do maksimalne apsorp-
cije bo¢nog dela zracenja i da li je pozadina cilja dobra?

17. Dali su korisnici veza obuceni i1 da li znaju da piSu izveStaje o ome-
tanju?

18. Dali posluzioci prepoznaju EOm?

19. Da li postoji plan PEBD (lociranje i neutralisanje ometaca neprija-
telja)?

20. Da li posluzioci pravilno upotrebljavaju mere PEZ kao S$to su:

— rad u slobodnoj mreZi nasuprot rada u vezanoj mrezi;

— usmeravanje antena;

— jednosmerni rad;

— upotreba rezervnih frekvencija, i

— minimalno vreme predaje.

21. Da li uredaji koji imaju te mogucnosti, rade sa daljine (rad sa uda-
ljenog ili izdvojenog mesta) da bi se sprecilo otkrivanje KM?

22. Da 1li se u organizovanim radio 1 radio-relejnim vezama
odgovaraju¢th komandi — Stabova koriste uredaji za kriptozastitu, odn.
razgovornici i dr?
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23. Dali je svaka antena nekog veceg sistema tako postavljena da se na
najbolji nacin koriste prednosti terena i da se smanji na minimum zracenje u
smeru neprijatelja?

24. Dali su jedinicama na prednjim isturenim polozajima dodeljene vise
frekvencije nego jedinicama u pozadini?

25. Da li su posluzioci sigurni da im uredaji ispravno rade, tj. da se
snaga predajnika izraci i da je dobro podeSen prijemnik, ispravna modulacija
itd?

26. Da li posluzioci prepoznaju pokusaje obmanjivanja?

27. Da li posluZioci preduzimaju pravilne mere kada se suoce sa elek-
tronskim ometanjem (nastavak sa radom, fino podeSavanje, legitimisanje i dr.)?

NAPOMENA: mere na rednom broju 12, 13, 14 i 16 odnose se samo na
sistem radarskog osmatranja.
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Glava IV 5
UTICAJ NARUSAVANJA EFIKASNOSTI SISTEMA VEZA
NA EFIKASNOST RiK U BORBI

1. ULOGA INFORMACIJA U SISTEMU RUKOVODEN;A |
KOMANDOVAN;jA U BORBI

Rukovodenje i komandovanje (RiK)'*” podrazumeva najbolji na¢in koris-
¢enja sposobnosti ljudi i moguénosti tehnickih sredstava (u odgovaraju¢em pros-
toru 1 vremenu) radi Sto efikasnije pripreme i izvodenja borbenih dejstava.

Aktivnost stareSina i komandi u proceni situacije, donosenju odluke, nare-
divanju i izveStavanju zasniva se na razliitim informacijama o neprijatelju,
sopstvenim snagama, zemljiStu i vremenu. Zato je rad stareSina i komandi ote-
zan, pa ¢ak i nemogu¢, ako se ne poznaje situacija i ako se ne raspolaze odre-
denim informacijama. Da bi se mogao postaviti borbeni zadatak neophodno je
prethodno prikupiti potrebne podatke, odnosno upoznati situaciju. Svaki akt ru-
kovodenja i komandovanja: odluka, zapovest, naredenje i dr. sadrzi odgova-
rajucu koli¢inu informacija koju komandovanje koristi.

Prema tome, prikupljanje, obrada, dostavljanje 1 koriS¢enje informacija je
stalan proces, tj. obavlja se do prijema i posle prijema borbenog zadatka.

To znaci da su izmedu pretpostavljenih i1 pot¢injenih stareSina i komandi,
izmedu stareSina i komandi jedinica koje sadejstvuju i susednih jedinica stalno u
prometu brojne informacije o razli¢itim elementima situacije na osnovu kojih se
odlucuje, rukovodi 1 komanduje.

Informacije se mogu meriti po kvantitetu i kvalitetu.

Osnovna kvalitativna svojstva informacija su:'*® relevantnost (vaznost),
reprezentativnost (tanost), aktuelnost (pravovremenost), potpunost, preciznost 1
razumljivost.

Od navedenih svojstava izdvoji¢emo (potencirac¢emo) aktuelnost (pravo-
vremenost) informacija koje se odreduje na osnovu vremena koje protekne od
otkrivanja odredenog stanja — pojava pa do momenta iskoriS¢avanja informacija
o tome. Ukoliko je vreme od otkrivanja do iskoriS¢avanja krace, utoliko su vece

137 Rukovodenje i komandovanje u borbi je delatnost komande na usmeravanju

organizacijskih jedinica i svih subjekata odbrane u pripremi i izvodenju borbenih dejstava,
odnosno postizanju ciljeva operacije (definicija je izvedena iz viSe definicija u internim
pravilima).

138 Literatura 19.
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mogucénosti efikasnijeg preduzimanja akcije, Sto znaci da je informacija bila
pravovremena, i obratno. Nepravovremena informacija moze dovesti do pogres-
nih akcija, odnosno mera i postupaka. Zbog intenziteta promena borbene
situacije teSko je uvek obezbediti pravovremeno pristizanje i iskoriS¢avanje
informacija. Prikupljene informacije brzo zastarevaju, pa su stareSine 1 komande
prisiljene da se u procenama oslanjaju i na predvidanje toka dogadaja.

Brojni ¢inioci uti€u na pravovremenost informacija od kojih su najznacaj-
niji: nacin organizovanja prikupljanja i obrade informacija; na¢in dostavljanja —
prenosenja informacija i uticaj neprijatelja na proces prikupljanja, obrade i pre-
nosenja informacija.

Prema tome, za efikasno RiK u operaciji treba dobiti 1 ,,bitku informacija®.
Iz iznetog sledi potreba da se elementarno obrazlozi pojam informacija.

Pod pojmom informacija'*® podrazumeva¢emo poruku ili saopstenje
(vest), odnosno to je sadrzaj odredenog smisla i znacaja. Ona se najCeSce
prenosi u obliku telegrama. Moze biti: pisani tekst, crtez, slika, zvuk (govor,
muzika i sl.) i dr. U uredajima veze generiSe se u elektri¢ne signale.'*’

Uticaj informacije na njenog primaoca moze se sastojati u izboru odluke,
pokretanju procesa obrade i ¢uvanja podataka, uklanjanju neznanja, daljem pre-
nosenju informacije itd.

Informacije cirkuli$u od izvora informacija'*! ka korisnicima, a tok infor-
macija ima svoje parametre, kao $to su koli¢ina (obim) svake informacije, uces-
talost (intenzitet) pojavljivanja; hitnost (brzina) predaje, adresa (za jednog ili vi-
Se ucesnika); oblik (forma) informacije i tajnost informacije.

Ve¢ je dat pojam informacije, a koli¢inu informacije objasni¢emo na sle-
de¢i nacin. Pretpostavimo da je re¢ o nekom dogadaju i neka je njegova
realizacija neizvesna. Dakle, ona unapred nije odredena, niti nam je poznata.
Kada se taj dogadaj desi i kada o njemu saznamo, smatramo da smo stekli ili
primili neku informaciju. Prema tome, u sustini samog pojma informacije i onog
za Sta je vezan, krije se neka neizvesnost koja se sticanjem informacije

139 Informacija ima vrlo Siroko znacenje, a mi ¢emo dati samo neka. Informacija moze da
bude svaka vrsta spoljnih podataka (saopstenja), vest o stanju necega ili nekoga, o nekom
dogadaju, dejstvu spoljne sredine na organizam, znanju koje covek stiCe u procesu ucenja,
prakti¢nom radu ili dodiru sa drugim ljudima i prirodom uopste. Informacija je sve §to odrazava
subjektivni (svesni) model objektivne stvarnosti (literatura 12).

140 Ovako je definisana poruka i informacija u internoj literaturi.

141 Svaki objekat koji generise (proizvodi, bira, oformljuje) poruke koje treba da se pre-
nose do odredenog primaoca (korisnika informacije) naziva se izvor informacija. Rukovodioci,
komandanti i komande, izvidacke jedinice, pisci, govornici, knjige, novine, fizicka sredina, razni
instrumenti (termometar, barometar, busola), svaki ¢ovek — sve su to izvori informacija
(literatura 12).

Izvori informacija su i osmatracki uredaji, TV kamere, senzori itd. Danas je veliki izvor i
obradiva¢ informacija RACUNAR, pa prenos podataka (DATA) postaje imperativ.
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eliminiSe. PoSto verovatno¢e oko odigravanja nekog dogadaja nisu jednake,
oc¢igledno je da i informacije medu sobom nisu jednake, te da se mora naci nacin
da se one porede ili mere. Tako dolazimo do pojma koli¢ine informacije'** i
jedinice za merenje koli¢ine informacije.

Dalje definisanje ovog pojma nije potrebno, ve¢ ¢emo izneti na$ pristup
ovom pitanju.

Kao mera za koli¢inu pisane informacije nama je posluzila stranica papira
formata A-4'¥ (210x297 mm) na kojoj se pisaéom masinom moZe otkucati
2000 znakova (standardne veliCine slova i proreda), odnosno to je poruka u
obliku telegrama'* od 400 grupa, kada je telegram Sifrovan, a svaku grupu
obrazuje 5 znakova. Za govorne informacije kao mera sluzio je prosecan
razgovor u trajanju od 3 minuta, koji bi kada se napise, takode stao na stranicu
papira formata A-4. To znaci da je jedan prosecan razgovor, kao mera govorne
informacije, ekvivalentan stranici papira formata A-4 pisane informacije.

Sagledati 1 odrediti koli¢inu informacija koju komanda treba da prenese
kanalima veze do komande potcinjenih jedinica i obratno, u nekom odredenom
vremenu je veoma teSko, jer ta koli¢ina informacija zavisi od konkretne
situacije, tj. da li je period pripreme ili izvodenja operacije, vida 1 faze izvodenja

142 Mera za koli¢inu informacija izvodi se preko verovatnoée ostvarivanja nekog doga-
daja i entropije, a jedinica za merenje koli¢ine informacija je ,,bit“ (skracenica od ,binary
digit®), literatura 12. Uslovno se koli¢ina informacija stranice A-4 moze vrednovati kao 22000
bita, kada za jedno slovo uzimamo oko 11 bita. Sva dokumenta i karte komandovanja mogu se
izraziti u bitima (bajtovima), gde je primenjeni kod posebno znacajan.

143 Ovim naginom se u stvari izrazava fizicki obim informacije, a ta mera je pogodna da
se slikovito prikaze koli¢ina informacija. Inace, ona nigde ne egzistira kao zvani¢na mera.
Statisticki podaci pokazuju da Covek za jedan minut izgovori oko 150 reci, a to znaci da za tri
minuta izgovori oko 400450 reci, koje se mogu napisati na stranicu A4, §to potvrduje gornju
konstataciju. Na ovaj nacin jedna slika se moze posmatrati kao viSe desetina stranica A4.

U teoriji i praksi saobracaja veze (saobracajnog opterecenja) egzistira i merna jedinica
ERLANG, a proracun se izvodi prema obrascu za saobracajna opterecenja (Y): Y= N-n - ¢ [erl]

N — broj ucesnika centra veze (Cvorista),

n — broj poziva u ¢asu glavnog saobracajnog opterecenja (dobija se statistickim putem), i

t — prosecno vreme trajanja komunikacije (razgovora, prenosa teksta i dr.)

Nacelno se usvaja (prema statistiCkim podacima) da je: n = 3, a t = 3 minuta (razgovora)
paje Y=3-3/60 - N=3/20 - N ili 0,15 erl, po jednom udesniku u telefonskom saobra¢aju.

144 Telegram je vrsta poruke koja je po obliku prilagodena za prenos sredstvima veze.
Moze biti pisani tekst, crtez ili slika. Kada je telegram u pisanom obliku, po pravilu, treba da
bude kratak, jasan i nedvosmislen. Ima sve sastavne delove akta, osim kratkog sadrzaja. Izuzetno, ako
je tekst telegram duzi od jedne stranice (formata A-4) mora imati i kratak sadrzaj.

Prema smeru prenosa telegrami mogu biti polazni, dolazni i tranzitni. Polazni je onaj
telegram koji se Salje, dolazni — koji je primljen, a tranzitni onaj koji se od poSiljaoca do
primaoca prosleduje.

Telegram se moze preneti u otvorenom ili kriptoloski zasticenom obliku.
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operacije itd.'"* Na prvi pogled izgleda nemoguée odrediti tu koli¢inu
informacija, jer ¢e toliko razlicitih faktora uticati na nju, medutim, ona se moze
orijentirno odrediti statistiCcki. Predmet naSeg razmatranja bile su samo dve
veli€ine, i to: koli¢ina pisane informacije i druga — koli¢ina govorne informacije
koju smo izrazili u broju stranica A-4, odnosno broju prose¢nih razgovora u
toku dana po staresini. Dalja elaboracija koli¢ine informacija nije neophodna, s
obzirom da su rezultati statistiCke obrade (razlozi posmatranja ovih komandi su
ve¢ istaknuti) koli¢ine informacije (pisanih 1 govornih), na KM strategijsko-
operativne komande, prezentirani u glavi II, poglavlje 3 i u prilogu broj 19.

Prema stepenu potpunosti (koli¢ini), informacije koje su neophodne za re-
Savanje nekog zadatka moZemo podeliti na nepotpune, potpune i preobilne. Pod
nepotpunim informacijama podrazumeva¢emo nedovoljne informacije za resa-
vanje postavljenog zadatka, a pod potpunim neophodne i dovoljne za reSavanje
postavljenog zadatka. Sve druge informacije (dopunske uz potpune) predstav-
ljace preobilne informacije.

Pisane informacije prenose se u sistemu veza telegrafskim saobracajem,'*
i to teleprinterom, faksimilom ili racunarom, a govorne informacije —
telefonskim saobracajem.'*” Savremeni sistemi raspolazu tzv. univerzalnim
terminalima, ali 1 centrima za komutaciju negovornih informacija.

Prema znacaju i vaznosti podataka koje informacije (telegrami) sadrze,
one se dele na tajne i netajne (otvorene).

45 U borbenim dejstvima koli¢ina informacija zavisi i od slede¢ih faktora: FAZE 1
VRSTE borbenih dejstava (priprema ili izvodenje operacije, napadna ili odbrambena operacija i
dr. u odbrani se na primer ofekuje veca koli¢ina informacija); BROJA pot¢injenih, podrza-
vajucih i sadestvujuéih jedinica; USLOVA izvodenja operacije (u pocetnom ili daljem toku rata,
jer za pocetni period postoje razradeni planovi i zapovesti); TERITORIJE izvodenja operacije
(mati¢no ili ne, jer ée van maticne teritorije biti neophodno za odlu¢ivanje vise informacija o
teritoriji); OBUCENOSTI i UVEZBANOSTI komandi i $tabova u tabnim poslovima (da razni
organi komande ne traze od potcinjenih jedne iste podatke, da se stvaralacki ispunjava zahtev da
se informacije o vlastitim snagama prikupljaju za dva stepena niZe i drugo); INDIVIDUALNIH
OSOBINA stareSina komandi i §tabova (sposobnost da jasno i kratko formuliSu zapovesti,
naredenja, izvestaje, i dr.), i VRSTE I OBRADE informacija (da li su pisane, govorne, Seme itd;
kako je organizovan nalin prikupljanja obavestajnih i drugih informacija; kako se obraduju
informacije; kako se prenose informacije rukovodenja i komandovanja, sadejstva i dr.).

146 Saobracaj veza je proces prenosa poruka. Prema vrsti poruka koje se prenose moze
biti: telefonski, telegrafski, faksimilski, televizijski, prenos podataka, telesignalizacije i tele-
komandi, signalni i kurirski. Treba naglasiti da telegrafski saobracaj morzeovim kodom prestaje
da se koristi, u nekim armijama.

147 Savremeni sistemi veza obezbeduju prenos svih oblika informacija na vide nacina, a
sada je masovna elektronska posta (E-mail), prenos poruka u paketima, te prenos pokretne i
nepokretne slike.
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Mozemo konstatovati da u pripremi i izvodenju operacija, gro informacija
predstavljaju, zavisno od njihovog znacaja, odredenu tajnu. Na tajne informacije
se pri prenosu sredstvima veze primenjuju mere kriptozastite.'*3

U toku borbenih dejstava treba komandanta i nacelnika Staba odmah upoz-
nati sa nekim informacijama, a to su, pre svega sledece informacije: o pocetku
dejstva neprijatelja (pocetak artiljerijske pripreme, pocetak napada i drugo); o
pojavi i spustanju VD neprijatelja; o nuklearnim ili hemijskim udarima nepri-
jatelja; o pojavi novih borbenih sredstava u borbenom poretku neprijatelja; o
ve¢im gubicima jedinica u ljudstvu; o inicijativno donetim odlukama potcinje-
nih; o naruSenom sadejstvu; o naruSenom sistemu veza i o svim drugim poja-
vama i podacima koji su sa stanovista donoSenja odluke vrlo znacajni, odnosno
koji zahtevaju da se neodlozno (odmah) preduzimaju akcije.

Zato informacije moZemo klasifikovati zavisno od hitnosti, pa prema ste-
penu hitnosti'* telegrami mogu biti: obi¢ni, bez oznake hitnosti; hitni, sa ozna-
kom ,,HITNO®, i vrlo hitni, sa oznakom ,,VRLO HITNO*.

Telegramom bez oznake hitnosti prenose se informacije koje se odnose na
redovne poslove i zadatke. U pogledu obrade, prenosa i urucenja korisniku ne
zahtevaju poseban tretman, ve¢ se obraduju i prenose po redosledu pristizanja u
ekspediciju centra veze (ECV).

Telegrami sa oznakom ,,HITNO* pri obradi i prenosu imaju prioritet u
odnosu na telegrame koji nisu hitni. Oznakom ,,HITNO* oznacavaju se tele-
grami koji zbog vaznosti i informacije ili roka izvrSenja zadataka moraju biti
pravovremeno uruc¢eni komandantu (primaocu). Oni se moraju uruciti najkasnije
do odredenog roka od momenta prijema u ECV primaoca. Ako se iz bilo kojih
razloga ovakav telegram ne moze preneti 1 uruciti korisniku u odredenom roku,
obavestava se posiljalac.

Telegrami sa oznakom ,,VRLO HITNO* imaju apsolutni prioritet pri obra-
di, prenosu, rasporedivanju, urucenju korisniku u odnosu na sve druge telegra-
me. Urucuju se korisniku u svako vreme 1 na najbrzi nac¢in. Ovom oznakom
hitnosti oznacavaju se telegrami Cija je informacija izuzetno znacajna i zahteva
hitne postupke.

Odluke o postavljanju oznake hitnosti donosi stareSina koji potpisuje tele-
gram.

Pri prenosu telegrama sredstvima veze, obeleZavanje hitnosti se posebno
propisuje.'*°

148 Prema internoj literaturi.

149 Prema internoj literaturi (danas je sve navedeno preneto u elektronski oblik rada ali

opisani sistem treba sacuvati za borbene uslove u kojima borbeni sistem nece mo¢i funk-

cionisati).

150 Ako neka razmatranja o prenosu informacija, u odnosu na moguénosti dana$njih
(savremenih) telekomunikacija, izgledaju anahrono, onda treba naglasiti da se ovde razmatraju
borbeni uslovi, a da ¢e neki od visokosofisticiranih sistema telekomunikacija (npr. mobilna
telefonija) verovatno biti naruSeni u borbenim uslovima. Treba ista¢i da i specijalna vojna
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Dva znacajna oblika informacija su nepokretna i pokretna slika i podaci
(DATA), koji ¢e najCesce zahtevati prenos u realnom vremenu.

Sledi, da je za efikasan rad svake komande u borbi neophodno
permanentno prikupljanje informacija, pravovremena i kvalitetna analiza i
obrada nailaze¢ih informacija, te njihovo ,,¢iS¢enje* od svih mogucéih ,,primesa‘
koji ih izobli¢avaju, a sistem veza treba da obezbedi pravovremen, kvalitetan i
tajan prenos informacija.

2. ODNOS RUKOVODENjA | KOMANDOVAN;]A | KOLICINE
INFORMACIJA

Na proces RiK deluju odredeni zakoni ili zakonitosti. Jedan od njih je za-
kon zavisnosti efikasnosti RiK od koli¢ine raspolozivih informacija.'*!

On izrazava vezu i meduzavisnost, koje objektivno postoje u procesu RiK
izmedu kvaliteta izvrSavanja zadataka i koli¢ine informacija koja je raspoloziva
u toku reSavanja tih zadataka.

Za reSavanje svakog zadatka u procesu RiK organima komande
neophodna je odredena koli¢ina informacija. Povecavanje ili smanjivanje
koli¢ine podataka ne dovodi do jednozna¢nih promena efikasnosti primenjenih
reSenja RiK i troSenja vremena za donosenje odluke.

Zavisnost izmedu efikasnosti RiK (£) u reSavanju zadataka, vremena utro-
Senog na donosenje odluke (7*) 1 koli¢ine raspolozivih informacija (/) pokazana
jenaslici 17.

mobilna telefonija nije potpuno otporna na sve oblike ometanja. Takode, i najsavremenije
digitalne komunikacije imaju odredene «slabe tacke», kao Sto su: Sirok frekvencijiski opseg
vremenskog multipleksa, probleme sinhornizacije i Sum kvantizacije, a njih ¢e "napasti” snage
za elektronsko ometanje. Prenos svih oblika informacija bitskim brzinama u sekundi prema in-
ternet protokolima, zahteva drugaciju tehniku i tehnologiju pracenja ometanja i unistavanja, po-
sebno koaksijalnih i opti¢kih kablova.

151 Na osnovu literature 24. mogude je postaviti pitanje da li je ovo dejstvo uvek zakonito
ili ne. Verovatno se najéesce moze tretirati kao princip.
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Mehanizam dejstva ovog zakona pokazuje da sa povecanjem koli¢ine do-
laze¢ih informacija, efikasnost RiK (kriva E) brzo raste, odnosno, posle prikup-
ljanja dovoljne koli¢ine informacija, njeno dalje povecanje ne dovodi do zna-
cajnog povecanja efikasnosti RiK. U izvrSavanju borbenih zadataka, kada bi
raspolagali svim informacijama o vlastitim snagama, protivniku i uslovima bor-
bene situacije (prostoru i vremenu) moguce je ostvariti maksimalnu (optimalnu)
efikasnost (Emax). Medutim, najcesée se nece raspolagati sa svim informacijama,
a posebno o protivniku,'** pa se moramo zadovoljiti realizacijom neke dovoljne
(suboptimalne) efikasnosti (E4v.). Prema tome, sva reSenja zadataka kojima se
ostvaruje efikasnost RiK izmedu Emax 1 Edov. Su zadovoljavajuca.

Za dalju analizu efikasnosti RiK neophodno je analizirati i odnos koli¢ine
informacija 1 neophodnog vremena za donoSenje odluke (kriva 7%). Kada ko-
manda nema dovoljno informacija, ona tro§i mnogo vremena na reSavanje
zadataka i donoSenje odluka, jer radi u velikoj neizvesnosti (entropiji) i mora da
analizira velik broj varijanti reSenja da bi izabrala najprihvatljiviju. Sa pove-
¢anjem koliCine raspolozivih informacija broj varijanti koje podlezu analizi se
smanjuje, efikasnost RiK raste, a vreme koje troSi komanda se smanjuje.

Dalje povecanje koli¢ine informacija dovodi do povecanja vremena za do-
nosenje odluke. To je povezano sa obiljem informacija, pa je za njihovu analizu,
izdvajanje bitnih od manje bitnih itd. potrebno viSe vremena. Medutim, obilje
informacija neznatno povecava efikasnost sistema RiK.

152 Protivnik uvek briZljivo maskira svoje planove, stara se da dezinformi$e protivnicku
stranu i da je uputi u laznom pravcu. Zato obavestenja o protivniku imaju dosta visok stepen
neodredenosti i pravilna procena situacije i donoSenja odluke bez greSke zahteva od komandanta
i komandi ne samo znanja, ve¢ i maksimalnu mobilizaciju njihove vojne vestine i sposobnosti za
predvidanje i prognoziranje.



127

Kada je vreme za donoSenje odluke ogranic¢eno (7¢), Sto ¢e biti najcesce
slucaj, tada je dovoljna koli¢ina informacija u intervalu a — d, jer obezbeduje
reSavanje zadatka u zadatom vremenu. Koli¢ina informacija u intervalu b—c
obezbeduje najvecu efikasnost RiK, tj. donosenje optimalne odluke u najkrac¢em
vremenu.

Mehanizam dejstva navedenog zakona (zakonitosti ili principa) iziskuje
konkretno reSavanje pitanja usavrSavanja tehnike i tehnologije, odnosno orga-
nizacije RiK. Najznacajniji problem savremenog RiK je prikupljanje, obrada,
predaja i ¢uvanje informacija. Izuc¢avanje i prakticna provera ovog zakona u
konkretnoj komandi moze se sprovoditi putem eksperimenta, s ciljem da se
brojcano ustanove koli¢ina 1 sadrzaj informacija, koji su neophodni za efikasno
reSavanje svakog zadatka iz RiK u odredenom roku.

Poznavanje delovanja navedenog zakona neophodno je pri planiranju mera
za povecanje zilavosti, pouzdanosti i protivelektronske zastite sredstava i siste-
ma prikupljanja, obrade, predaje i prikazivanja informacija. Nedostaci u njiho-
vom radu dovode do gubitka ili zadrzavanja dela informacija, Sto smanjuje
efikasnost RiK pri reSavanju zadataka.

1z iznetog je oCigledan zadatak sistema veza koji mora da obezbedi prenos
odredene — dovoljne koli¢ine informacija, kako bi stvorio §to povoljnije uslove
sistemu RiK u procesu donosenja odluke. Ako neprijatelj uspe da narusi efikas-
nost sistema veza, on na taj nacin stavlja na$§ sistem RiK u situaciju da reSava
zadatke sa nedovoljnom koli¢inom informacija ¢ime se dovodi u pitanje i njego-
va efikasnost.
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REKAPITULACIJA

Glaval

1. SISTEM VEZA OS izloZen je neprekidnom elektronskom izvidanju sa
kopna, mora, vazdusnog prostora i kosmosa, sa razli¢itim vrstama elektronskog
izvidanja, a najznacajnije je radio-izvidanje. U borbenim dejstvima, sem
elektronskog izvidanja, bio bi izloZen protivelektronskim dejstvima (ometanju 1
obmanjivanju) i protivelektronskim borbenim dejstvima. Medutim, ne moze se
iskljuciti moguénost ometanja radio- i radio-relejnih veza i u miru.

Trend razvoja sredstava 1 sistema za elektronsko izvidanje 1 ometanje prati
razvoj sistema veza, pa bez obzira na nivo savremenosti digitalnog i
integrisanog sistema komunikacija, on u borbenim dejstvima moze biti ugrozen
(izvidan i ometan). Treba apostrofirati i ¢injenicu da su komandna mesta, centri
veze i ostali elementi sistema veza posebno rentabilni ciljevi za sve vrste oruzja,
pa 1 nuklearnog i ostalog oruZja za masovno uniStavanje, ¢ime se ugrozenost
sistema veza u borbenim dejstvima jos vise istice.

2. U STRANIM ARMIJAMA razvijene su jedinice za elektronsko izvi-
danje 1 protivelektronska dejstva, gde znafajno mesto zauzimaju jedinice za
radio-izvidanje i elektronsko ometanje sistema veza.

Za sada su ove jedinice uvedene u organizacijsko-formacijske sastave
divizija, eventualno brigada, visih jedinica i sastava u KoV-u, odnosno u ekviva-
lentnim jedinicama u RV i RM, ukljucujuéi i pojedinacnu zastitu vazduhoplova i
brodova, pa i1 kopnenih borbenih sredstava.

Organizacijsko-formacijska struktura ovih jedinica prilagodena je izvrsa-
vanju zadataka izvidanja i ometanja bezi¢nih veza u Sirokom frekventnom opse-
gu: veza rukovodenja 1 komandovanja jedinicama na teziStu borbenih dejstava;
veza vatrene podrske (artiljerijske i avio); veza sistema PVO i drugo.

Borbeni raspored (poredak), grupisanje i nacini izvrSavanja zadataka jedi-
nica za Ei 1 PED prilagodavaju se, takode, borbenim uslovima ali su 1 limitirane
takticko-tehnickim moguénostima.

»Borbene mogucnosti* tj. moguénosti izvidanja i ometanja snaga za EI i
PED koncipirane su prema nivou (takticki, operativni ili strategijski) i broju
najvaznijih veza protivnika, koje bi trebale da izvidaju i ometaju u borbenim
dejstvima.

Da bi ostvario $to efikasniju ,,podrsku‘ dejstvu svojih snaga, neprijatelj
razmesta snage za PEB, najve¢im delom, u takti¢koj dubini borbenog rasporeda.
Osnovni princip upotrebe ovih snaga je izbor 1 1zraZavanje teZista.

3. PROCENA MOGUCNOSTI SNAGA ZA EI I PED potencijalnog
neprijatelja preko prostog ,,0dnosa snaga®, uporedenjem broja sredstava
protivnika za EI i PED i broja vlastitih bezi¢nih veza je nepouzdana, a zaklju¢ak
0 ugrozenosti sistema veza je potpuno subjektivan. Da bi se obezbedila
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pouzdanija, objektivnija i brza procena mogucnosti snaga za EI i PED, a i za
PEBD, neophodno je koristiti kvantitativne metode.

Procena, odnosno proracun efikasnosti elektronskog izvidanja, protivelek-
tronskih dejstava i protivelektronskih borbenih dejstava neprijatelja, u odrede-
nim uslovima, moZe se obavljati prema razli¢itim kriterijjumima, a pre svega:
daljini dejstva kao prostornoj kategoriji, verovatno¢i dejstva kao vremenskoj
kategoriji 1 srednjem broju ostvarenog dejstva (izvidanih, ometanih ili uniStenih
elemenata sistema veza) kao kategoriji odnosa snaga (ljudskih 1 materijalnih).

1) Procena mogucnosti neprijateljevih jedinica za radio-izvidanje
moze se realizovati procenom daljine izvidanja, verovatnoce izvidanja i srednjeg
broja izvidanih radio-veza, te procene mogucénosti radio-goniometrisanja. Ako
se u proceni koriste kvantitativne metode moze se posti¢i objektivnija, pouzda-
nija i brza procena, jer se mogucnosti neprijateljevih jedinica za radio-izvidanje
mogu egzaktno proceniti.

(1) Procena daljine izvidanja obavlja se u zavisnosti od frekventnog op-
sega 1 komponente elektromagnetnog talasa koju neprijatelj moze izvidati. S
obzirom na slozenost matematickog izracunavanja, daljina izvidanja povrsinskih
talasa najbrze se moze proceniti — odrediti pomoc¢u dijagrama (krivih) koje
publikuje Medunarodni konsultativni komitet za radio (CCIR). Za to je potrebno
poznavati ili proceniti osetljivost neprijateljevog izvidackog prijemnika, a
poznate su nam karakteristike terena na kome se odrZavaju radio-veze i radne
frekvencije. Kod odredivanja daljine izvidanja direktnih talasa moze se koristiti
obrazac 3, uz uslov da je poznata ili procenjena i visina antene neprijateljevog
izvidackog uredaja, jer je visina predajne antene radio-veze koja se izvida
poznata. Procena daljine izvidanja prostornih talasa moguca je koriS¢enjem
proracuna za planiranje radio-veza koje se odrzavaju jonosferskim (prostornim)
talasima. Ovi proracuni su slozeni, ali koriS¢enjem raCunara ili pripremljenih
tabela oni postaju pristupacni i brzi. Pouzdanost procene izrazava rezultat
verovatnoce, sa kojom se radio-veza moze izvidati na odredenoj daljini koja se
dobija u proracunu.

Izneti primeri procene daljine izvidanja su poznati (obradeni su na razlicite
nacine u javno publikovanoj i internoj literaturi) 1 do sada su koriS¢eni u proce-
nama, ali nedovoljno.

U radu su prezentirani zbog sagledavanja ukupnog procesa procene.

(2) Procena verovatnoce izvidanja radio-veza moguca je na vise nacina. U
radu su prezentirana dva nacina procene verovatnoce izvidanja. Prvi je preuzet
iz strane interne literature (obrazac 4), a drugi je pomocu teorije masovnog
opsluzivanja. Primena teorije masovnog opsluzivanja za izraCunavanje
verovatnoce izvidanja je jednostavna, laka za primenu i zadovoljava pouzdanost
procene. Za primenu ove teorije potrebno je poznavati ili proceniti broj
neprijateljevih izvidaCkih prijemnika koje neprijatel] moze upotrebiti u
odredenoj zoni. Na osnovu proraunate daljine izvidanja odredi¢emo zonu koju
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neprijatelj moze izvidati, a intenzitet saobracaja u ovim radio-vezama nam je
poznat, jer ga mi planiramo.

Komparirani su rezultati oba nacina (metoda) procene verovatnoce
izvidanja. Bliski rezultati potvrduju upotrebnu vrednost obe metode. Primena
teorije masovnog opsluZzivanja je jednostavnija, ali empirijska formula uzima u
obzir ve¢i broj parametara.

(3) Procena srednjeg broja radio-veza koje ce biti izvidane uzima u obzir
oba kriterijuma koja smo ve¢ procenili i jo§ nove parametre: srednji broj
neprijateljevih prijemnika koji ne¢e moc¢i izvidati iz bilo kojih razloga, njihovu
pouzdanost i broj ostalih radio-veza (radnih i laznih) koje se nalaze u zoni
izvidanja. Na prezentiranom modelu 7 moguce je menjati pojedine parametre u
odredenim dijapazonima i na taj nain proceniti moguénosti neprijatelja u izvi-
danju nasih radio-veza objektivnije i pouzdanije.

U radu je prikazana i upotrebna vrednost ovog modela kroz razlicite
primere.

(4) Procena mogucnosti radio-goniometrisanja moze se realizovati proce-
nom daljine (dubine) goniometrisanja; verovatno¢om goniometrisanja, brojem
radio-stanica koje ¢e biti goniometrisane, 1 tacnoS¢u goniometrisanja kao naj-
znaCajnijem elementu u oceni ukupne efikasnosti goniometrisanja. Ovakav
pristup proceni moguénosti radio-goniometrisanja je rezultat empirijskog
iskustva autora ove knjige.

2) Procena mogucénosti neprijateljevih jedinica za elektronsko ometa-
nje sistema veza moze se realizovati procenom daljine ometanja, verovatnoce
ometanja 1 srednjeg broja radio-veza koje ¢e biti ometane, takode, uz primenu
kvantitativnih metoda.

(1) Procena daljine ometanja prema formulama 10, 11 1 12, zavisno od
vrste talasa i1 radio-veze koja se ometa, je jednostavna, brza i pouzdana, a od
podataka o neprijatelju potrebno je poznavati ili proceniti snagu njegovih ometa-
¢a 1 mesto razmestanja.

Navedeni primeri procene daljine ometanja su poznati (obradeni su u
javno publikovanoj stranoj i domacoj literaturi, a i u domacoj internoj literaturi)
1 do sada su koriS¢eni u procenama.

Radi sagledavanja ukupnog procesa procene bio je neophodan njihov pri-
kaz, adekvatno proceni daljine izvidanja.

(2) Procena verovatnoce ometanja primenom teorije masovnog opsluziva-
nja je adekvatna proceni verovatnoce izvidanja, s tim $to je i ona jedan od ulaz-
nih parametara, a broj neprijateljevih ometaa je potrebno poznavati ili
proceniti. S obzirom da su osnovni parametri, na osnovu kojih se razmatra
verovatnofa ometanja, vremenske kategorije moze se zakljuciti da je i
verovatno¢a ometanja u ovom slucaju vremenska kategorija. Na osnovu ove
verovatnoce, u daljoj proceni, odredice se stepen naruSavanja radio- i drugih
bezi¢nih veza.
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(3) Procena srednjeg broja radio-veza koje ce biti ometane analogna je
proceni srednjeg broja radio-veza koje Ce biti izvidane, ali sa ve¢im brojem ulaz-
nih parametara (verovatnoca izvidanja i verovatnofe ometanja na razli¢itom
zemljistu su dodatni ulazni parametri), pa procena dobija jo§ viSe na sveobu-
hvatnosti 1 pouzdanosti. Primena ovog modela je, takode nova, kao 1
prezentirani primeri njegove upotrebne vrednosti.

3) Procena moguénosti neprijateljevih jedinica za PEBD je najslozenija
1 tesko je realizovati sveobuhvatnu procenu. MoZe se posebno procenjivati uticaj
konvencionalnog, odnosno nuklearnog oruzja. Sem toga, i ovde je moguca
primena teorije masovnog opsluzivanja u proceni verovatnofe uniStenja
elemenata sistema veza.

(1) Procena mogucnosti neprijatelja da PEBD konvencionalnim
sredstvima narus$i na$ sistem veza, kada se moZe proceniti sa kojim sredstvima
¢e neprijatelj dejstvovati po elementima sistema veza, moguca je primenom
obrasca (modela) 19 i 19/1. Ova procena nam daje srednji broj objekata po
kojima ¢e neprijatelj dejstvovati, ali je za njeno izraCunavanje potrebna
verovatnoca izvrSenja zadataka.

Procena verovatnoce unistenja elemenata sistema veza primenom teorije
masovnog opsluZivanja je tre¢i primer koriS¢enja ove teorije u proceni mo-
gucnosti neprijateljevih snaga za EI, PED 1 PEBD, u konkretnom sluc¢aju samo
za PEBD.

Da bi se realizovala ova procena, neophodno je poznavati ili proceniti broj
1 vrstu neprijateljevih snaga koje ¢e dejstvovati po nekom elementu sistema
veza, kao 1 verovatnocu sa kojom ¢e ovaj cilj (elemenat sistema veza) biti
otkriven. I ovaj parametar se moze izraCunati pomocu teorije masovnog
opsluzivanja, ali nije eksplicitno obraden jer je postupak istovetan sa
raunanjem verovatno¢e izvidanja bezicnih veza, odnosno ova verovatnoca
otkrivanja elemenata sistema veza je najces¢e skup razlicitih nacina izvidanja.

Parametar na koji mi uti¢emo (najve¢im delom) je premestanje elemenata
sistema veza, tj. to je naSa pokretljivost od koje — uz navedene parametre ne-
prijatelja — zavisi kolika ¢e biti verovatnoc¢a uniStenja odredenog (posmatranog)
elementa sistema veza.

Ni ovaj segment procene ugrozenosti nasih elemenata sistema veza do
sada nije bio teorijski, a ni prakti¢no kori§¢en u nasoj praksi.

(2) Procena, odnosno proracun ucinka nuklearnog oruzja na sistem veza
je, takode, vrlo slozena, a u radu je samo prezentirana mogucénost procene uti-
caja elektromagnetnog dejstva nuklearne eksplozije na sistem veza. Procena
EMINE je moguca preko radijusa dejstva, jacine elektricnog polja i verovatnoce
oSte¢enja sredstava veze. Na sli¢an nacin bila bi moguca i1 procena ucinka E-
bombe. Uticaj dopunske jonizacije na prekide u radio-vezama je manje egzak-
tan, a moguc¢ je na osnovu statisticke obrade eksperimenata (preuzetih iz stranih
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armija). Poenta ove procene je sagledavanje mera zastite, koje se mogu
primeniti.

4) OpSsti zakljucak u prezentiranoj proceni mogucnosti neprijateljevih
snaga za EI, PED i PEBD je:

— do sada u naSoj vojnoj teoriji nije bila razradena procena moguénosti
neprijatelja u EI, ED i PEBD primenom teorije masovnog opsluzivanja;

— matematicki modeli 7, 16 i 19 su, takode teorijske novine u proceni
neprijateljevih mogucnosti u EI, PED 1 PEBD na sistem veza (ve¢ je istaknuto
da su se slicni modeli koristili u procenama, ali ne u oblasti PEB i sistemu veza),
i

— ukupna metoda procene koju rad prezentira predstavlja novinu, a
pruza moguénost da se postigne znacajan doprinos u postizanju brzine,
objektivnosti i pouzdanosti procene u odnosu na postojecu (klasi¢nu procenu),
koja je obradena u pravilima i uputstvima. Ova procena je u svakodnevnoj
praksi koristila za procenu moguénosti snaga za EI, PED i PEBD neprijatelja
najviSe oko 50 parametara (Cinioca), a predloZena metoda procene analizira
preko 100 parametara (Cinilaca). U prvom slucaju zakljucak o efikasnosti
ugrozavanja sistema veza je Cisto subjektivan na tzv. ,,odnosu snaga“ u
odredenoj zoni dejstva, a u drugom slucaju, uz primenu navedenih matematickih
modela, zaklju€ak je izrazen kvantitativno, Sto znaci da se na osnovu izracunate
efikasnosti sistema PEB, moZe izracunati koliko ¢e se posmatranom sistemu
veza narusiti raspolozivost (neprekidnost veza). Na osnovu ovog podatka mo-
guce je izraCunati sa kakvom ¢e efikasnoscu raditi na$ sistem veza u borbenim
dejstvima.

Razlike u kvalitetu i pouzdanosti postojece klasicne procene i metode
efikasnije procene borbene situacije koju ovaj rad obraduje su ocigledne, a
celokupna procena se moze obavljati uz pomo¢ racunara ili personalnog
racunara, vrlo skromnih moguénosti, u vrlo kratkom vremenu.

Glava Il

1. RAD SISTEMA VEZA u borbi moguce je simulirati pomoc¢u nekog
modela. To oponaSanje nije kompleksno, ve¢ samo u onom delu (segmentu) koji
je predmet konkretnog istrazivanja. Sistem veza se moze modelovati analiticko-
stohastickim modelom, jer se dinamika borbenih dejstava odvija redovno uz
prisustvo slucajnih (stohastickih) faktora. Cilj modelovanja je da se sagledaju
uslovi rada sistema veza u borbi i da se na osnovu toga odredi njegova
efikasnost.

1) Opis sistema i njegovih stanja je prvi uslov za izradu analiticko-stoha-
stickog modela. Sistem veza u borbi se moze posmatrati kao sistem masovnog
opsluzivanja, koji je predodreden za opsluZivanje nekog toka zahteva (u nasem
slucaju to je tok informacija koje su neophodne za rukovodenje i koman-
dovanje).
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Teorija masovnog opsluzivanja analizira propusnu sposobnost sistema, ali
1 druge karakteristike, tj. moZe da se koristi za odredivanje efikasnosti rada
sistema.

2) Tokovi dogadaja koji prevode sistem iz jednog stanja u drugo mo-
raju se prepoznati i izu€iti da bi se mogao izgraditi stohasti¢ko-analiti¢ki model.
Spoznaja tokova dogadaja moguca je empirijskim putem i njihovom statistic-
kom obradom.

3) Matematicki model sistema veza u ovom radu predstavlja dopunjena
formula Erlanga (41), na osnovu koje se izracunava efikasnost rada sistema veza
u borbi.

4) Testiranje modela za razlicite uslove treba da obezbedi sveobuhvatnu,
objektivnu i1 pouzdanu procenu rada sistema veza u borbi, ako su objektivno
postavljeni uslovi u kojima on moze da se nalazi u borbenim dejstvima.

2. SISTEM VEZA U BORBI MODELOVAN KAO SISTEM MA-
SOVNOG OPSLUZIVANJA je teorijski ispravan, jer sistem veza karakterigu
svi navedeni parametri za viSekanalni sistem masovnog opsluzivanja. U ovom
radu koristi se sistem masovnog opsluzivanja sa otkazom, jer zadovoljava naSe
potrebe, a to je procena uticaja neprijatelja na sistem veza, kome je cilj da spreci
sistem veza da opsluzuje komandu, odnosno da Sto ¢eS¢e daje otkaze. Ispravnost
navedenog postupka modelovanja dokazuje izlozena argumentacija i obradeni
primeri, ali 1 empirijski podaci sa velikog broja vezbi, razli¢itog nivoa od
taktickog do strategijskog.

Verovatnoca stanja sistema odreduje se prema formuli Erlanga u koju je
uveden joS jedan parametar, a to je spremnost (raspoloZivost) sistema veza.
Time su stvoreni uslovi da se efikasnost sistema veza u borbi analizira prema
kapacitetu (broju kanala izmedu ucesnika u vezi), saobracajnim karakteristikama
(odnos koli¢ine informacija i propusne sposobnosti kanala veze) i spremnosti
(raspolozivosti) koju definiSe koeficijent spremnosti. Koeficijent spremnosti
rada (raspolozivost) izrazava otpornost i elasticnost sistema veza, tj. njegovu
sposobnost za rad u svim borbenim uslovima, pa i u uslovima protivelektronskih
dejstava protivnika. Zato se moze koristiti kao osnovni pokazatelj uspesnog —
neprekidnog rada sistema veza. Kao funkcija vremena znafajno utie na
pravovremenost prenosa informacija, a to je jedan od osnovnih kriterijuma
efikasnosti rada sistema veza.

Koeficijent spremnosti i verovatno¢a ometanja i uniStavanja elemenata sis-
tema veza su suprotni dogadaji, a njihov zbir je jednak jedinici. Iz ovog izraza
mozemo izracunati kolika se spremnost sistema veza ocekuje u borbi, posto smo
prethodno izracunali verovatno¢u ometanja i uniStavanja, te uz ostale poznate
parametre rada nasSeg sistema veza mozemo odrediti 1 njegovu efikasnost u
uslovima protivelektronske borbe.

Ovaj stav je valjan pod uslovom da su verovatno¢a da ¢e neki sistem veza
biti efikasno ometan (sa potrebnim koeficijentom ometanja) i verovatnoca unis-
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tavanja osnovni pokazatelji ugrozenosti i naruSavanja rada odredenog sistema
veza, a da je spremnost (raspolozivost) izrazena preko koeficijenta spremnosti
osnovni pokazatelj efikasnog rada odredenog sistema veza.

Ovo je uopStavanje nuzno i u potpunosti prihvatljivo, jer nema sveobu-
hvatne 1 potpuno pouzdane procene.

Ovakav pristup analizi efikasnosti sistema veza u borbenim dejstvima je
originalan 1 predstavlja nov kvalitet, a izneta procena je primenljiva u
svakodnevnoj praksi, tim pre §to se mozZe brzo realizovati na racunaru ili uz
pomo¢ pripremljenih pregleda ili dijagrama.

3. ODREDPIVANJE EFIKASNOSTI SISTEMA VEZA u borbi prezen-
tirana je na dva proizvoljna primera, ali dovoljno indikativna da pokazu
upotrebnu vrednost iznete metode procene mogucénosti snaga za elektronsko
izvidanje, protivelektronska dejstva i protivelektronska borbena dejstva nepri-
jatelja u odnosu na sistem veza strategijsko-operativne komande i u odredivanju
njegove efikasnosti u borbenim dejstvima.

Kada rezultati procene pokazu da ¢e u borbenim dejstvima sistem veza
izvrSavati zadatke sa niskom efikasnos¢u neophodno je, u procesu planiranja,
organizovanja, realizovanja i koriS¢enja sistema veza, koristiti odgovarajuce 1
raspoloZive mere protivelektronske zastite.

Glava III

1. NAVODENJE OSNOVNIH MERA PROTIVELEKTRONSKE
ZASTITE SISTEMA VEZA, organizacijskih i tehni¢kih i njihov kratak opis
treba da sluzi kao podsetnik koji svi postupci 1 mere mogu da u odredenim
trenucima imaju i ulogu protivelektronske zastite ali bez pretenzija da su to sve
mere 1 da su nepromenljive. Naprotiv, razvoj tehnologije i telekomunikacija i
sredstava za njihovo izvidanje, ometanje, obmanjivanje, pa i fizicko unistavanje
namecée stalno nove zahteve istrazivanju novih reSenja u zaStiti veza
(telekomunikacija), kako bi ona 1 u ekstremno teskim uslovima obavljala
uspesan prenos svih oblika informacija.

2. PROCENA EFIKASNOSTI MERA PROTIVELEKTRONSKE
ZASTITE SISTEMA VEZA u borbi je moguca za odredeni broj organiza-
cijskih i tehni¢kih mera. Izneti primeri procene efikasnosti mera PEZ pokazuju i
dokazuju da su one osnovni nacin za podizanje spremnosti (raspolozivosti ili u
svakodnevnom zargonu najcesc¢e se koristi pojam neprekidnosti) sistema veza,
odnosno podizanje ukupne efikasnosti u borbenim dejstvima.

Mere PEZ utiu na spremnost i efikasnost sistema u svim uslovima, tj. 1
kada sistem veza nije izlozen dejstvima EI, PED i PEBD protivnika, te ih treba
stalno planirati, organizovati i realizovati, 1 to konkretno na osnovu procene za
svaku situaciju.
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Procena efikasnosti sistema veza sa preduzetim merama
protivelektronske zaStite je sloZzena 1 za neke mere PEZ nije moguce unapred
proceniti njihov doprinos efikasnosti sistema veza.

Medutim, za odredene mere PEZ moguce je koristiti 1 kvantitativne meto-
de, pa se njihov doprinos efikasnosti sistema veza moze prora¢unavati matema-
tickim relacijama. Bez obzira da li se za neku meru PEZ moze unapred proceniti
njen doprinos ukupnoj efikasnosti sistema veza, njih treba $to masovnije
primenjivati, jer se na taj nacin stvara objektivna pretpostavka da deo mera PEZ
poveca efikasnost sistema veza.

Glava IV

1. ULOGA INFORMACIJA U SISTEMU RUKOVODENJA I KO-
MANDOVANIJA je vrlo velika, jer se celokupna aktivnost stareSina i komandi
u toku procene situacije, donoSenja odluke, naredivanja, izveStavanja itd. zas-
niva na informacijama o neprijatelju, sopstvenim snagama, zemlji$tu i vremenu.
Efikasan rad stareSina i komandi nije mogu¢, ako se ne poznaje borbena
situacija i ako se ne raspolaze odredenim informacijama.

2. ODNOS RUKOVODPENJA I KOMANDOVANJA I RASPOLOZI-
VE KOLICINE INFORMACIJA je usko meduzavisan. Efikasnost RiK zavisi
od koli¢ine informacija, tj. Sto je veca raspoloziva koli¢ina informacija, veca je i
efikasnost RiK, iako ovaj odnos nije pravolinijski. Medutim, koli¢ina informa-
cija utiCe i na vreme koje komanda trosi na donoSenju odluke. Posto ¢e vreme
uvek ili naj¢esce biti limitirano da bi komanda u §to kra¢em vremenu donosila
optimalne odluke, neophodno je obezbediti odredenu koli¢inu informacija. Sis-
tem veza mora da obezbedi prenos odredene koli¢ine informacija u borbi, kako
bi stvorio §to povoljnije uslove sistemu RiK za efikasno funkcionisanje.

Primena ove metode procene nije ogranicena
samo na jedinice veze i elektronskih dejstava, vec je
primenljiva i na druge rodove (i sluzbe) S§to ¢e se
dokumentovati u II, III, IV i V delu knjige, a nije
ograni¢ena samo na konvencionalna borbena dejstva, ve¢
je primenljiva i na tzv. nekonvencionalna dejstva.
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UvOoD

Poznato je da je glavni zadatak sistema protivvazdusne (vazduhoplovne)
odbrane (PVO) vodenje neprekidne borbe sa protivnikovim sredstvima za napad
iz vazduha (vazdu$nog prostora) i obezbedenje maksimalne odbrane branjenih
objekata i njihovog normalnog funkcionisanja. Sigurna odbrana objekata zavisi
od efikasnosti sistema PVO koji brane odredeni objekat. Efikasnost sistema
PVO karakteriSe se kako efikasno$¢u gadanja (sposobnos¢u unistenja ciljeva u
vazduhu), tako i sposobnos¢u izvrSavanja zadataka gadanja ciljeva u svim
uslovima i u bilo kom momentu. Na taj nacin, pod efikasnoS¢u sistema PVO,
podrazumeva se njegova sposobnost da izvrSava zadatke i u uslovima
protivelektronske borbe (elektronskih dejstava).

Stepen izvrSavanja zadataka koji su postavljeni pred sistem PVO moguce
je okarakterisati kao verovatnocu odbrane branjenih objekata. Medutim, taj
kriterijum se retko primenjuje zbog sloZenosti prorauna. S druge strane stepen
odbrane objekata odreduje se na osnovu gubitaka koji su naneseni sredstvima za
napad iz vazduha protivnika, tako da ¢e upravo to biti kriterijum za ocenu
efikasnosti koji ¢e ovde biti prezentiran.

1. ANALITICKI MODEL ZA PROCENU EFIKASNOSTI
RAKETNIH SISTEMA PVO

U strucnoj literaturi [1, 2], kao kriterijum ocene borbene efikasnosti
grupacije raketnih sistema PVO, primenjuje se matemati¢ko ocekivanje broja
oborenih ciljeva u toku odbijanja napada (naleta):

Nu=N-W (D

gde je:

Nu — broj oborenih — uniStenih ili oStecenih ciljeva;

N — broj ciljeva koji ucestvuju u pojasu naleta i po kojima je moguce
vatreno dejstvo grupacije PVO i

W — srednja verovatnoca unistenja pojedinacnog cilja u pojasu naleta sa
grupacijom PVO.

Za odredivanje veli¢ine W neophodno je znati gustinu naleta A (broj
aviona u jedinici vremena).

Srednja verovatnoca unistenja pojedinacnog cilja moze se odrediti prema
formuli [1, 2]:
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W= pm " pot* pgu ()

gde je:

pm— verovatnoca pogadanja cilja sa m raketa u uslovima kada je cilj gadan
jednim raketnim sistemom PVO iz sastava grupacije;

por — verovatnoca otkrivanja cilja do granice koja obezbeduje gadanje
cilja;

Ppeu — verovatnoca gadanja — unistenja'>® (da ée dejstvovati po cilju).

Veli¢inu p» moguce je odrediti na osnovu formule:

pm=1-(-pn)" 3)
gde je:
p! — verovatno¢a pogadanja cilja jednom raketom sa uraCunatim

celokupnim procesom funkcionisanja borbenog sredstva PVO [ova verovatnoca
kod savremenih raketnih sistema PVO iznosi oko 0,8 i vise (p; > 0,8) i ona se
navodi u takticko-tehnickim podacima sistema], a m je broj lansiranih raketa.

Veli¢ina po: odreduje se na osnovu obrade statistiCkih podataka za
otkrivanje ciljeva u vazdusnom prostoru u razli¢itim uslovima (odsustvo ili
postojanje elektronskih smetnji).

Kada se grupacija PVO sastoji od n raketnih sistema PVO i odredenom
zonom uniStenja, sa definisanom daljinom otkrivanja ciljeva (Do) 1 daljinom
gadanja —uniStenja (Dg), tada se verovatnoca gadanja cilja pg u naletu moze
odrediti prema Erlangovoj formuli [1, 2]:

n

a

|
pg”:1_p’7g=1_ )1n&k (4)

im0 k!

gde je:

png — verovatnoca da cilj nece biti gadan u toku odbijanja naleta;

o — parametar, 0= A - tg;

A — gustina ciljeva u naletu u jednoj minuti;

t; — srednje vreme neophodno za gadanje jednog cilja [Za ovo vreme
obavlja se vise aktivnosti, od kojih je prva vreme otkrivanja cilja

153 U praksi 1 literaturi esto se ova verovatnoéa poistoveéuje sa verovatno¢om pogadanja
(pm) 1 tretiraju se kao verovatnoc¢a unistenja.



145

probabilisticko, a druga tzv. radno vreme sistema PVO (vreme od otkrivanja
cilja sredstvima za otkrivanje do momenta lansiranja i vodenja rakete), a bitno
zavisi od namene raketnog sistema, njegovih tehnickih karakteristika,
funkcionalnih veza izmedu elemenata i od stepena automatizacije svih operacija
procesa borbenog rada raketnog sistema PVO. Na ovo vreme utice 1 obucenost
posluge, pa je ukupno srednje vreme statisticka kategorija.];

n — ukupan broj sistema PVO (ovde pojam sistema PVO treba uprostiti, tj.
jednokanalni raketni sistem u ovim proracunima je jedan lanser raketa sa svim
uredajima koji su neophodni, od otkrivanja cilja do lansiranja jedne ili viSe
raketa. Kada se sa istog lansera (kontejnera) moze jednovremeno gadati dva ili
viSe ciljeva, onda je to za nas dvokanalni ili viSekanalni sistem PVO, odnosno »
=2,1td.);

k — broj aktivnih sistema PVO.

Posmatrajmo problem na jednom primeru. Na objekte, branjene sistemima
PVO, vrsi se nalet sa srednjom gustinom A = 4 aviona/minutu. U pojasu naleta
objekte brani 5 sistema PVO (rn = 5) sa srednjim vremenom gadanja t; = 0,5
minuta. U naletu ucestvuje 20 aviona (N = 20). Neophodno je oceniti efikasnost
sistema PVO objekata, kada je pm = 0,7 i por = 0,9.'3* Pri resavanju polazimo od
pretpostavke da nalet ciljeva na objekte predstavlja Puasonov tok. ReSenje je
sledece:

— odredimo veli¢inu = At =4-0,5=2,

—na osnovu veli¢ina =2 i n =5 dobija se da je peu = 0,96 (na osnovu
tabela [2, 10]),

—u ovakvim uslovima verovatnoc¢a unistenja cilja je:

wW=0,96-0,7-0,9=0,60

Na taj nacin, matematicko oc¢ekivanje broja oborenih ciljeva iznosi:

Nu=N-W=20"-0,60=12 aviona

Ostali avioni iz grupe u naletu probili bi se do branjenog objekta.

Ovakva procena efikasnosti sistema PVO moze da zadovolji uslove kada
protivnik ne raspolaze sredstvima za ometanje i obmanjivanje, pre svega

3% Ovo je statisticka procena, a moZe se izraunati i putem teorije masovnog
opsluzivanja. Za 4 aviona/min & = 0,25, jer avioni dolecu svakih 15 sekundi, a to je Cetvrtina
minute. Ako se otkrivanje cilja obavlja sa jednim radarom, onda je:

a*
. K 2 .
n=1,K =1, pa je p,6 =08 p, =l-———=1- 0,25 =1-0,2=0,8| gde je
14 % 1+0,25

s

1
o, =—,zan=2py,=0,9.
A
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radarskih sredstava sistema PVO a ni specijalnim ubojnim sredstvima za dejstvo
po sistemu PVO. Kako proceniti uticaj protivnika na efikasnost sistema PVO
kada on raspolaze ovim sredstvima (a sve savremene armije raspolazu ovim
sredstvima), pokusa¢emo obrazloziti u narednom tekstu.

2. PROCENA EFIKASNOSTI U USLOVIMA PEB

U prvom delu knjige sistem veza se tretira kao sistem masovnog
opsluzivanja sa otkazom, tj. kao osnovni matematicki model koristi se, takode
formula Erlanga, a tok informacija koji sistem veza opsluzuje posmatra se kao
Puasonov tok. Medutim, za razliku od prethodne analize ovde je suStina u
analizi uticaja protivnika na sistem veza. Da li se opisana metoda procene
uticaja protivnika na efikasnost sistema veza moze primeniti i1 na procenu
efikasnosti sistema PVO? Naredna elaboracija ovog pitanja to treba da potvrdi.

Da bi mogli pratiti uticaj protivnika na sistem PVO u formulu za
izraCunavanje verovatnoce gadanja—uniStenja cilja uves¢emo novi parametar, a
to je operativna raspolozivost (spremnost) sistema PVO, koja se izrazava preko
koeficijenta spremnosti K. Prema tome sada ¢e formula (4) glasiti:

a1
n
n! K

1!?gu=1—fl?ng=1—,10{T1

~ k! K*

)

Medutim, treba posebno naglasiti Sta u suStini predstavlja koeficijent
spremnosti Ks. On predstavlja pokazatelj da ¢e sistem biti u funkciji (bez otkaza)
za vreme od akvizicije cilja do usmeravanja rakete za lansiranje, ili detaljnije:
otkrivanje cilja, identifikaciju, ,0osvetljavanje 1 pracenje cilja 1 proracun
parametara za lansiranje raketa. U Sirem smislu moze se podrazumevati i vreme
vodenja rakete do susreta sa ciljem.

Ako razmatramo otkaze sistema usled elektronskih i borbenih dejstava
protivnika koeficijent spremnosti se moze definisati kao [10]:

K= (1 —pom) : (1 _pu) (6)

gde je:

pom— verovatnoca ometanja sistema PVO (prevashodno radara u PVO),

pu — verovatnoca uniStenja sistema PVO ubojnim sredstvima (avijacijom,
vodenim protivradarskim raketama i dr.).
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Opste je poznato da su radarska sredstva u sistemima PVO osetljiva na
elektronska dejstva protivnika. Sagledavanjem broja elektronskih sredstava
protivnika i daljine sa kojih moze da izvida, ometa, odnosno dejstvuje ubojnim
sredstvima, primenom teorije masovnog opsluzivanja, mozemo odrediti
verovatnocu otkrivanja (izvidanja), ometanja i1 uniStenja radarskih uredaja.

Verovatnoéa otkrivanja'> (izvidanja u eteru) radara p; moZe se predstaviti
izrazom [10, 11]:

i

Yo,

A
pizl_pnzl_ l‘l.pk (7)
k=0F

gde je:

pn— verovatnoca da radar nece biti otkriven;
i — ukupan broj izvidackih uredaja;

k — broj aktivnih izvidackih uredaja;

p — intenzitet rada radara, p= 1, / t;

tp — srednje vreme kada radar nije u radu;

ts — srednje vreme rada radara.

Izraz za verovatno¢u ometanja radara pom glasi [10, 11]:

P 1
m! p”
P0m=1—Pn=1—,,,p+’l (8)
L

gde je:

pn— verovatnoca da radar nece biti ometan;

m — ukupan broj ometaca (u formuli (3) eksponent ima istu oznaku za broj
raketa; poSto se ove veli€ine lako razlikuju, to ne dovodi u pitanje jednoznacnost
obelezavanja);

k — broj aktivnih ometaca;

p — intenzitet rada radara;

pi — verovatnoca otkrivanja (izvidanja).

155 U praksi se ova aktivnost naziva radio-tehniko izvidanje, a obuhvata i analizu
tehnickih parametara radara na osnovu kojih se moze identifikovati njegova namena, ali i smer
(azimut).
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Za odredivanje verovatnoc¢e unistenja radarskih uredaja p., a i sistema
PVO u celini mozemo primeniti izraz [10, 11]:

o 1
u! p’

Pu=1—pn‘1—# )
i k! pftk

gde je:

pn — verovatnoc¢a da radar odnosno sistem PVO nece biti uniSten;

u — ukupan broj ubojnih sredstava koji dejstvuju po elementima sistema
PVO;

k — broj aktivnih ubojnih sredstava;

0 — intenzitet pokretljivosti sistema PVO, 6= f, / t; (moZe biti jednak sa p
ali ne uvek);

tp — srednje vreme kada sistem PVO nije u radu (premesta se ili namerno
,»Cuti);

ts — srednje vreme rada sistema PVO;

Potk — verovatnoca otkrivanja sistema PVO (razlikuje se od p;, jer se sistem
PVO moze otkriti i drugim sredstvima izvidanja).

Predstavljeni teorijski model daje osnovne relacije za kvantitativnu analizu
(procenu) efikasnosti sistema PVO u uslovima elektronskih dejstava, odnosno u
borbenim uslovima.

Odredivanje daljine izvidanja — otkrivanja rada radara (D:), ometanja i
obmanjivanja'*® (D, — aktivnim i pasivnim sredstvima) i dejstva ubojnim

156 Ometanjem se moZe posti¢i lazna daljina do cilja, lazni pravac (azimut) ili lazni broj
ciljeva, ali najvazniji zadatak ometanja je da radaru smanji daljinu otkrivanja ciljeva (D,,) i da
ona, po mogucnosti, bude §to manja.

Jedan od mogucih skracenih pristupa izraGunavanju ove minimalne daljine
otkrivanja (u kilometrima), kada su sredstva za PEB u sastavu borbene grupe (D,; = D,), je:

P, —predajna snaga radara (W);

G, — pojacanje radarske antene;

o — refleksna povrsina cilja (m?);
K, — koeficijent ometanja;

P, — predajna snaga ometaca (W), i
G, — pojacanje antene ometaca.
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sredstvima (Du) su poznata [3, 4, 5] te se ovde nece obrazlagati. Da bi procena
bila kompletna ostaje jo$ jedan parametar koji treba proceniti ili proracunati a to
je srednji broj radarskih sredstava koji ¢e biti otkriveni, ometani ili unisteni. Kao
primer posluzi¢e obrazac (matematicko ocCekivanje) za izraCunavanje srednjeg
broja radara koji ¢e biti izvidani (otkriveni) [10, 11]:

i

b n+L
n,=n- 1—(1—ei‘pt-pl} (10)

gde je:

ni — srednji broj radara koji ¢e biti otkriveni (izvidani);

n — ukupan broj radara koje treba otkriti sa i uredaja;

i — broj izvidackih uredaja;

iu — srednji broj izvidackih uredaja koji ne¢e moci izvidati (bice uniSteni
ili su u kvaru i dr.);

p: — verovatno¢a tehnicki ispravnog funkcionisanja izvidackih uredaja
(pouzdanost),

pi — verovatnoca izvidanja (otkrivanja) i

L — broj ostalih (radnih i laznih) radara na prostoru gde se nalazi n radara
koje treba otkriti.

Razmotrimo sada prethodni primer u novim uslovima. Pretpostavimo da
¢e vreme rada sistema PVO biti jednako pauzama (vremenu kada radarski
sistemi PVO namerno ,,Cute ili se sistem PVO premesta), pa je p= 1. U slucaju
kada protivnik izvida i ometa sa po jednim uredajem (i = m = 1), verovatnoca
otkrivanja (izvidanja) radara bice p; = 0,5, a za iste uslove verovatno¢a ometanja
je pom = 0,333. Sada mozemo da izracunamo i kolika ¢e biti operativna

Minimalna daljina otkrivanja ciljeva (Domin) je polupre¢nik kruga u Eijem je
centru radarska stanica, a koja ne moze otkrivati ciljeve izvan datog kruga. Moguéi nacin
prorac¢una maksimalne daljine ometanja (Domax) (1 km) je:

4-P -G, -Af -
Domax:Djt . - J(’ 7/’
R'GI"O-.KD'A-f;)

gde je:
D, — daljina otkrivanja definisanih ciljeva (optimalni domet u km);
Af — propusni opseg radara (Hz);
Af, — Sirina frekventnog spektra signala ometanja (Hz);
y — koeficijent razlike u polarizaciji smetnje i signala (0-1);
(Ostale vrednosti su navedene u gornjoj formuli). Literatura [3, 4].
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raspolozivost sistema PVO, pa je Ks = 1 — 0,333 = 0,667, a na osnovu ovog
podatka mozemo da odredimo verovatno¢u gadanja.

U prvom slucaju za ¢ =2 in =15, a za Ky = 1, jer je operativna raspolozivost
bila potpuna pgu = 0,96, ali sada operativna raspolozivost zbog ometanja protivnika
vise nije potpuna (Ks = 0,667) pa je i verovatnoca gadanja manja tj. pew = 0,88. Na
slici 1 se moze videti zavisnost verovatnoce gadanja pg. od operativne raspolozivosti
K za poznat parametar ¢i broj sistema PVO.

o
.

“erovatnoca gadjanja Pgu
o
n

o
(]

o
[N

0.1

D 1 1 1 1 1 1 1 1 1 ]
0 0.1 n2z 03 04 05 06 07 08 089 1

Operativha raspoloZivost (ks)

Slika 1. Zavisnost verovatnoc¢e gadanja pg. od operativne raspolozivosti K
Jo§ jedna veli¢ina ¢e biti umanjena zbog ometanja, a to je verovatnoca
otkrivanja cilja, koja je za o+ = 0,25, n = 1 1 Ks = 0,66, jednaka po: = 0,72
(primena teorije masovnog opsluzivanja)."*’ Prema tome srednja verovatnoca
unistenja ciljeva je:
W= peu- pm* por=0,88-0,7-0,72=0,44
pa ¢e broj oborenih ciljeva biti:

157 Svi primeri racunati prema teoriji masovnog opsluZivanja mogu se proveriti u
tabelama, u prilogu broj 13.
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Nu=N-W=20"-0,44=28,8 =9 aviona.

U ovom primeru nije razmotren slucaj kada bi deo sistema PVO bio i
delom uniSten dejstvom protivnika, ali je zakljuCak ocigledan. Ometanje
radarskih sredstava PVO umanjilo je efikasnost sistema PVO, u nasem slucaju
za 3 aviona (ili 25%). Dalja primena opisane metode procene pokazace u
potpunosti njenu upotrebnu vrednost.

NAPADAC BRANILAC
N - aviona ‘ n - raketnih
1 min sistema PVO

<
-

-

R
o)

Grupa za
PEB

Slika 2. Sema PVO

Na slici 2 prikazani su Sematski osnovni parametri koji se mogu
izraCunati, a na osnovu kojih branilac moze proceniti sa kakvom ¢e efikasnoscu
dejstvovati njegov raketni sistem PVO i kakve ¢e gubitke moci da nanese
napadacu (N.). Prora¢uni pokazuju da se povecanjem gustine ciljeva u naletu (4)
verovatno¢a njihovog otkrivanja raste (por), jer je parametar o+ <<l (ox - 1/4,
vidi fusnotu 154). Medutim u isto vreme verovatno¢a gadanja—unisStenja cilja
opada jer je parametar o sve ve¢i. OCigledno je da je limitiraju¢i faktor srednje
vreme neophodno za gadanje jednog cilja () ali je broj ukupnih sistema PVO
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(koji brane odredenu zonu), odnosno aktivnih sistema PVO od presudnog
znacaja. Kriva koja pokazuje verovatnocu gadanja cilja (Pg.) vrlo sporo opada
ako je broj sistema PVO (n) velik, bez obzira na povecanje gustine ciljeva u
naletu (A1) i parametra (@), koji se proracunava na osnovu (A) i srednjeg vremena
neophodnog za gadanje jednog cilja (#g). Sem broja aviona (N), koji napadaju
branjenu zonu, treba procenjivati i njegove snage za PEB, odnosno elektronska
dejstva. Na efikasnost ovih snaga prevashodno uti¢e odnos srednjeg vremena
kada sistem PVO nije u radu (#) i srednjeg vremena kada sistem PVO radi (), a
na osnovu ovih podataka se proraunavaju parametri (p) i (6). Ovi parametri
cesto mogu biti jednaki, jer ¢e najcesce biti napadacu nepoznati razlozi rada ili
ne rada naseg sistema PVO, odnosno da li je na$ radar na rezimu ,,Cutanja® ili se
premesta ili kada je sistem u radu ali koristi podatke o otkrivanju ciljeva (po:) iz
drugih izvora (koji rade na pasivnom rezimu). Zato ova vremena u formulama (8
1 9) nisu posebno indeksirana. Na slici 3 prikazana je meduzavisnost
verovatnoce otkrivanja (izvidanja) radara (p;) i verovatnoce ometanja (pom) u
zavisnosti od srednjeg vremena kada radar nije u radu i srednjeg vremena rada,
odnosno parametra (p).

pp A

i om

l_

0,5t

1 2 3 p
Slika 3. Zavisnost pi 1 pom 0d p

Na isti nain moZe se analizirati 1 verovatno¢a uniStenja sistema PVO
(verovatno¢a da ¢e se po njemu dejstvovati), odnosno prethodno je nuzno
proceniti ili proracunati verovatnocu otkrivanja sistema PVO (pok) sa
napomenom da ova verovatnoc¢a €esto moze biti skup razlicitih nacina izvidanja,
sem RTI (ELINT) to moze biti vizuelno, optoelektronsko i dr. (sa zemlje,
vazdusnog prostora i kosmosa).
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U ovoj proceni najteze je predvideti broj i vrstu sredstava (u), koja ¢e
dejstvovati po nasim sistemima PVO.

Da bi ova procena bila $to egzaktnija potrebno je analizirati i proceniti jo§
dva znacajna elementa. Prvo su daljine otkrivanje ciljeva (Do), uspesnog
dejstva raketnog sistema PVO (Dgq)'®, a zatim i daljine izvidanja (D;), daljine
ometanja (Do) 1 uspesnog ubojnog dejstva po raketnom sistemu PVO (D).
Daljina otkrivanja ciljeva 1 uspeSnog dejstva naSeg raketnog sistema PVO su
nam poznate, ali na njih moZe znacajno da utice protivnik svojim PEB, pa
njegove daljine izvidanja, ometanja i obmanjivanja i ubojnih dejstava treba
proceniti ili proracunati. Ve¢ je ranije istaknuto da su proracuni za ove daljine
obradeni u brojnoj literaturi, pa se zato ovde ne¢emo njima baviti.

Drugo su srednji brojevi izvidanih (formula 10), ometanih i unistenih
sredstava PVO. Analogno analizi srednjeg broja izvidanih radara (sistema
PVO), moze se analizirati i srednji broj ometanih radara (sistema PVO) [10]:

m

_m, 1 n+L
n =nll—-|1-e ™ -p-p— 11
0 [ PiPige j (11)

o

gde je:

no — srednji broj radara (sistema PVO) koji ¢e biti ometani,

n — ukupan broj radara (sistema PVO) koji treba ometati sa m uredaja,

m — broj ometackih uredaja,

my — broj ometaca koji ne¢e mo¢i ometati (unisteni ili u kvaru i dr.),

p: — verovatnoc¢a tehniCki ispravnog funkcionisanja ometackog uredaja
(pouzdanost),

pi— verovatnoca izvidanja (otkrivanja) radara (sistema PVO),

K, — koeficijent ometanja radara (sistema PVO),"’ i

L — broj ostalih (radnih i laZznih) radara sistema PVO na prostoru gde se
nalazi n radara (sistema PVO), a koje treba ometati.

1 . . . . . cy
Izraz p, ?moze se zameniti verovatno¢om ometanja (pom), jer najcesce
o

vrednost koeficijenta ometanja (Ko) nece biti poznata.

158 Ova daljina ima etiri grani¢ne vrednosti: najniZa i najviSa visina dejstva i najbliza i
najdalja daljina dejstva. Zona unistenja sistema PVO ima i tre¢u dimenziju, sem visine i daljine,
1 Sirinu dejstva.

159 Razrada i definicija koeficijenta ometanja u prvom delu knjige. U literaturi [8, 9] ovaj
parametar definisan je kao koeficijent priguSenja ali je formula identi¢na koeficijentu ometanja i
iznosi za savremene osmatracke radare 8—12, a za stanice za vodenje raketa 2—4. Ovi podaci su
iz strane literature i treba ih primiti s rezervom.
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Srednji broj unistenih (oSte¢enih) radara (sistema PVO) dat je slede¢im
izrazom [10]:

M n+l
nuzn 1_(1_6 “ ‘pﬂl'puj (12)

gde je:

nu — srednji broj uniStenih (oStecenih) sredstava PVO,

n — ukupan broj sistema PVO, koje treba unistiti,

u — broj ubojnih sredstava,

uy — broj ubojnih sredstava koji ne¢e mo¢i dejstvovati (unisteni i dr.),

pm — verovatnoca pogadanja cilja,

pu— verovatnoc€a unistenja cilja, i

L — broj laznih ciljeva (kada se postavljaju, na primer, imitatori radarskog
zracenja) na prostoru gde se nalazi n sistem PVO, a koje treba unistiti.

Medutim, formule (1) i (2) moZemo, takode, zameniti izrazom za
izraCunavanje srednjeg broja oborenih-uniStenih (oSteCenih) ciljeva u
vazdusnom prostoru (aviona i drugih letilica):

My N+L
N,=N 1—[1—6 " -pm-pa,-pguj (13)

Sve veliine u izrazu su poznate. Posebno treba ista¢i veli¢inu n. (broj
uniStenih radara — sistema PVO), Sto ¢e u borbi biti neminovnost ali i veli¢ine L
(broj laznih ciljeva koje protivnik upotrebljava), jer je poznato da nema
savremenih letelica koje nisu opremljene toplotnim (IC) i radarskim mamcima
za neposrednu zastitu, ali 1 drugim sredstvima za ometanje i obmanjivanje
sistema PVO.

U fusnoti 154 pokazano je da se verovatnoca otkrivanja ciljeva u
vazduSnom prostoru (po:) moze racunati pomoc¢u TMO.

Racunanje verovatnoce gadanja—unistenja (pgu) umesto formule (4)
obavljatemo sa formulom (5), a znacaj koeficijenta spremnosti—raspolozivosti
(Ks), te moguénosti njegovog pracenja i merenja u praksi opisani su u prvom
delom knjige. Ako u formulu (13) uvedemo iste vrednosti kao i u pocetnom
primeru u formulu (1)1 (2),atosu: N=20,n=5,0=2, pn=20,7, por = 0,9 1 pgu
= 0,9, a pretpostavimo da su: Ks= 1, n, = 0 i L = 0, tada je broj oborenih—
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unistenih ciljeva bio 12 (M, = 12), a koriS¢enjem formule (13) broj oborenih—
unistenih ciljeva iznosi 4 (N, = 4). O¢igledna je velika razlika u rezultatima.'®

Daljom analizom moze se pokazati da ¢e rezultati, racunati prema
formulama (1) i (2), odnosno (13), biti identicni samo u slucajevima kada je
odnos snaga jednak, tj. kada je N = n, kada nemamo gubitaka (n, = 0), nema
laznih ciljeva (L = 0) i sistem PVO radi bez zastoja (Ks = 1). U svim drugim
slucajevima N # n, n, # 0, L # 0 1 K < 1, rezultati ¢e biti razli¢iti. To znaci da
prvi primer procene ne uzima u obzir navedene faktore, a oni su od klju¢ne
vaznosti. Primena opisane metode efikasnije procene borbene situacije navedene
faktore procenjuje i u potpunosti uvazava. Dokaz napred iznetog je sledeca
analiza:

Iz formula (1), Nu= N- W ,1(2), W= pm * pot* pgu , dobijamo Ny =
N pm * pot* pgu , $to je identi¢no formuli (13),

n

o,

Zu N+L
N, =N 1—(1—e ".p P, .pguj , kada je N=n, n.=0, L=01 K~=1.

Ako analiziramo pojedinacne faktore, moZemo konstatovati sledece:

N = n — je realno, ali ¢e obe strane teziti da imaju §to povoljniji
odnos snaga, pa ¢e najces¢e N # n;

ny = 0 — nije realno da u borbenim dejstvima nemamo gubitaka;

L = 0 — nije realno da protivnik nece koristiti lazne ciljeve ili
imitatore ciljeva;

Ks = 1 — nije realno da nece biti ometanja i obmanjivanja naSeg
sistema PVO, ili tehni¢kih zastoja 1 kvarova, tj. koeficijent spremnosti ¢e uvek
biti manji od jedan (Ks < 1). Kada je Ks = 1, formule (4) 1 (5) su identi¢ne.

Proratuni perma formulama (5) i (13) i1 analiza rezultata na
zna¢ajnom broju primera, koji se mogu tretirati kao relevantni uzorak, pokazuju
da branilac, pri jednakom odnosu snaga, ima realne uslove za odbranu u kojoj
moZze napadacu naneti gubitke preko 20%. Ako nasi gubici budu veéi od 20%,
borbene moguénosti nam se smanjuju, pa ¢e napada¢ imati manje gubitke za 30-
50%, a znaCajno smanjenje gubitaka ostvarie i ako realizuje 2-3 puta vise
laznih od stvarnih ciljeva.

Prednosti metode efikasnije procene borbene situacije su ocigledne.

160 Tako se radi samo o proizvoljnom primeru, u prvom slu¢aju uspesnost sistema PVO je
60%, a u drugom slucaju, primenom metode koju obraduje ova knjiga, uspesnost je 20%.
Ovakav rezultat je samo proizvod odnosa snaga, bez ometanja i delimi¢nog fizi¢kog unistenja.
Napomenimo da je u IV arapsko—izraelskom ratu maksimalna uspesnost raketnih sistema PVO
bila oko 30%, pri odnosu snaga 1:1 i 1:1,5 u korist branioca. U nasem primeru, odnos snaga je
4:1 za napadaca (20 aviona prema 5 sistema PVO).
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Na ovaj nacin procena protivnika je celovita, a to znaci da su procenjena
sva Cetiri faktora oruzane borbe, koji predstavljaju osnovu za svaku procenu
borbene situacije: daljine dejstva kao prostorne kategorije, verovatnoée dejstva
kao vremenske kategorije i srednji brojevi izvidanih, ometanih i uniStenih
elemenata sistema PVO, kao kategorije odnosa snaga (ljudskih i materijalnih).
Iz procene treba izvuci osnovne zakljucke: koliko mogu da nam snage za PEB
narus$e raspolozivost sistema (K), a samim tim i verovatnocu gadanja-dejstva po
ciljevima (pgu); kolika treba da je ,,pokretljivost* ili ,radio-Cutanje, da bi
verovatnoce pi, po 1 pu protivnika bile §to manje; koje sve mere protivelektronske
zaStite (PEZ) raketni sistem PVO moZe primenjivati, da bi efekti protivnika bili

$to manji'®!, a efikasnost naseg sistema PVO §to veéa.

3. PROCENA EFIKASNOSTI ARTILJERIJE PVO

U PVO ucestvuje, sem raketnih jedinica, i artiljerija PVO, tzv. laka protiv-
avionska artiljerija. Da se 1 u ovoj oblasti moze koristiti metoda efikasnije
procene borbene situacije ilustrova¢emo na jednom primeru.

Verovatnoca unistenja (dejstava) po cilju za jedno orude je:

o

Po =1-—F2 (14)
1+—

P

gde je:
pot — verovatnoc€a otkrivanja cilja,

o N .
o — parametar, koji se izraCunava prema « =—, gde je:
t
4
N —broj ciljeva (aviona i letelica) po kojima se dejstvuje;
t — vreme gadanja (dejstva po cilju u sekundama), gde posebno dolazi
do izraZaja i brzina cilja.

Primer: sistem 20/3, brzina dejstva oko 30 projektila u sekundi, ciljevi suu
zoni uspeSnog dometa, za: N = 1 1 por = 1 (dan, dobra vidljivost, vizuelno
izvidanje).

Kada se dejstvuje:

161 1z ove oblasti obavljena su znacajna istrazivanja i objavljeni radovi. Vidi literaturu [6,
7].
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tg=1s a=1 pau=0,5 30 broj ispaljenih projektila
tg=2s a=0,5  pau=0,66 60

tg=3s a=0,33  pu=0,75 90

tg=5s a=02  pau=0,83 150

tz=10s a=0,1  pu=09 300

Analiza uticaja vremena gadanja, odnosno dejstva po cilju na
verovatnocu unistenja cilja prikazana je i na slici 4.

P . A PAT 20/3
0,5
P-1
N=1
L | L )
5 10 15 20 t(s)

Slika 4. Zavisnost verovatnoc¢e unistenja pgu od g

Za jedinice (vod, bateriju i1 divizion) verovatnoc¢a unistenja (pgu) je:

n

(24

n!p,
P == (15)

o
Zk!pft

k=0

gde je:

n — broj oruda u sistemu npr. vod 20/3 ima 4 oruda, a baterija 12,

k — broj aktivnih oruda, a k£ = 0 + n, jer ne¢e uvek svi dejstvovati u isto
vreme.

Rezultati pgu se lako dobijaju uz pomo¢ priloga br. 13.
Srednji broj uniStenih ciljeva, odnosno matematicko ocekivanje broja
unistenih ciljeva (NVu) je:
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) 0
N, =N 1—(1—6 " -pm~pgu...J (16)
gde je:
pm — verovatno¢a pogadanja ili potreban broj projektila da se cilj unisti

1
W5) odnosno pm=
(Wp) p W

V4
ny = broj unistenih oruda.

, (za sistem 20/3, neka je W, = 10, pa je pm = 0,1),

Primer:

n =12 (oruda 20/3), tj. baterija
N =6 (unaletu je 6 aviona)

ny = 0 (nema uniStenih oruda)
tg =6s

a=1,jerjeN=6,at;=06s, a:tﬁ
4
pot = 1 (moZe se kretati od 0,5—1 danju, a nocu €e biti znatno manja, jer je
izvidanje vizuelno)
pau =1, (prema prilogu br. 13)
Wy =10, paje pn =0,1

Prema formuli (16):
Nu= 6-[1—(1—0,1-1)2}:6-(1—0,92):6-(1—0,81):6-0,19:1,14.

Nu=1,14=1tj. od 6 ciljeva, unisti¢e 1 cilj, a za to vreme (6 s) upotrebice
2160 projektila.!6?

Analizom dobijenih rezultata uoCava se da je broj uniStenih ciljeva (Nu)
veci kada se gada veci broj ciljeva (N), §to se moze objasniti da se prividno gada
»vecl cilj. Vecéim ili velikim brojem oruda (n) dobija se da je vrednost
verovatnoc¢e uniStenja (pgu) skoro jedan (pgu = 1). Ovo je lako objasniti, jer je

162 Kako povecati N,? Jedna od moguénosti je da pove¢amo broj oruda n = 18 i za isto
vreme gadanja ¢, = 6 s, tada je broj upotrebljenih projektila 3240. Treba napomenuti da vreme
gadanja (vreme u kome je cilj u dometu dejstva) ne zavisi samo od nas, ve¢ i od brzine aviona
koji dejstvuje po nasim snagama (npr. ako avion u napadu ima brzinu od 600 km/h on za 6 s
prelazi oko 1 km). Posto je broj sredstava (7) limitiran, druga moguénost je povoljan polozaj
oruda za dejstvo, kako bi cilj bio $to duze u zoni dejstva. Za 10 s dejstva po cilju moze se
realizovati vatra od 3600 projektila sa n = 12.
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verovatnoca pgu U stvari verovatnoca da ¢e se po cilju dejstvovati (da ¢e cilj biti
gadan), a koliko ¢e biti unistenih ciljeva Ny, zavisi 1 od verovatno¢e pogadanja
(pm), koja je kod oruda 20/3 (naSeg primera) vrlo mala.

Ako putem formule (16) analiziramo kako broj uniStenih oruda (n.) utice
na broj uniStenih ciljeva (Nu), rezultati pokazuju da ¢e u slucaju nasih gubitaka
od 30%, protivnik imati 50% manje gubitke (npr, zan =18, N= 12, nu =0 pm =
0,1 1 pgu = 1 broj unistenih ciljeva je N, = 2, a za iste uslove, ali n, = 6, Nu= 1).

Kada se u formulu (16) uvedu jo$ neki parametri, npr. pouzdanost sistema
oruda (p/) i koeficijent raspolozivosti — spremnosti (K),'®* koji u borbenim
uslovima nikada nisu jednaki jedinici (p<l) i (Ks<I), rezultati ¢e biti jo$
validniji.

Dobijene rezultate treba uporediti sa empirijskim podacima sa bojevih
gadanja ili taktickih vezbi, a pre svega ratnih (ako takvi podaci postoje), te na
osnovu toga izabrati parametre koji imaju najveéi uticaj na izraCunavanje
matematickog ocekivanja broja unistenih ili ostecenih ciljeva.

Za neposrednu PVO isturenih jedinica, od letilica koje se probijaju kroz
'rupe’ u PVO sistemu, namenjeni su prenosni raketni sistemi PVO, odnosno lako
prenosne protivavionske rakete (PAR). To su raketni sistemi koje nosi i
posluzuje jedan Covek 1 najceSce se lansiraju sa ramena, a mogu i sa tronosca 1
drugih postolja. Dalji tehnicki detalji ovih uredaja se nece navoditi (treba da su
poznati), ve¢ nas interesuje da li se metoda efikasnije procene borbene situacije
moze i na njih primeniti. Navedena elaboracija ¢e to potvrditi.

Svaki lanser mozemo posmatrati kao jednokanalni sistem, pa, prema
formuli (14), moZemo raCunati verovatnocu gadanja-unistenja cilja. S obzirom
na specificnosti ovih raketnih sistema, parametar o mora se racunati na drugaciji
nacin. Zato je a = N - tg, gde je N poznato (broj ciljeva koji se gadaju), a g —
vreme neophodno za otkrivanje, identifikaciju, zahvat i gadanje jednog cilja, tj.
to je vreme opsluzivanja.

Primera radi, za jedan raketni lanser (n = 1) koji gada jedan cilj (N =1), uz
verovatnocu otkrivanja cilja jedan (por = 1), navodimo sledece podatke.

Ako je:

t;=10s,ondaje: a= 10, a: pg=0,09, sa: n==o, pau=0,5;
lg=85, o=28 pgu=0,11, I’l=5, pgu=0,52;
tg:6 S, a=6 pgu:0,14, l’l:4, pgu:0,53;
lg:4S, o=4 pgu:(),z, I’l:3, pgu:O,SS;
te=12s, o=2 pau=0,33, n=2, pau=0,6;

163 Navedeni parametri su teorijski definisani i obradeni u literaturi koja se bavi
problematikom efikasnosti razlicitih sistema. Koeficijent spremnosti detaljnije je obraden u I
delu knjige, jer je njegovo razumevanje od izuzetnog znacaja za celokupan metod procene, koji
ovaj rad obraduje.
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thIS, o=1 pgu:(),s

(Mala je verovatnoca da se u jednoj sekundi otkrije, identifikuje, zahvati cilj i
ispali raketa).

Navedeni podaci pokazuju znaCaj vremena opsluzivanja (zg), gde je
obucenost operatora izuzetno znacajna, a zatim povecanje verovatnoce gadanja-
uniStenja (pgu) sa brojem lansera (n), kada gadaju isti cilj. PoSto otkrivanje
ciljeva zavisi od vidljivosti 1 meteoroloskih uslova, verovatnoc¢a otkrivanja (por)
najcesce nece biti maksimalna.

Za jedinicu PAR (grupu od dva ili viSe lansera) izraCunavanje verovatnoce
gadanja-uniStenja koristicemo formulu (15). Kada jedinica PAR deluje po grupi
ciljeva, srednji broj unistenih ciljeva (NV.) dobi¢emo putem formule (16). PoSto
su ovi sistemi samovodeni (naj¢esc¢e na IC izvore) ili vodeni (radio ili laserski),
verovatnoca pogadanja (Pm) se kre¢e od 0,3 do 0,6 i viSe. Primera radi, ako na
cetiri letilice (N = 4) dejstvuje osam lansera (n = 8) sa nu = 0, pgu = 0,5 1 pm =
0,5, prema formuli (16), broj unistenih letilica je Nu = 2; medutim, sa n = 4, uz
iste ostale uslove, Nu, = 1. Izneti proizvoljni primeri potvrduju da se i ovi sistemi
PVO mogu procenjivati opisanom metodom.

4. ZAKLJUCAK

Ocigledno je da procenu efikasnosti raketnih sistema PVO ne moZemo
samo procenjivati prema matematiCkom ocekivanju broja oborenih ciljeva u
vazduSnom prostoru u toku odbijanja napada, bez uzimanja u obzir protiv-
dejstva protivnika. Kada se uzme u obzir da je jedan od prioritetnih ciljeva
jedinica za PEB onemogucéavanje protivniku efikasno koris¢enje artiljerijsko-
raketnih sistema PVO u svim vidovima OS (vojske), te da sve savremene
letelice raspolazu sredstvima za EI i PED radi vlastite zastite od dejstva vodenih
1 samovodenih raketa ili upozorenja da su u zoni zracenja (otkrivanja) radara.
Sada je lako zakljuciti da je prvi deo procene mogué uticaj protivnika na
efikasnost raketnih sistema PVO. Da bi ovo realizovali upotrebili smo metodu
efikasnije procene borbene situacije, koja je detaljno opisana u I delu knjige. Na
ilustrovanom primeru pokazali smo da u odredenim (zadatim) uslovima
protivnik ometanjem i obmanjivanjem moZe da umanji nasu efikasnost za 25%,
a za iste zadate uslove kao i za ometanje ali ovog puta PEBD, tj. napadom
borbenih sredstava na raketni sistem PVO, efikasnost ovog sistema umanjila bi
se za 66% (bez ometanja 1 fizickog napada na$ raketni sistem PVO oborio bi od
20 aviona 12, kada je ometan 9, a kada je i napadnut borbenim sredstvima
oborio bi samo 4 aviona).

Ovim primerom samo je naceta ova problematika. Detaljna analiza mora
biti obavljena po tipovima raketnih sistema PVO, a zahtevala bi da se
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pojedinacno analiziraju moguci uticaji na osmatracke radare, niSanske radare za
pracenje ciljeva, niSanske radare za pracenje raketa, komandne kanale za
vodenje raketa i radarske glave za samonavodenje. Zatim bi usledila analiza da
li protivnik snagama za PEB dejstvuje iz zone, koja je izvan domasaja sredstava
za PVO, ili iz borbenog rasporeda, kada je potreban broj aviona za PEB u
sastavu udarne grupe. Posebne analize i procene morale bi da uzmu u obzir
mogucnosti i pasivnog ometanja (npr. stvaranje protivradarske ,,zavese®) i ve¢
pomenute vlastite uredaje za EI 1 PED za zastitu aviona, helikoptera i ostalih
letelica (npr. radarskim i IC mamcima), koji mogu znacajno smanjiti
verovatnocu gadanja (pgu) tj. unistenja ciljeva.

Savremeni raketni sistemi PVO raspolazu sa viSenamenskim,
trodimenzionalnim i frekventno agilnim radarima, sa nizom drugih mera koji ih
¢ine otpornim na elektronsko ometanje i obmanjivanje, a mogu da koriste i
druge pasivne senzore, sa vrlo razliitim vodenjem i samovodenjem raketa i
raCunarima za borbeno komandovanje, pa pretstavljaju visoko sofisticirane
borbene siteme. Zato je procena njihove efikasnosti u borbenim uslovima
slozena i teska.

Metoda koju obraduje ova knjiga je u potpunosti primenljiva u proceni
situacije 1 odlu¢ivanju o upotrebi snaga u borbenim dejstvima.

Na kraju je prikazana upotrebna vrednost metode efikasnije procene
borbene situacije na proceni efikasnosti artiljerije PVO, kao i lakoprenosnih
protivavionskih raketa (PAR), a to je takode ilustrovano na hipotetickim
primerima.

Razvoj artiljerije PVO ide ka ve¢im kalibrima od 20 mm, ka poboljSanju
municije i sistema za upravljanje vatrom. Akvizicija i pracenje cilja obavlja se
razli¢itim senzorima, daljina se meri laserom, a sve proracune za gadanje i
upravljanje vatrom obavlja racunar, ali i operator obavlja deo aktivnosti. Vec je
naglaseno da cilj ovog rada nije opis tehniCko-tehnoloskih parametara sistema
PVO, ve¢ samo primenljivost opisane metode procene, koja nije zavisna od
nivoa njihove savremenosti.

Napred izneto ilustruju i proracuni na pregledima, prilog br. 23 1 24.

Iznetu metodu procene mogu da koriste 1 avijacijske jedinice u planiranju
napada na PVO sistem protivnika. Medutim, moguca je njena upotreba i u
procenama vazdusnih borbi lovacke avijacije.

Procenu verovatnoc¢e unistenja letilice (lovca) u vazdusnoj borbi moguca
je prema formuli:

Pot P (17)
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pot — verovatnoca otkrivanja cilja na daljini za uspeSno dejstvo (vlastitim
radarom);

pm — verovatnoca pogadanja sa m vodenih raketa vazduh-vazduh, na
uspesnom dometu, za definisani cilj (odredene refleksne povrsine);

a=x

Z‘S

tg — srednje vreme leta rakete do cilja (vodenja ili samovodenja);
ts — vreme cilja u zoni dejstva.

Pogledajmo to na jednom primeru: neka je por = 0,8, pm = 0,9 (za dve rakete),
t;=0,5,at =1 minut, pa je &= 0,5, tada je peu = 0,6. Ovo je verovatnoca za jedan
avion, a za viSe njih se formula mora dopuniti prema (15). Ako se u formulu (17)
uvede 1 koeficijent spremnosti Ks, onda je moguce proracunavati uticaj ometanja na
avionski radar i radio-veze sa avionom.

Kada je grupa letilica (lovaca) u dejstvu protiv grupe lovaca protivnika,
moguce je izraCunati verovatnocu (matematicko ocekivanje) uniStenja broja
protivnickih lovaca, prema slede¢em matemati¢kom modelu:

o VL

N,=N 1—(1—e " Pot Pau j
(13)

gde je:
N — broj protivnickih letilica;
L —broj laznih ciljeva protivnika;
n — broj vlastitih letilica;
nu— broj vlastitih gubitaka;
ot — verovatnoca otkrivanja ciljeva sistemom VOJIN, 1
peu — verovatnoca unistenja protivnickih letilica.

Upotrebna vrednost navedenog modela moze se pokazati na jednom
proizvoljnom primeru. Neka je N=n=4, L =0, n. =0, por= 0,8 1 pgu = 0,6; onda je
Nu=1,92 =2. Uvedimo samo jednu novu vrednost, a to je L =9; tada je N, = 0,72 =
1. Uslov je prvi sti¢i u zonu uspesnog dejstva i pravovremeno lansirati rakete.

Ovim primerima je pokazan samo mali deo metode efikasnije procene

borbenih situacije.
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Najvece bitke oklopnih (tenkovskih) jedinica posle Drugog svetskog rata i
bitke kod Kurska 1943. godine, gde je bilo angaZzovano na obe strane oko 2500
tenkova i oklopnih vozila, vodene su na Sinajskom poluostrvu u Cetvrtom
arapsko-izraelskom ratu 1973. godine. Prvi put masovno upotrebljene vodene
protivoklopne (PO) rakete bile su vrlo efikasne i unistile su najvise oklopnih
sredstava.!®® Na tzv. srednjim daljinama (500 do 3000 m) na povoljnom
zemljiStu pokazale su se kao najefikasnije PO sredstvo. Velika preciznost i
mogucnost koriS¢enja vodenih PO raketa na zemlji i1 iz vazduha (sa helikoptera i
aviona) znatno su uticali na tehnicko usavrSavanje tenkova 1 na organizaciju 1
formaciju, kao i na taktiku primene.

Posto ,,sendvi¢” oklop nije odoleo kumulativnom dejstvu PO raketa,
moralo se potraziti novo reSenje, a to je bio aktivno-reaktivni oklop koji se
dodatno postavljao na tenkove. Tako je nastavljena ,,trka“ izmedu tehnoloskog
usavrSavanja sredstava za borbu protiv tenkova 1 drugih oklopnih vozila 1
tehnoloskog usavrSavanja tenkova. PoboljSana PO sredstva (projektili) sa
kinetickom energijom i PO rakete sa dvostrukim (tandem) kumulativnim
dejstvom 1 drugih specifi¢nih sredstava za dejstvo po tenkovima kao $to su razni
kontejneri za rasejavanje podkalibarne municije 1 pojava klaster bombi za
dejstvo po grupi tenkova, zahtevali su od tenka novu zastitu, odnosno Citavu
lepezu zastite.

U radu su istaknite mogucnosti koje stoje na raspolaganju tenku (i drugim
oklopnim vozilima) radi vlastite zaStite od razliCitih uredaja za elektronsko
izvidanje i ubojnih sredstava, kako bi bio $to otporniji i ostao ,,udarna pesnica“ u
savremenim ofanzivnim borbenim dejstvima. Medutim, u obradi mogu¢ih mera
zaStite tenka ne¢emo se baviti tehnolosko-tehni¢kim reSenjima koja treba da su
poznata, ve¢ ocenom efikasnosti pojedinih mera, odnosno protivoklopne borbe
(POB) u celini, a za to ¢e nam posluZziti metoda efikasnije procene borbene
situacije. Naravno, prvo ih treba nabrojati.

1. MERE ZASTITE KOJE SE NA TENKU MOGU PRIMENITI

Posto ¢e se nasa analiza zadrZati na PO borbi, na tzv. srednjim daljinama,
pitanje je kolika je verovatnoéa otkrivanja ciljeva — tenkova'®® da bi se po njima
dejstvovalo PO sredstvima. Napomenimo da se oklopna sredstva na ovim

164 Vodenje PO rakete unistile su oko 70%, PO-artiljerija i tenkovi 10-15% i posrednim
gadanjem artiljerije 10-15% izraelskih tenkova. Izraelske snage unistile su oko 50% egipatskih
tenkova PO raketama [1].

165 Moze se procenjivati na osnovu statistickih podataka sa taktic¢kih vezbi.



168

daljinama — odstojanjima mogu otkriti vizuelno ili uz pomo¢ radara za
otkrivanje borbenih sredstava ili optoelektronskih sredstava (pojacavaca
svetlosti, televizije 1 televizije niskog nivoa osvetljenosti, termovizije, i drugo).
Naravno, ostaje jos jedno sredstvo, a to je radio-izvidanje, kada oklopne jedinice
»mora““ da koriste radio-veze. Medutim, najc¢esce ¢e zadatak radio-izvidanja biti
otkrivanje radio-veze radi njenog ometanja.'®

Jedna od prvih mera u borbi sa optoelektronskim uredajima za izvidanje je
smanjenje prozrac¢nosti atmosfere. U IC-podrucju atmosfera je prozracna u tzv.
,prozorima“, te je treba tako pokvariti da je u tim ,,prozorima“ neprozracna i da
se uredajima koji rade u tom podru¢ju onemoguci rad.

Prozracnost atmosfere (za vidljivi deo spektra gde moze biti i TV vodenje)
smanjuje se aerosolnim ili dimnim zavesama na ve¢ konvencionalni na¢in.'®’

Prigusne zavese smestaju se izmedu optoelektronskih uredaja i cilja, Sto je
relativno lako izvodljivo na zemljistu.

Sem toga, sopstveno toplotno zraenje moze se smanjiti tako Sto se
motorni prostori toplotno izoluju primenom viSeslojne oplate. Izduvni sistem se
toplotno izoluje obavijanjem azbestom ili staklenom vunom ili se zaslon za
toplotnu izolaciju postavlja izmedu prostora i izduvnog sistema.

Za ometanje rada optoelektronskih uredaja, pored IC zaslepljivaca
(emitera — ometaca) a posebno za skretanje ispaljenih projektila na tenkove,
mogu se koristiti 1 lazni ciljevi — toplotni mameci. Lazni ciljevi u IC-podrucju su
ve¢i izvori IC-zracenja od stvarnog cilja i stvaraju se pirotehnickim ili
optoelektronskim sredstvima. Da bi stepen iskoris¢avanja (obi¢no ogranic¢enog
broja)'®® laznih ciljeva kojima raspolaZe stvarni cilj (u nagem slucaju tenk) bio
Sto vedi, stvarni ciljevi, tj. tenkovi opremaju se detektorom momenta lansiranja
rakete.

Pored veceg toplotnog zracenja mamci bi trebalo da imaju i jednaku
spektralnu raspodelu zraCene toplotne energije sa stvarnim ciljem (njegov
»toplotni potpis*) §to se u praksi tesko postize. Lazni toplotni mamci mogu biti:
oblak zapaljenog goriva, pirotehnicki mamci (izbacivaci protivradarskih dipola
koriste se i za izbacivanje pirotehnickih toplotnih mamaca) i druge moguce
realizacije.

166 Verovatnoéa radio-izvidanja i ometanja moZe da se izraGuna pomo¢u formule Erlanga

[51.

167 Jedna od dobrih prigusnih sredstava specijalno za IC-podrudje je dimna zavesa iz
titanhlorida (TiCl) [3]. Savremene dimne granate razvijaju dimnu zavesu za oko 3 s, a njeno
delovanje iznosi oko 20 s, a pokrivaju tipi¢an opseg termovizijskih sistema.

168 J daljem tekstu pokazacemo koliko je potrebno laznih ciljeva da bi se postigla
odgovarajuca (zadovoljavajuca) efikasnost. Razvijeni su i ometaci za obmanjivanje trasera PO
rakete koja se vodi Zicom, stvarajuéi par laznih odraza koji podrazavaju svetleéi traser u

zadnjem delu rakete koji sluzi posluziocu za poluautomatsko vodenje rakete. Vidi literaturu [6].
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Sistemi protivlaserskog obelezavanja cilja i daljinskoga daljinomera
sastoje se iz prijemnika koji prima impulse obelezivaca cilja ili daljinomera 1
odreduju njihovu talasnu duzinu i impulsnu frekvenciju (periodu ponavljanja
impulsa). Na osnovu tako odredenih podataka generise se lazni signal sa drugim
karakteristikama daljine, koji je po intenzitetu jaci od stvarnog.

Istovremeno sa razvojem aktivnih mera protiv laserskih daljinomera i
laserskih obelezivaca cilja primenjuju se i metode za smanjivanje reflektivnosti
u IC-podrucju (i radarskom) u obliku niskoreflektivnih boja kojima se tenkovi
mogu prekrivati.

Sistemi dejstva protiv oruzja koje koriste opticke niSanske sprave su
snazni laseri koji imaju za cilj zaslepljivanje niSandZija.

Naveli smo moguénosti smanjenja prozirnosti atmosfere u vidljivom, i IC-
podrucju, a ostala je jo§ mogucnost radarskog izvidanja.

Tenkovske jedinice u napadu tesko mogu da koriste maskirne osobine
zemljista, ali se mogu primeniti pasivni dipoli.'®’

Zavisno od nacina izbacivanja paketi¢a pasivnih dipola, koli¢ine pasivnih
dipola u paketu, intervala izbacivanja i brzine rasprSivanja, stvorene su razne
tehnike primene pasivnih dipola sa razli¢itim efektima na pokazivacima radara.

Postupak stvaranja koridora koristi se za prikrivanje tenkova koji ¢e u
vreme postojanja oblaka (pasivnih dipola) pro¢i tako stvorenim koridorom (npr.
napravljen prolaz kroz minsko polje). Na radarskim ekranima stvara se
jedinstvena svetla mrlja u kojoj nikakvi ciljevi vise nisu vidljivi. Upotreba
koridora u duzem vremenskom periodu je otezana, pa je prigodnije na prostoru
izmedu radara i kretanja tenkova stvoriti zaslon ili radarsku zavesu koja se
takode stvara oblakom pasivnih dipola, a moze biti jako pogodna i efikasna.

Lazni ciljevi stvaraju se izbacivanjem paketi¢a pasivnih dipola raketama sa
tenka.!” Medusobna udaljenost pojedinih oblaka pasivnih dipola mora biti
znatno veca od rezolucije radara, a broj dipola u svakom oblaku mora
odgovarati cilju koji se imitira.

Primenom oblaka pasivnih dipola moguce je aktivirati blizinski radarski
upalja¢ na raketama. Da bi oblak pasivnih dipola bio efikasan, mora biti
frekventno Sirokopojasan, a na svakoj rezonantnoj frekvenciji mora imati
potreban broj dipola, koji je neophodan za obrazovanje laznog cilja.

Oblakom pasivnih dipola mogu se efikasno skretati dejstva sistema
navodenja, a posebno samonavodenja, koja koriste radarske uredaje za
automatsko pracenje po daljini i pravcu.

169 Jednacina za izratunavanje potrebnog broja dipola na 1 m?, koeficijent priguSenja i dr.
obradeni su u znac¢ajnom broju literature, pa se ovde nece obrazlagati. Vidi literaturu [3].

170 Pasivne dipole mogu izbacivati sami tenkovi ili druge jedinice iz vazdusnog prostora
ili sa zemlje. PriguSenje prostora postize se i aerosolima koji u svom sastavu sadrze visoko
apsorpcione komponente. Njihova prednost je relativno mala zavisnost od talasne duzine.
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Sve navedene mere zaStite koriste se ve¢ duzi vremenski period u
vazduhoplovstvu 1 mornarici, a sada se sve viSe koriste 1 u kopnenoj vojsci, a pre
svega u oklopnim jedinicama.

Medutim, postoji jo§ jedna mera zaStite koju je moguce primeniti u
oklopnim jedinicama, a to je aktivna oklopna zastita. Sistem se nacelno sastoji
od radara, senzora za brzo reagovanje, lansera za protivdejstva i kompjuterske
upravljacke jedinice. Radar (sa Cetiri ravne antene koje pokrivaju sektor od 360°
u horizontalnoj ravni 1 Siroki ugao po elevaciji) otkriva i prati potencijalne
opasnosti na bliskim rastojanjima, a upravljacka jedinica koja je spojena sa IC-
senzorima, ukljucuje dva brzopokretna lansera koji pokrivaju sektore od 270°,
¢ime je obezbedeno preklapanje 1 kruzna zaStita, a ujedno odreduje vreme
aktiviranja ,,presretaca‘ (specijalne mine). Oni su podeSeni tako da eksplozijom
dovoljne snage u neposrednoj blizini tenka prouzrokuju spaljivanje — bez
eksplozije kumulativne bojeve glave PO projektila — sa minimalnom
kolateralnom Stetom na tenku. U slucaju napada projektila sa kinetickom
energijom, presretaci eksplodiraju pred njima, naginju ih prema dole tako da
projektili udaraju u tenk (borbeno vozilo) pod uglom koji umanjuje njihovu
probojnu mo¢. Treba naglasiti da ovi uredaji imaju 1 takticko-tehnicka
ograni¢enja, kao Sto su: maksimalne brzine projektila ili raketa na koje mogu
dejstvovati, vreme reakcije sistema i vreme ponovne spremnosti za dejstva i dr.

Razvijeni su 1 sistemi za zaStitu tenka iz gornje polusfere, sa zaStitnim
kasetama za uniStavanje ciljeva sa fokusiranim i trenutnim efektom. Ova zastita
dolazi do izrazaja kada se na tenk dejstvuje iz vazdusnog prostora, posebno
dolazi do izrazaja od rasipavajucih (klaster) bombi koje deluju skoro vertikalno
na tenkove.

Zbog velike zapaljivosti PO projektila sa kumulativnim dejstvom i drugih
projektila sa zapaljivim sredstvima znacajni gubici kod tenkova nastaju zbog
pozara i eksplozije goriva (prema nekim statistickim podacima iz savremenih
ratova 1 do 50%) pa je izuzetno znacajna protiv-poZarna zaStita, odnosno u
tenkove se ugraduju sistemi za zastitu od eksplozije goriva i pozara. Ovi sistemi
sastoje se iz senzora (optickih detektora kumulativne eksplozije), upravljacke
jedinice 1 odgovarajuci broj boca sa sredstvima za gaSenje pozara (halon 1 dr.).

Radio-veza je u oklopnim jedinicama osnovna vrsta veze, a eventualno se
moze koristiti 1 signalna veza.

Zbog ograni¢enog frekvencijskog resursa moze se ocekivati unapred
pripremljeno ometanje i tzv. repetitorsko ometanje radio-veza. Zato najvecu
zaStitu pruzaju radio-uredaji koji koriste jednu od metoda prenosa signala sa
ekspandovanim spektrom, a radio-saobracaj treba obavljati kratkim signalima.

U borbenim dejstvima dolazi i do dejstava po vlastitim sredstvima
(tenkovima) ili sadejstvujué¢im (prijateljskim). Zato je neophodna automatska
identifikacija borbenog sredstva, koja ¢e ovu pojavu spreciti ili umanjiti.

Sve navedene mere imaju primarni cilj zaStite ljudstva u tenku.
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2. ANALITICKI MODEL ZA PROCENU EFIKASNOSTI
PROTIVOKLOPNIH SREDSTAVA | MERA ZASTITE TENKA

Da bismo mogli ocenjivati efikasnost pojedinih mera zastite tenka, podimo
prvo od analize protivnika, tj. od moguce ocene efikasnosti PO sredstava.

Kao kriterijumi ocene borbene efikasnosti raketnih sistema POB (kao i
protivoklopne artiljerije) moZe se primenjivati matematicko ocekivanje broja
uniStenih tenkova (oklopnih transportera) u toku odbijanja napada [5, 7 1 8]:

n

My N+L
N,=N-|1-|1-e " -p, -p, (1)

gde je:

N — srednji broj unistenih ciljeva (tenkova i transportera)'’!;

N —ukupan broj ciljeva (tenkova i transportera) koji uc¢estvuju u napadu na
branjenu teritoriju;

n — broj lansera raketa ili PO topova na branjenoj teritoriji (Poznato je da
je tenk tenku bio «najveci protivnik», te u ukupan broj PO sredstava treba
ubrajati i tenkove. Da bi se lakSe pratio analiticki model, oni se ovde posebno ne
navode);

ny — broj unistenih lansera ili PO topova;

pm — verovatnoca pogadanja cilja, 1

pu — verovatnoca unistenja (gadanja) cilja, tj. verovatnoca da ¢e se po cilju
dejstvovati,

L —lazni ciljevi.

Veli¢inu pm moguce je odrediti na osnovu formule:

pm=1=(1-=p)" )

gde je:

p1 — verovatno¢a pogadanja cilja sa jednom protivtenkovskom raketom ili
jednim projektilom PO topa (ova verovatno¢a za vodene PO rakete krece se Cak
do 0,9), 1

m — broj upotrebljenih raketa ili projektila.

Za odredivanje verovatnoa p. neophodno je poznavati verovatnocu
otkrivanja cilja (p:), a zatim duzinu vremena koje nam je potrebno za lansiranje

171 U ovaj broj spadaju povratni i nepovratni gubici borbenih sredstava. Analiza odnosa
ovih gubitaka kao i vremena za popravku (remont) oStecenih sredstava nije analizirana, jer nije
neophodna za primarnu procenu.
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jedne rakete (sa vodenjem, ako nije samonavodena), odn. projektila kod PO
oruda, a zvacemo ga vreme opsluzivanja (top) 1 duzinu vremena, kada se cilj
nalazi u zoni gadanja, a koju ¢emo zvati vreme gadanja ().

A sada pokusajmo da analiziramo svaki pojedinac¢ni lanser (ili PO top) kao

jednokanalni sistem masovnog opsluZzivanja sa otkazom,'’”?> pa je verovatnoéa
unistenja (gadanja) [7 i 8]:'"
P
p=1-—F ()
1+7
bi

gde je:

pi — verovatnoca otkrivanja cilja, koja se procenjuje na osnovu empirijskih
rezultata, 1

p — parametar koji se proracunava na osnovu izraza:

t

poln (4)
tg

gde je:

top — srednje vreme opsluzivanja,
tg — vreme gadanja cilja.
Srednje vreme opsluzivanja moze se izraunati kao:

7,
ty = Y (5)
gde je:

T» — prognozirano vreme kretanja cilja,

g — kolicina PO raketa ili projektila, koja se za to vreme moze lansirati,
odnosno naSa analiza odnosi¢e se na broj lansiranja/gadanja u minuti. Ova
veli¢ina je definisana za odredene sisteme PO, ali zavisi i od obucenosti
posluzilaca.

Vreme gadanja cilja moze se predstaviti izrazom:

172 Pri analizi polazimo od pretpostavke da se pojavljivanje ciljeva moze identifikovati
kao Puasonov tok [5].

173 U teoriji gadanja definisani su pojmovi, vidi literaturu [2]: verovatnoéa pogadanja
(odgovara verovatnoéi pm) i verovatnoca uniStenja cilja (nije identi¢na verovatnoéi py).
Medutim, verovatnoéu p, mozemo tretirati i kao verovatno¢u gadanja cilja, jer se ovde
izraCunava prevashodno verovatnoca sa kojom ¢emo dejstvovati po nekom cilju sa namerom da
taj cilj uniStimo ili onesposobimo za dalja dejstva, odnosno izvrSavanja zadataka, §to je vecéa
verovatnoca dejstva po cilju, veca je verovatnoca da ¢e cilj biti unisten ili oSteen, pa se zato ove
verovatno¢e mogu identifikovati kao jedna verovatnoca.

Verovatno¢a uniStenja (gadanja) se u cCetvrtom arapsko-izraelskom ratu kretala u
vrednostima od 0,5-0,6 za PO rakete, a od 0,2-0,25 za PO topove [1].
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{ =4 (6)

gde je:

Da, Dy — dalja 1 bliza granica zone moguceg dejstva,

Ve — srednja brzina kretanja cilja (tenka).

Formula (3) izraCunava verovatnocu unistenja (pu) sa jednim orudem (n =
1), a za grupu oruda (n > 1) verovatnoca unistenja (p) je:

Pl
n! p’

D, = _,,prll (3/1)
k;k! P

gde je k broj aktivnih oruda (lansera raketa ili PO topova).

Na sl. 1. date su krive zavisnosti verovatnoce dejstava po tenkovima, odn.
verovatnoce unistenja zavisno od verovatnoce otkrivanja tenka. Prema tome, sve
mere koje smanjuju verovatnocu otkrivanja i pracenja tenkova vizuelno,
optoelektronskim i radarskim sredstvima smanjuju verovatnocu unistenja, ali na
to znacajno utiCe joS jedan parametar koji je sa verovatnocom izvidanja u
direktnoj meduzavisnosti. Medutim, ovde nije mogu¢ egzaktan pristup tj. tacno
izra¢unati koliko ¢e se smanjiti verovatnoéa izvidanja npr. zadimljavanjem'” ali
¢e se sigurno smanjiti vreme gadanja cilja (%), time se povecava parametar p, a
verovatnoca uniStenja tenka se smanjuje, a sve to ilustruje sl. 1.

174 Empirijski podaci iz lokalnih ratova, ali i taktickih vezbi pokazuju da dimne zavese
mogu viSestruko da smanje gubitke. To znaci da se pre svega smanjuje verovatnoca otkrivanja
cilja (p;), zatim se smanjuje vreme gadanja cilja (), a samim tim se znaCajno smanjuje i
verovatnoca unistenja ciljeva (py).
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Verovatnoc¢a unistenja (py)

O 01 02 03 04 05 06 07 08 08 1
Verovatnoca izvidanja (p;)

Slika 1. Zavisnost verovatnoc¢e uniStenja tenka p. od verovatnoce otkrivanja p;

Znacaj pravovremenog otkrivanja cilja ilustruje i deviza «ko prvi otkrije
cilj, prvi i vatru otvaray, a time sti¢e i moguénost da prvi unisti cilj protivnika.

Uticaj parametara p na verovatno¢u uniStenja tenka koji predstavlja odnos
srednjeg vremena opsluzivanja i raspolozivog vremena za gadanje tenka, u
zavisnosti od verovatnoce izvidanja predstavljen je krivama zavisnosti na slici 2.
On pokazuje koliko puta ¢e se moci gadati tenk, s jednom raketom ili
projektilom ili sa viSe njih.

Slika 2. Zavisnost verovatnoce uniStenja tenka p, od parametra p
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Ovaj parametar je od klju¢nog znacaja, jer na njega utiCu verovatnoca
izvidanja (otkrivanje i pracenje tenka), tehniCki parametar (vreme koje je
potrebno za dejstvo po tenku), ali i obucenost posluzilaca. Obzirom da ga
otkriva vlastito dejstvo, protivnik ¢e teziti da brzim i Cestim manevrom
(premestanjem vatrenog polozaja) izbegne protivdejstvo tenkova.

Na osnovu predstavljenih krivi zavisnosti na slici, protivnik ¢e teziti da
ima §to krace vreme za opsluzivanje i §to duze vreme za gadanje tenka, posto se
u tim uslovima postize najveéa verovatnoca uniStenja cilja. Ovo moze
obezbediti pravilnim izborom sredstava i polozaja za dejstvo. Zato ¢e koristiti
lansirna sredstva na oklopnim transporterima i helikopterima, ukoliko njima
raspolaze. Nasuprot iznetom tenkovske jedinice ¢e se koristiti na
tenkoprohodnim pravcima, gde njihove performanse (vatra, pokret i oklop)
dolaze do punog izrazaja. Zato tenkovski napad mora biti masovan,
sveobuhvatan, neprekidan, raznovrstan i odlu¢an (ovo su osnovna takticka
nacela). Navedeno ilustruju i dobijene veliCine prikazane u sledecoj tabeli:

top ty p pi pu | Broj lansiranih raketa (projektila)
' 1 1 1 0,5 1
30" ' 05| 1 |0,66 2
15" ' 1025 1 | 08 4
7,5" 1' 10,125 1 | 0,88 8
' 22105 | 1 |0,66 2
30" 210251 1 | 08 4
15" 2' 10,125 1 | 0,88 8
7,5" | 2' 10,0625 1 ~1 16
' 31033 1 |05 3
30" 31017 1 |0,85 6
15" 31008 1 | 09 12
75" 310,04 1 ~1 24

Protivnik ¢e teziti da verovatnoca unistenja bude Sto veca, tj. priblizno 1.
Da bi to postigao potrebno je da verovatnoca izvidanja bude takode Sto veca, a
parametar p §to manji. Naravno da su ciljevi tenkova suprotni (vidi sl. 112.)

Zavisnost srednjeg broja uniStenih tenkova od verovatnoce uniStenja,
odnosno verovatnoce da ¢e po tenku biti izvrSena dejstva (lansirane PO rakete ili
projektili) kada je verovatnoca otkrivanja ciljeva (p: = 1) 1 parametar p < 1, vidi
se na slici 3.
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Sredniji broj unistenih cilieva (N,)

0 0.1 02 03 04 05 06 07 08 ﬂ,.‘) 1
Verovatnoca unistenja (Py)

Slika 3. Zavisnost broja uniStenih tenkova Ny, od verovatnoc¢e uniStenja tenka pu

Zavisnost srednjeg broja uniStenih tenkova od broja PO lansera (topova),
kada je verovatnoca otkrivanja tenkova (P; = 0,8) 1 parametar p (p = 0,5) tada je
verovatno¢a unistenja-gadanja P, = 0,6, predstavljena je na slici 4. Ova
meduzavisnost pokazuje, u stvari, ,,0dnos snaga“ i omogucava da se izabere §to
celishodniji odnos, odn. da se on menja po pravcima dejstva.

Srednji broj unistenih ciljeva (Ny)

0 2 4 6 8 10 12 14 16 18 20
Broj protivoklopnih lansera (n)

Slika 4. Zavisnost broja unistenih tenkova N, od broja PO sredstava n
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Na sl. 5 prikazan je uticaj laznih ciljeva (IC ili pasivnih dipola) na srednji
broj uniStenih tenkova. Ako svaki tenk lansira po 1, 2 ili 3 lazna cilja, srednji
broj unistenih tenkova ¢e se znaCajno smanjiti. Pri lansiranju tri lazna cilja po
tenku, srednji broj uniStenih tenkova smanji¢e se od 50-75%, zavisno od
verovatnoce sa kojom se dejstvuje po tenkovima.

A
10 N=10
n=10

Broj unistenih tenkova (N,)
o

5 10 15 20 25 30
Broj laznih ciljeva (L)

Slika 5. Zavisnost broja unistenih tenkova N, od broja laznih ciljeva L

U daljem tekstu dokazace se da svi sistemi aktivne zastite tenka uti¢u na
smanjenje verovatnoc¢e unistenja (p.). Ve¢ smo pomenuli verovatnoc¢u izvidanja
koja treba da bude §to manja (p: << 1), parametar p Sto ve¢i, po moguénosti veci
od jedan (p> 1), a da verovatno¢a ometanja IC i laserskog navodenja bude §to
vecéa (po>0,7) i verovatnoca ,,eksplozivnog stita“, takode Sto veca (pe>0,7).

Ako se zeli izraCunati verovatnoa ometanja IC sistema, laserskog
obelezavanja 1 vodenja na cilj (kao 1 laserskog daljinomera), potrebno je
razmotriti verovatno¢u ometanja (po) za razli¢ita sredstva (IC zaslepljivaci,
svetlosni reflektori i farovi, gasne lampe, pirotehnicka sredstva, piropatroni,
svetlece rakete 1 granate, zapaljive avio-bombe i dr.). Naravno ove verovatnoce
mogu se prikupljati na vezbama ali i ratnim dejstvima i statisticki obradivati.
Ako ne raspolazemo empirijskim rezultatima ovu verovatno¢u mozemo samo
procenjivati.'”®> Da bi ta procena bila §to validnija moZzemo formulu (3) dopuniti
verovatnocom ometanja IC sistema i lasera (Po), te ¢e formula glasiti 8, 9]:

175 U literaturi [4, 6] dati su podaci za odredene uredaje, koji ometaju IC i lasersko
navodenje PO raketa, da smanjuju verovatno¢u pogadanja (p..) za 3+5 puta. To znaci ako je p, =
0,9, ona se ometanjem degradira na p,, = 0,2+0,3, a kod samonavodenih projektila za 1,5 puta, tj.
ako je p, = 0,8 ometanjem se smanjuje na p,, = 0,5. Kada se ovi rezultati unesu u formulu (1) i
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P

PPy
1+

p,=1- gdeje pL=1-po (7)

b P

Proracuni ¢e pokazati koliki je uticaj verovatno¢e ometanja IC sistema i
lasera (po) na verovatnoéu uniStenja tenkova (p.). Na osnovu prognozirane
verovatno¢e ometanja (po) zavisno od sredstava za ometanje sa kojima
raspolazemo, proracuna¢emo i smanjenje u gubicima tenkova.

Primera radi: ako je p = 0,8 i pi = 0,8, a p. = 1 (bez ometanja), onda je
prema formuli (7) verovatnoca unistenja tenka p, = 0,5. Za iste uslove ali sada
ometamo lasersko navodenje sa po = 0,6, pa ¢e verovatnoca unistenja biti py =
0,3, a ako je po = 0,8 pu = 0,2. Prema formuli (1) kada nema ometanja za N = n
=10, nu =01 pm = 0,9, broj unistenih tenkova je N, = 4,5, sa ometanjem sa po =
0,6 Nu= 3, asapo= 0,8 N, = 2. Rezultati uspesnog ometanja su o¢igledni.'’®

Verovatnoc¢a uniStenja PO raketa i projektila bojnim punjenjem odreduje
se eksperimentalno-teorijskom metodom. Potrebno je obaviti specijalne
eksperimente (laboratorijsko i poligonsko ispitivanje, itd.) na osnovu kojih se
odreduju svi neophodni parametri: karakteristike i osetljivosti PO raketa i
projektila, karakteristike bojeve glave, odbrambene mine, karakteristike
upaljaca, moguce greSke u vremenu presretanja rakete ili projektila, i dr. Za
orijentacione proracune moguca je manja ili ve¢a matematicka aproksimacija ili
odredena procena. Zato se mozemo zadovoljiti slobodnom procenom da se ova
verovatno¢a kre¢e u granicama od 0,5-0,8, te je uslovho mozemo zvati
»eksplozivni §tit*.

Ako se formula (3) dopuni verovatno¢om ,,eksplozivnog §tita” (pe) ona
glasi [8, 9]:

ako je N= n =10, n, = 0 1 za maksimalne vrednosti p; =1, p=0,1, p» = 0,9 i p, = 0,9 gubici su
N, = 8 tenkova. Izmenom vrednosti p,, = 0,2 gubici su N, = 2 tenka, tj. Cetiri puta manji. Da bi se
ovo realizovalo potrebno je da ovi sistemi za ometanje rade sa verovatno¢om p, = 0,98, odnosno
Po = 1 racunati prema formuli (7) $to je u borbenim dejstvima vrlo tesko postiéi, tj. skoro
nemoguce.

176 Takode u literaturi [6] konstatuje se da opremanje tenkova sistemom (sistemima)
aktivne zastite moze dvostruko povecati njihovu mo¢ prezivljavanja na bojistu tokom ofanzivnih
operacija (bojeva i borbi). U ovom slucaju gubici se smanjuju za 1,5-1,7 puta. Ovaj zakljucak se
potvrduje korisé¢enjem iznete metode procene. Na primer, najnepovoljniji uslovi za tenk su: N =
n=10,n,=0,pn=0,91p. =09 (zap; =1, p=0,1); gubici tenkova prema formuli (1) su N, =
8. Kada se $titimo ometanjem IC i laserskog navodenja sa p, = 0,9, gubici tenkova su N, = 4,5,
Sto iznosi smanjenje gubitaka za 1,8 puta. Ovo potvrduje i prethodno navedeni primer.
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Yol

pi‘pn
Yo,
pi 'pn

p,=1= gdeje pn=1-pe (®)

1+

Kada je: p=0,1, pi=1, a p. =0, onda je p. = 0,9 (ovo su optimalni uslovi

za dejstvo po tenku).
Za iste uslove, pri pe = 0,5 pu = 0,83, za pe = 0,8 pu = 0,67.
Uginak ,,eksplozivnog §tita* je o¢igledan samo ako je pe veliko.!””

Ako se formula (7) dopuni formulom (8) ona ¢e glasiti [8, 9]:

P
piprn

p,=1- gdesu: pr=1-po 1 pn=1-pe 9)

1+
piprn

Na sl. 6 data je zavisnost broja unistenih tenkova od broja unistenih PO
lansera (topova). Kriva zavisnost pokazuje da se sa uniStenjem polovine PO
lansera nasi gubici smanjuju vise od 60%. Nije potrebno dalje dokazivati da je
najbolja ,,zaStita* naneti Sto vece gubitke protivniku.

r 3

8 N=10
- n=10
£ P.=0.8
g 6 P=0,6 (p=0,5, P=0,8)
=
E, 5
z 4
g8 3
2]
2 .
3
@ 1

- 0,1
2 4 6 8 10 ]

Broj unistenih PO lansera (n,)
Slika 6. Zavisnost broja unistenih tenkova N, od broja uniStenih PO lansera

(topova) nu

77U literaturi [6] se navodi da se ova verovatnoca zatite (,,eksplozivnog $tita*) za
odredene uredaje kre¢e u vrednostima od > 0,7 do >0,9.
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3. ANALITICKI MODEL ZA PROCENU EFIKASNOSTI TENKA
| TENKOVSKIH JEDINICA

Adekvatno posmatranju protivnicke strane, mozemo i svaki pojedinacni
tenk posmatrati kao jednokanalni sistem masovnog opsluzivanja sa otkazom, uz
isti uslov da se pojavljivanje ciljeva moze identifikovati kao Puasonovo tok, pa
je verovatnoc¢a uniStenja iz tenka protivnickih PO ciljeva (Pu) data izrazom [7,
8, 9]:

p.=1-—L (10)

gde je:

pit — verovatnoca otkrivanja ciljeva iz tenka, koja se procenjuje na osnovu
empirijskih rezultata,!’®

o — parametar koji oznacava odnos srednjeg vremena gadanja, odn.
opsluzivanja cilja i vremena za gadanje cilja, a proraCunava se na osnovu izraza:

o= Lo (11)
Ly,

gde je:

topt — srednje vreme opsluzivanja (potrebno vreme za gadanje jednog cilja
iz tenka). Savremeni tenkovi imaju brzinu gadanja 6-8 projektila u min. a
perspektiva je 12—15.

tgr — raspolozivo vreme za gadanje cilja, tj. vreme u kojem je cilj vidljiv i
moze se po njemu dejstvovati.

Kada je parametar o < 1, znaci da raspolazemo sa dovoljno vremena da se

cilj gada bar sa jednim projektilom (raketom) i ako je verovatnoca otkrivanja

178 Drugi nadin je pomo¢u teorije masovnog opsluzivanja [5]:
a

K

S

1+ %

p.=1-

gde je: K; — ukupna operativna i tehnicka ispravnost tenka.
Kada je a <1, a K; =1, onda je p;; = 0,5+0,9.
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cilja velika (pi« = 0,7-0,95) verovatnoca dejstva tenka po cilju, odn. uniStenja
bic¢e znacajna (pur = 0,5-0.9).

Izneta analiza odnosi se na jedan tenk, a nas interesuje i procena uspesnog
dejstva tj. verovatnoc¢a unistenja neke tenkovske jedinice sa N tenkova. U tom
slu¢aju matematicki model je [5. 8. 9]:

1. pN
Pu —1- NP (12)
o

gde je:

N — ukupan broj tenkova,

m — broj trenutno aktivnih tenkova.

Na slici 7 prikazane su krive verovatnoce unistenja ciljeva (PO lansera,
topova i dr.) u zavisnosti od broja tenkova koji po njima dejstvuju. Krive
zavisnosti pokazuju staru ,,tenkovsku maksimu®, a to je ,tenk se ne koristi
pojedinacno, ve¢ grupno.

0.9
o=1

08 topt=tgi

0.7
0.6
05

0.4

0.3

02

0.1

Verovatnoca unistenja protivnickih PO lansera (pu)

o 1 2 3 4 5 6 7 8 9 10
Ukupan broj tenkova (N)
Slika 7. Verovatnoca unistenja ciljeva p.: od broja tenkova N
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Na kraju mozemo, kao kriterijum ocene borbene efikasnosti tenkova odn.
oklopnih jedinica, primeniti matemati¢ko o¢ekivanje broja unistenih PO sredstava u
toku napada [5, 8, 9]:

N
n

NM
n,=n: 1—[1—6 N 'pmt'puZJ (13)

Svi parametri u formuli su prethodno ve¢ objasnjeni /vidi formulu (1) i
(10)/, sem verovatnoce pogadanja cilja iz tenka (pm:). PosSto se iz tenka moze
dejstvovati na razli¢ite nacine (vodenim ili nevodenim projektilima i raketama)
po razli¢itim ciljevima (nije isto gadati PO lanser prenosnog tipa ili na
motornom vozilu — transporteru), a posto razmatramo napad tenkova, to znaci da
dejstvujemo iz pokreta. Zato se mozemo zadovoljiti slobodnom procenom da ¢e
ova verovatnoéa biti oko 0,5 (Pm = 0,5).!°

Na sl. 8 prikazane su krive zavisnosti srednjeg broja uniStenih PO
sredstava od verovatnoce unistenja (dejstvo po cilju iz tenka) i broj¢éanog odnosa
tenkova/PO sredstava.

Slika 8. Zavisnost broja unistenih PO sredstava 7. od verovatnode uniStenja Pus

17 Realna vrednost ove verovatnoée moze se dobiti statistickom obradom podataka sa
taktickih vezbi i bojevih gadanja, a na nju znacajno utice obucenost posluge.
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Dijagram potvrduje osnovno takticko nacelo, da se na teziStu borbenih
dejstava mora obezbediti nadmoc¢nost uz maksimalnu zastitu tenkova, ali ne
samo vlastitim sredstvima, ve¢ svih ostalih snaga u napadu (motorizovanih i
artiljerijsko-raketnih jedinica, te avijacije za vatrenu podrsku).

Na kraju se moze postaviti i pitanje da li je moguce izracunati posebno
verovatnocu ukupne zastite tenka (p:). Ona se moze aproksimirati sledeCom
relacijom:

p==pu (1=po) (1 =pe) (1 —pr) (14)

gde je:

pr — verovatnoca k-te zaStite a verovatnoce po 1 pe su nam poznate i
definisane.

Zadatak mera zastite tenka je da smanji verovatnocu unistenja tenka (pu).

4. ZAKLJUCAK

Izneta procena efikasnosti oklopnih jedinica u napadu nije vezana za
konkretan (identifikovani) tip tenka i veli¢inu jedinice. Razmatranje je teorijsko
— uz pomo¢ matematickih metoda gde je to moguce i pruza nacelne osnove
teoriji 1 praksi. Posto nema uzora u domacoj i nama dostupnoj stranoj literaturi a
predstavlja i novinu, podlozna je teorijskoj i prakti¢noj proveri, a posebno na
taktickim vezbama 1 bojevim gadanjima oklopnih jedinica. Veliki broj
prorauna prema opisanom matematiCkom modelu daje pozitivne i realne
rezultate, a prikazan je samo deo mogucih proracuna i procena. Ponudena
metoda efikasnije procene borbene situacije stalno se moze dogradivati i
usavrSavati shodno zahtevima savremenih borbenih dejstava.

Proracuni prema analitickom modelu za procenu efikasnosti PO borbe,
prezentirani u ovoj knjizi (vidi prilog br. 25), pokazuju da je pri jednakom
odnosu snaga (isti broj PO sredstava i tenkova) tj. pri odnosu snaga jedan prema
jedan, tenkovska jedinica koja je u napadu u inferiornom polozaju i da bi gubici
tenkova bili znatno ve¢i od PO sredstava. Zato je neophodno da tenkovi
primenom niza mera zastite promene ovaj odnos u svoju korist (vidi primere
prema formulama 7, 8 1 9). Navedena procena potvrduje i osnovna takticka
nacela upotrebe tenkova.

Krive zavisnosti za definisani tenk, jedinicu, zemljiSte i vreme, procenu
protivnika i drugih uslova, moguce je uraditi brzo, jer postoje racunarski
programi koji ovo omogucavaju.

Ako se postavi pitanje cemu sluzi celokupna analiza koja je prezentirana,
odgovor je da sluzi: validnoj, objektivnoj i brzoj proceni borbene situacije
protivnika i vlastitih snaga u koncipiranju napada oklopnih jedinica; predvidanju
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kada i koliko dugo i1 kojim sredstvima (vlastite i druge zastite) obezbediti
oklopne jedinice da bi u napadnim dejstvima postigle Sto vecu efikasnost, a to su
Sto veci gubici protivnika i zauzimanje teritorije.

POB se ne izvodi samo na takozvanim srednjim daljinama (500-3000 m),
koje smo mi analizirali. Ona se izvodi i na ve¢im daljinama, artiljerijom i
avijacijom, ali i na manjim, gde su znacajna PO sredstva ru¢ni bacaci (za
jednokratnu 1 viSekratnu upotrebu, sa kumulativnim dejstvom), PO mine i dr.
Cilj ovog rada nije kompletna analiza svih faza POB, ve¢ samo upotrebna
vrednost opisane metode.

Na kraju pokuSajmo da nabrojimo (bez takticko-tehnic¢kih detalja) koje
osobine moze (treba) da ima savremeni tenk: veliku vatrenu mo¢ ugradenog
topa (eventualno veci kalibar od 125 mm ili neka nova vrsta topa, sa teCnim
punjenjem, elektromagnetski top i dr.), sposobnost za dejstvo u pokretu i sa
automatskim punjenjem, sa razli¢itim vrstama projektila vodenih i nevodenih za
dejstvo po razli¢itim ciljevima; spregnuti mitraljez i protivavionski (PA)
mitraljez sa daljinskim upravljanjem iz tenka ili neki drugi vatreni sistem
(vodene PA rakete, ili PA top 20-30 mm) za borbu sa PO helikopterima i
avionima; sendvic¢ i aktivno-reaktivni oklop sa $to nizom siluetom (¢ak i1 bez
kupole); veliku pokretljivost (Sto veée brzine na ravni¢astom zemljiStu, gasna
turbina je veci potrosa¢ goriva, pa je verovatna joS uvek upotreba
najusavrSenijih dizel motora) za kretanje po razli¢itom zemljiStu i sposobnost
savladivanja odredenih prepreka i vodenih tokova; sposobnost savladivanja
kontaminiranog prostora (meteo i drugi potrebni senzori, radioloska, hemijska i
bioloska zastita); optoelektronske uredaje za dnevno-no¢no kretanje i gadanje
(laserski daljinomer i lasersko vodenje PO raketa ili projektila); optoelektronske
1 druge uredaje za ometanje ili neutralisanje protivnickih vodenih i nevodenih
raketa i projektila; bacace dimnih (aerosolnih) kutija, odn. razli¢itih mamaca i
odbrambenih mina; protivpozarnu zastitu 1 zaStitu od eksplozije goriva;
satelitsku navigaciju i kompjutersko upravljanje i1 pracenje svih vitalnih
podataka u tenku; radio-uredaje sa nekom od metoda prenosa signala sa
ekspandovanim spektrom (npr. radio-uredaj sa frekventnim skakanjem);
automatsku identifikaciju vlastitih i sadejstvujuc¢ih (prijateljskih) tenkova;
srednje vreme popravke (remonta) oSteCenog tenka da bude Sto krace
(koris¢enje modularnih sistema), bez remonta vitalnih delova tenka; §to manju
poslugu, kao i druge osobine koje ¢e tehnolosko-taktic¢ki razvoj nametnuti, a koji
se verovatno krece ka Sto vecoj robotizaciji.
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UvOoD

Bitna karakteristika borbenih dejstava OS protivnika je i masovna
upotreba artiljerijsko-raketnih sistema oruzja kao nosilaca vatrene moci.
Artiljerijsko-raketne  jedinice, zajedno sa  oklopno-mehanizovanim,
vazduhoplovnim i drugim rodovskim jedinicama, ¢ine jedinstvenu snagu vatre,
udara i manevra.

Sva dejstva protivnika bi¢e podrzana snaznom i masovnom artiljerijskom i
raketnom vatrom, a posebno na teziStu borbenih dejstava.

Zato je protivartiljerijsko-raketna borba bitan sadrzaj oruzane borbe u
svim uslovima, a nasa artiljerija je glavni nosilac te borbe. Ona svojom vatrom
neutraliSe te snage, oteZzava im dejstva ili ih uniStava.

Izneto ukazuje na znacaj procene vatrenih mogucnosti artiljerije za
podrsku u odredivanju broja ciljeva koji se mogu neutralisati, tj. izraCunavanju
matematickog ocekivanja broja uniStenih (onesposobljenih) ciljeva u toku borbe.
Da bi se ova veli¢ina $to realnije izracunala (procenila) neophodno je poznavati
ili izraCunati jo§ niz parametara. Dva su posebna znacajna: verovatnoca
pogadanja cilja i verovatno¢a da ¢e se dejstvovati po otkrivenim ciljevima,
odnosno da ¢e ovi ciljevi biti uniSteni ili onesposobljeni za izvesno vreme. Ovo
su pitanja koja ¢e se pokusati obraditi u narednom tekstu, uz pomo¢ metode
efikasnije procene borbene situacije.

Ostala pitanja kao §to su mogucéi vatreni zadaci i vrste artiljerijskih vatri su
poznata, pa nisu tema ovog rada.

1. ANALITICKI MODEL ZA PROCENU EFIKASNOSTI
ARTILJERIJE ZA PODRSKU

Kao kriterijumi ocene borbene efikasnosti artiljerije za podrsku moze se
primenjivati matematicko ocekivanje broja uniStenih ciljeva u toku borbenih
dejstava:

n

M N+L
N,=N-l1-|1=e " -p,-p, )

gde je:

Nu — srednji broj uniStenih ciljeva (ili oSte¢enih, koji za izvesno vreme ne
mogu dejstvovati);

N —ukupan broj ciljeva u zoni dejstva artiljerije za podrsku;

n — broj oruda—topova u jedinici art. za podrsku (kalibar i drugi tehnicki
parametri oruda se ovde nece navoditi, jer nisu neophodni za prikaz metode
procene);
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ny — broj unistenih topova (nasi gubici);

pm — verovatnoc¢a pogadanja cilja, za ta¢no definisani tip oruda;

pu — verovatnoca unistenja (gadanja) cilja, tj. verovatnoc¢a da ¢e se po cilju
dejstvovati, i

L — lazni ciljevi (kada ih protivnik formira i koristi; razvijene su posebne
tehnike koje omogucavaju brzo formiranje laznih ciljeva).

Veli¢inu p» moguce je odrediti na osnovu formule:
pm=1-(1-p)" )

gde je:

p1 — verovatnoca pogadanja cilja sa jednim projektilom (dobija se najcesce
statistikim putem sa bojevih gadanja i taktickih vezbi artiljerije za podrsku)'8’;

m — broj ispaljenih projektila.

Pokusajmo da analiziramo svaki pojedina¢ni top (orude)'®! kao
jednokanalni sistem masovnog opsluzivanja sa otkazom, pa je verovatnoca

unistenja P,'%%:
2
p,=1-—t 3)
I+ —
p;

gde je:

pi — verovatnoca otkrivanja cilja, koja se procenjuje na osnovu empirijskih
rezultata, i

o — parametar koji se proraCunava na osnovu izraza:

o= tg - top (4)

gde je:

tg — vreme gadanja cilja (duzina trajanja vatre), i

top — srednje vreme opsluzivanja, vreme koje nam je potrebno da se top
(orude) napuni, zauzmu svi parametri gadanja 1 ispaljenje projektila.

180 Primera radi: ako je p;=0,1sam=2 p,=02sam=6p,=046,asam=10 p, =
0,65. Medutim, ako je p; < 0,1 npr. p; = 0,03 onda je potrebno da je m =25 da bi bilo p,, = 0,53.
Proracunima ove verovatnoce za razli¢ita oruda i koji sve parametri uti¢u na nju, bavi se teorija
o artiljerijskom gadanju (balistika). Savremena artiljerija velikog dometa razvija i vodene i
samovodene projektile sa velikom verovatno¢om pogadanja.

181 Orude moze biti i raketni lanser Z-Z, viSecevni bacaé raketa, haubica ili minobacad.

182 Pretpostavimo da se «pojavljivanje» ciljeva moZe posmatrati kao Puasonov tok.
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Na sl. 1. date su krive zavisnosti verovatnoce dejstava po ciljevima, odn.
verovatnoce unistenja zavisno od verovatnoce otkrivanja cilja. Prema tome, sve
mere koje smanjuju verovatno¢u otkrivanja i pracenja ciljeva vizuelno,
optoelektronskim i radarskim sredstvima smanjuju verovatnocu unistenja, ali na
to znaCajno utice joS jedan parametar koji je sa verovatnoom izvidanja u
direktnoj meduzavisnosti.

0.8

0.8

Verovatnoéa unistenja (pu)

0 01 02 03 04 05 06 07 08 08 1
Verovatnoca izvidanja (p))

Slika 1. Zavisnost verovatnoce uniStenja cilja p. od parametara p; i &

To je parametar o koji predstavlja proizvod vremena gadanja cilja po
kojem dejstvujemo i srednjeg vremena opsluzivanja i u zavisnosti od
verovatnoce izvidanja predstavljen je, takode, krivama zavisnosti na slici 1.

Ovaj parametar je od klju¢nog znacaja. Proracuni pokazuju da je najveca
verovatnoca unistenja cilja (pu), kada je trajanje artiljerijske vatre krace a brzina
ispaljivanja projektila Sto veca, tj. tada je a < 1 (npr. t; = 5", a top = 0,17, pa je a
= 0,5). Kada je a > 1, znaci da je trajanje artiljerijske vatre duze ili je
ispaljivanje projektila sporije (na ovaj elemenat znacajno uti¢e obucenost
posluge), pa verovatnoc¢a uniStenja opada. U tom slucaju mora se ocCekivati i
protivdejstvo protivnika. Obzirom da nas otkriva vatreno dejstvo, treba teziti da
brzim i cCestim manevrom (premesStanjem vatrenog polozaja) izbegnemo
protivdejstvo protivnicke artiljerije, Sto zahteva visoku obucenost u pracenju i
preciznom gadanju ciljeva.
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Analiza moguc¢nosti jednog oruda (topa) nije dalje potrebna, jer artiljerija
za podrsku dejstvuje sa grupom oruda, po moguénosti §to vecom. U tom slucaju
matemati¢ki model za verovatnoéu unistenja (gadanja)'®’ je:

n

o

n!p’
p=1-——L__ (5)

>

m
m=0m!pi

gde je:
n — ukupan broj oruda,
m — broj trenutno aktivnih oruda.

Verovatnoca unistenja protivnickih ciljeva (p.)

0.5

04+

0.3r

02+

01

0 ! L I
0 2 4 6 8 10 12

Ukupan broj oruda (n)

Slika 2. Zavisnost verovatnoce uniStenja protivnickih ciljeva pu
od ukupnog broja oruda n

Na slici 2 ocigledna je velika meduzavisnost verovatnoce unistenja ciljeva
po kojima ¢e se dejstvovati od verovatnoce otkrivanja ciljeva, parametra o
(napred objasnjen) i broja oruda (n) koji dejstvuju po cilju. Masovnom

183 Prema stepenu efikasnosti artiljerijske vatre na cilju, one se mogu gradirati kao
neutralisanje, kada se nanose gubici od 25% do 30% i unistenje, kada su ti gubici 50-60%.
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artiljerijskom vatrom u odredenom vremenu i precizno po ciljevima, sa
adekvatno izabranom municijom postizu se optimalni rezultati.

2. TESTIRANJE MODELA | ANALIZA DOBIJENIH REZULTATA

Testiranje i analizu obavi¢emo na jednom proizvoljnom primeru.
Pocetni podaci od kojih polazimo su:
o Broj oruda n = 12, a mogu uspesno dejstvovati na daljinama do 10
km.
o Pretpostavimo da srednje vreme opsluzivanja moze biti: top = 6;
12; 201 30 sekundi ili z,, = 0,1; 0,2; 0,3 1 0,5 minuta.
o Da bi se ispalio potreban broj projektila za neutralisanje jednog cilja,
a u zavisnosti od vremena opsluzivanja vreme gadanja cilja bice: g =
3, 6, 10 i 15 minuta (za ova vremena moze se ispaliti oko 360
projektila sa 12 oruda).
o Pretpostavimo da se verovatnoca izvidanja kre¢e u razmerama p; = 0,2
+ 1 (empirijski podatak).
o Prema formuli (4), operator o za navedene vrednosti iznosi: o= 0,3;
a=12;0=31 a=7,5.

Na osnovu formule (5) 1 priloga br. 13, verovatnoca uniStenja (p.) ima
sledece vrednosti:

- zan=12 a=03+1.2 pi=0,2+1 pu=1;

- zan=12 a=3 pi=0,2 pu=10,69;
- zan=12 oa=17,5 pi=0,2 pu=10,31;
- zan=12 a=73 pi=0,5 pu=0,98;
- zan=12 a=17,5 pi=0,5 pu=0,69.

Navedeni podaci pokazuju meduzavisnost srednjeg vremena opsluzivanja
(gde znacajno mesto zauzima i obucenost posluge), potrebnog vremena da bi se
ispalio dovoljan broj projektila koji je neophodan za neutralisanje cilja,
verovatnoce otkrivanja cilja 1 verovatnoce unistenja, odnosno verovatnoce da ¢e
se po cilju dejstvovati.

Sto je duze vreme potrebno za neutralisanje jednog cilja i §to je manja
verovatnoca otkrivanja cilja to je 1 verovatnoca uniStenja (dejstva po cilju) sve
manja i obratno.

Medutim, ako je srednje vreme opsluzivanja (f) manje od 6 s, npr. 3 s,
odnosno 7= 0,05 min, onda je za z; = 3 min. moguce ispaliti 360 projektila sa 6
oruda (n = 6). Sada je o= 0,15 1 ako je pi = 0,2 1 viSe, verovatnoc¢a uniStenja bice
Pu= 1.
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Da bi analizirali matemati¢ko ocekivanje broja unistenih ciljeva, treba
po¢i od analize protivnika.

Pretpostavimo da u datoj zoni naSeg dejstva protivnik ima sledece
elemente borbenog rasporeda, a koji su prevashodno ciljevi artiljerije za
podrsku. Vidi tabelu, koja je izvod iz Priloga br. 15.

Red. | Artiljerijski Broj Udaljenje cilja | Povrsina | Lotreban broj
broj | ciljevi ciljeva od p/k (km) cilja (ha) | Projektila
po cilju

1 IKM divizije i KM br 3 812 46 350-450

2 | PKMbriKM bat 7-9 36 1,5-2 200-300

3 VON i KM art. diviziona | 46 4-8 1,5-2 200-300

4 Radari za upravljanje art. 2-4 4-6 tackast cilj 200-250
vatrom

5 | KM jed. za E1i PED 56 24 1,5-2 200-250
SVEGA 21-28

Analizom podataka u tabeli, moze se konstatovati da ciljevi pod 3 i 4
obezbeduju vatru po naSim snagama, artiljerijsku i1 avijacijsku Sto ukazuje na
znacaj tih ciljeva. Broj ciljeva, nacelno razmestanje od prednjeg kraja, njihovo
povrsina i broj projektila koji je neophodan za njihovo neutralisanje su poznati,
jer se dobijaju na osnovu obrade statickih podataka ratnih dejstava ili vezbovnih
aktivnosti. Bez obzira §to nam je nacelno poznata struktura borbenog rasporeda
protivnika u napadu i odbrani, otkrivanje ovih ciljeva je slozena aktivnost.'%*

Posebno je znacajno stalno pracenje realizacije vatre (pogadanje projektila
i potrebna korektura vatre), koja se ostvaruje na razliite naline,'®
osmatra¢nicama na pogodnim mestima ili bespilotnim letelicama, i dr.

134 U nasem primeru, front napada odnosno odbrane kreée se u granicama od 10 do 20
km, a daljinu dejstva smo definisali na 10 km. To znaci da oko 28 ciljeva ukupne povrsine oko
12 ha, treba locirati na povrsini od 100 do 200 km?, na razli¢itom zemljistu. Povrsina ciljeva
iznosi 0,06 — 0,12 % ukupne povrSine.

185 Ubacivanjem artiljerijsko izvidackih grupa u pozadinu protivnika, koje obavljaju
vizuelno i optiCko osmatranje, a zatim radarskim i zvukovnim izvidanjem, pa i radio-
goniometrisanjem, prikupljaju se podaci o protivnickoj artiljeriji i drugim ciljevima, S§to
omogucava bolje rezultate u ostvarivanju artiljerijskih vatri. Sem toga razvijaju se artiljerijske
meteoroloske stanice, te upotreba savremenih sredstava za noé¢no izvidanje, koris¢enje laserskih
daljinomera, GPS-a i sve se to povezuje radio-sredstvima u racunarsku mrezu. Na taj nacin
artiljerijski organi mogu da upravljaju i rukovode vatrom za sve vreme borbenih dejstava (vidi
iskustva o upotrebi artiljerije, lit. 1. ITI dela knjige).
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(N) 4 1. Primer 2. Primer
"4 n=12 a=03-3 n=12  o=0,3-3
n=0 P=0,2-1 n=0 P=0.2-1

N~ P=02 Pzl P=0,3 P=Il

12 (;)

Slika 3.

Na slici 3 zapaza se da dejstvo po manjem broju ciljeva daje bolje
rezultate, jer kada dejstvujemo na 3 cilja (N = 3), broj unisteni ciljeva je skoro
dva (Nu = 1,77), u slu€aju dejstva na 12 ciljeva (N = 12), broj unistenih ciljeva je
Nu. = 2,4. Na istom primeru prikazan je uticaj verovatnoce pogadanja (pm), u
prvom primeru pm = 0,2, a u drugom p» = 0,3, a broj uniStenih ciljeva (Nu) se
znacajno razlikuje. Na ovu verovatnocu (ve¢ je naglaSeno) veliki uticaj ima
obucenost posluge i organizacija pracenja rezultata artiljerijskih vatri i njihova
pravovremena korektura.

(N,) 1
4

8 10 12 (;}
Slika 4

Slika 4, takode pokazuje ve¢ napred iznete argumente, ali i ukazuje na
,»0odnos snaga“, broj oruda prema broju ciljeva po kojima treba dejstvovati
omogucava da se izabere §to povoljniji odnos, a to je §to manje snage, a Sto veci
rezultati.
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Proracuni na slikama 3. i 4, i drugi, koji se mogu realizovati putem
formula (1) 1 (5), mogu doprineti racmnalmjem izboru broja 1 vrsta ciljeva,
duzini artiljerijske vatre, vremenu i nacinu premeStanja na nove vatrene
polozaje, itd. Primeri proracuna dati su i u prilogu br. 26.

3. ZAKLJUCAK

Svi primeri izloZeni u ovom delu knjige su hipoteticki i ne odnose se ni na
jedan konkretan top (ili neko drugo orude) i odredenu jedinicu. Primeri samo
treba da pokazu upotrebnu vrednost metode efikasnije procene borbene situacije 1
koji se sve podaci mogu dobiti, a koji treba da posluze da procena borbene
situacije bude Sto kvalitetnija, sveobuhvatnija i pouzdanija, kako bi doneta
odluka o upotrebi artiljerije za podrSku bila Sto optimalnija. To se pre svega
odnosi na grupisanje snaga i izbor ciljeva po kojima ¢e se dejstvovati. Ovde je
nuzno ista¢i liminitaju¢e elemente, a to su veliCina borbenog kompleta po
vrstama oruda i za odredene jedinice i odobrenu koli¢inu municije za izvrSenje
odredenog zadatka (napada, odbrane i dr.). Na taj naCin dobi¢e se vatrene
mogucnosti, prema odabranoj 1 odobrenoj koli¢ini municije, izraZzene u broju
(matematickom ocekivanju) ciljeva koji ¢e biti uniSteni ili preciznije koji se
mogu neutralisati. Vec je izneto da verovatnoc¢a unistenja u stvari pokazuje da ¢e
se dejstvovati po cilju (koji prethodno treba da bude otkriven) a koliki ¢e efekti
biti na ciljevima zavise od borbene situacije (da li se radi o napadu ili odbrani).
Statisticki podaci za odredenu jedinicu koji nam pokazuju koliko je potrebno
projektila (kalibar i vrsta) da se definisani cilj (poznate povrSine i daljine od
prednjeg kraja linije fronta) unisti ili neutraliSe za izvesno vreme, treba da daju
odgovor na ovo pitanje. Kao polazni podaci za procenu mogu se koristiti i
tablicne norme utroska definisanih projektila za razlicite vrste ciljeva. Osnovni
¢inioci koji uticu na gubitke, koji se mogu naneti nekom cilju, a time i na
utrosak municije, su: stepen efikasnosti koji se gadanjem Zzeli posti¢i; tacnost
odredivanja elemenata za grupno gadanje; dimenzije cilja; daljina i nacin
gadanja; kalibar oruda i realna efikasnost projektila, i broj oruda (baterija,
divizion) koji u€estvuju u izvrSavanju zadatka. MoZe se konstatovati da date
norme realno obezbeduju predvideni efekat neutralisanja—uniStenja na
odredenom karakteristi¢nom cilju.

U radu je izvrSeno testiranje opisanog modela za razli¢ite ulazne
parametre i ocena dobijenih rezultata. Analizirani su uticaji broja oruda (n),
broja ciljeva (N), verovatnoc¢e pogadanja (pm), verovatnoce izvidanja (p),
parametra o i verovatnoce unistenja (p.), a moze se analizirati i uticaj uniStenih
vlastitih oruda (n.), laznih ciljeva (L), pouzdanost oruda (p:) i drugi parametri od
uticaja na matematicko ocekivanje broja uniStenih (neutralisanih) ciljeva (Vu),
a posebno efikasnost veze (telekomunikacija), jer se artiljerijske jedinice prevas-
hodno oslanjaju na bezicne veze. Zato formulu 1 treba uvek dopunjavati ovom
verovatnocom (pogledati prvi deo knjige). Dobijeni rezultati su logi¢ni i realni,
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ali pravu ocenu validnosti dobijaju tek kad se uporede sa empirijskim podacima
(ako takvi postoje iz ratova, ili sa taktickih vezbi 1 bojevih gadanja artiljerije za
podrsku) i kada su ti rezultati bliski (sa dozvoljenom tolerancijom). Opisanu
metodu mogu koristiti i raketne jedinice zemlja-zemlja.

NAPOMENA:

U domacoj i dostupnoj literaturi postoji velik broj radova koji se bave
teorijom 1 praksom artiljerije za podrsku, ali nema radova koji proracunavaju
matematicko ocekivanje broja uniStenih (onesposobljenih) ciljeva protivnika.

Ista napomena vazi i za naredni, V deo knjige.






V deo
Procena efikasnosti peSadijskih jedinica u borbi
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UvOoD

Protivpesadijska borba na teSko prohodnom zemljistu, u gradovima i
drugim naseljenim mestima i u dejstvima u pozadini protivnika najcesce je
osnovni sadrzaj oruzane borbe. Ovom borbom se najpotpunije obezbeduje
masovnost, dugotrajnost i kontinuitet oruzane borbe. Ona obuhvata borbu protiv
pesadije i druge Zive sile protivnika.

Obucenost ljudstva, celishodnost organizacije sistema vatre, izvidanje —
osmatranje, zapreCavanje 1 primena odgovarajucih takti¢kih postupaka su
osnovni uslov za uspeh protivpesadijske borbe. Sve jedinica, bez obzira na
njihovu organizaciju, sastav 1 namenu, moraju biti obucene i za vodenje
protivpesadijske borbe.

U ovom delu knjige analiziracemo koliko se metoda efikasnije procene
borbene situacije moze primeniti 1 na peSadijske jedinice, odnosno na
protivpesadijsku borbu, tj. ocenu njihove -efikasnosti. Pod efikasnoséu
pesadijskih jedinica podrazumevac¢emo srednji broj (matematicko ocekivanje)
uniStene zive sile protivnika.

L ANALITICKI MODEL ZA PROCENU EFIKASNOSTI
PESADIJSKIH JEDINICA

Srednji broj (matemaiCko ocekivanje) uniStene zive sile protivnika
mozemo racunati prema slede¢em matematickom modelu:

n, n

N,=N|1-(1-e " -p,-p,)" o

gde je:
Nu — srednji broj uniStenih protivnika
N — ukupan broj protivnika;
nu — broj gubitaka vlastitih snaga;
n — ukupan broj vlastitih snaga;
pm — verovatno¢a pogadanja, tj. koliko su pojedinci i jedinice
obuCene u gadanju 1 organizaciji sistema vatre (prostorno i vremensko

186.

b

186 Ovaj broj podrazumeva ubijene i ranjene vojnike, tj. one, koji su za izvesno vreme
izbaceni iz stroja i ne mogu dalje ucestvovati u borbi. Statisti¢ki podaci iz savremenih borbenih
dejstava pokazuju da je odnos ubijenih i ranjenih 1:9. Ovakav odnos se objasnjava kvalitetom
zaStitne opreme (Slem, zastitni prsluk i druga zastitna sredstva od visoko otpornih materijala)
kao i1 napretkom vojne medicine.
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pokrivanje). Ova verovatnota moze se izraCunati na osnovu statistickih
podataka sa bojevih gadanja pojedinaca i jedinica, i

pu — verovatnoca unistenja protivnika, koja se ratuna prema sledecoj
formuli (pretpostavimo da se dogadaji-pojavljivanje ciljeva ostvaruju po
Puasonovom zakonu):

a”-l

n! p!
p, =l

o 1 ()
>

k=0 k! pot

gde je:
por — verovatno¢a otkrivanja protivnika, dobija se na osnovu
statistickih podataka;

N : o . .
o =—, gde je t trajanje vlastite vatre, 1

t

4

k — broj aktivnih vlastitih snaga.

Adekvatno proracunu srednjeg broja uniStene zive sile protivnika,
mozemo izraCunati srednji broj vlastitih gubitaka:

Ny N

—(1— N . n
I=(I=e " p,, Pu) 5

gde je:
pmp — verovatnoca sa kojom protivnik pogada nase snage, i
pun — verovatnoc¢a uniStenja naSih snaga, racuna se prema formuli
(dogadaji se takode odvijaju po Puasonovom zakonu):

Pl
N pN
— 1_ otn
Pu Z (4)
kK ph,

gde je:
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pomn — verovatnoca otkrivanja nasih snaga, dobija se statistiCkim
putem;

n . . oy .
p =—, gde je g trajanje protivnicke vatre, i
t
gn
k — broj aktivnih snaga protivnika.

Napomenimo da su verovatnoc¢e uniStenja (formule (2) i (4)) u stvari
verovatnoce da ¢e se po cilju dejstvovati, tj. da je cilj otkriven i da ¢e biti gadan.

Ukupna efikasnost vlastitih jedinica moze se aproksimirati slede¢im
matematickim relacijama, ako je efikasnost jedinice £ = Nu (%):

E,=1=(1-E,)-(=E,))-(1-E,)-(1-E,) )

gde je:
E:— efikasnost Cete;
E\; — efikasnost prvog voda, itd. od 1 do 3, i
E\y — efikasnost vatrene podrske, kada je ¢eta formira, ili je podrzava
druga jedinica.

Efikasnost bataljona (E»), adekvatno je izraCunavanju efikasnosti Cete (E¢),
je:

E,=1-(1-E,)-(1-E,)-(1-E,)-(1-E,)-(1-E,)-(1-E,,) (6

sve oznake su poznate sem:
Epob — efikasnost jedinice za POB, kada bataljon raspolaze takvom
jedinicom, i
Epvo — efikasnost jedinice za PVO, kada bataljon s njom raspolaze.

Matematicki modeli (1) i (3) mogu se, po potrebi, dopunjavati slede¢im

verovatnocama:

pby — verovatnoca borbene vatre, tj. kolika se brzina (broj metaka-
projektila u zadatom vremenu) moze realno ostvariti u odnosu na maksimalne
mogucnosti oruzja, kojim raspolazemo. Moze se dobiti statistickim putem sa
bojevih gadanja i taktickih vezbi;

Ppap — verovatnoca ucinka artiljerijske podrske, kada ona postoji, i

pw — verovatnoc¢a ucinka vazduhoplovne podrske, ako postoji.
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2 TESTIRANJE MODELA | ANALIZA DOBIJENIH REZULTATA

Da bi izvrsili testiranje i analizu opisane metode, neophodno je postaviti
taktiCku supoziciju, tj. odrediti veli¢ine jedinica i takticku borbenu radnju.

Pretpostavimo da se borbena dejstva odvijaju na tesko prohodnom
zemljiStu, delimi¢no posSumljenom i nocu. Obe strane naoruzane su
automatskom puskom, koja moze da ispali 10 metaka u sekundi, a raspolazu i
osnovnim sredstvima za noéno osmatranje. Borba se izvodi na daljinama do 200
m, gde je pesadijsko oruzje najefikasnije.

Vremenski interval u kome ¢emo posmatrati i analizirati borbena dejstva
kretace se do 30 minuta. To je vreme u kome se moze u kratkim skokovima
savladati 200 metara prostora, a zavisno od nanetih gubitaka protivniku, napad
¢e biti uspesan ili odbijen.

Na prilozenim tabelama analiziratemo neke osnovne parametre, koji
pokazuju moguénosti metode efikasnije procene borbene situacije, njeno
,reagovanje* na sve ulazne parametre i realnost dobijenih rezultata.

Prvi primer analize odnosi se na pesSadijski vod u odbrani (v. tabelu 1).
Postavljen je odnos snaga 1:2,5 do 1:5 za napadaca, $irina fronta 600 m.'®” Na
ovom primeru procenjujemo moguce gubitke protivnika prema formuli (1). Prvi
parametar, koji je vrlo znacajan, je verovatnoéa otkrivanja protivnika (po:) za
koju smo pretpostavili da ¢e se kretati u granicama od 0,2 do 0,5, jer je protivnik
u napadu. Ostali parametri su duzina trajanja nase vatre (Zg), koji se krece u
granicama od 4 do 10 sekundi (kratki rafali ¢e biti najprecizniji), i verovatnoca
pogadanja protivnika (pm) koja se u nasem primeru kreé¢e od 0,5 do 0,8. Posto
nam je poznata verovatnoca otkrivanja (po:), trajanje vatre (fg) i brojno stanje
protivnika (N) i vlastitih snaga (n), mozemo izraCunati parametar o, a zatim i
verovatnocu uniStenja protivnika (p.) prema formuli (2), koja se krece u
granicama od 0,3 do 0,85. Sada raspolazemo svim ulaznim podacima za
izracunavanje srednjih brojeva gubitaka protivnika. Rezultati u tabeli pokazuju
kada ¢e protivnik imati najveée gubitke, a to je onda, kada su verovatnoce
unisStenja i pogadanja protivnika velike (tabela 1, red 6: p, = 0,85, pm = 0,8 1 Ny, =
22). Poslednji primeri u tabeli pokazuju uticaj vlastitih gubitaka na smanjenje
gubitaka protivnika. Vlastite gubitke smo proracunali prema formulama (3) i (4)
(v. tabelu 2). Postavlja se pitanje kako u odbrani smanjiti vlastite gubitke.
Naravno, prvi nacin je naneti napadacu Sto vece gubitke, a drugi je postiéi §to
vecu «nevidljivost». Ako analiziramo u tabeli 2 prvi red, vidimo da bi u
navedenim uslovima pretrpeli velike gubitke (7., = 13). Medutim, ako smanjimo

137 U naSem primeru jedan vojnik brani front $irine 25m, a napada 10m. Razvojem
naoruzanja i vojne opreme Sirina fronta odbrane, odnosno napada, stalno se, i visestruko,
povecava. Medutim, ambijent u kome se izvode borbena dejstva i zadatak jedinice ¢e diktirati
norme fronta odbrane i napada..
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verovatnocu otkrivanja, pa je pom = 0,05, verovatnoc¢a unistenja ¢e biti pun = 0,5,
anys=38,azapom = 0,01, pun = 0,09 1 n, = 2. Znacaj maskiranja, kao dela
inzinjerijskog obezbedenja, je o¢igledan.'®

Kolone maksimalna vatra vlastitih, odnosno protivni¢kih snaga pokazuju
teorijsku koli¢inu metaka koja se moze ispaliti (npr. prvi red tabele za 4 sekunde
puta 10 metaka, puta 24 vojnika voda je 960 metaka). Ovi podaci mogu da
posluze za izraCunavanje koliCine metaka ispaljene po jednom vojniku u
zadatom vremenu, ili koli¢ine metaka potrebne za neutralisanje jednog vojnika
(protivni¢kog ili vlastitog).'®

Ako je verovatnoca iskoriS¢enja borbene vatre psv = 0,3 tj. 30% u odnosu
na maksimalne teorijske mogucénosti oruzja, onda bi za isti primer prvog reda
tabele 1 gubici umesto N, =4 bili Nu= 1.

U drugom primeru (Tabele 3 i 4) data je analiza na identi¢an nacin
prethodnoj, ali sada je pesadijski vod u napadu, Sirina fronta 200 m. Analiziran
je odnos snaga 2:1 za napadaca. Ovaj odnos je bio od izuzetnog znacaja u
borbama, bojevima, operacijama 1 ratovima u celini, ali nije bio uvek od
sudbonosnog znacaja. Napomenimo da se ove analize odnose na borbe na tesko
prohodnom zemljistu, gde je teSko ili skoro nemoguce koristiti oklopno-
mehanizovana sredstva, i1 koja se izvode kao konvencionalna borbena dejstva,
ali bez klasicnog fronta (polaznog polozaja ili linije razvoja, nastupanja do
juriSnog poloZzaja, sa ili bez juriSa). To znaci da se ovi parametri i analize mogu
koristiti 1 u procenama tzv. nekonvencionalnih borbenih dejstava. U tabeli 3 je
vidljivo da ¢emo protivniku naneti najveée gubitke u napadu kada su
verovatnoca otkrivanja, unistenja i pogadanja protivnika najveci (red 4: por =
0,2, pu = 0,99, pm = 0,3 a Ny = 6). Tabela 4 prikazuje da nasi gubici u napadu
takode zavise od veli¢ine verovatnoce otkrivanja nasih snaga (pom) 1 trajanja
protivnicke vatre (Zgn), jer je tada i verovatnoca uniStenja naSih snaga (pun)
najveca (tabela 4, red 2), ali i od gubitaka koje ¢emo mi njemu naneti (NVu).
Analize verovatnoce pogadanja i obucenosti vojnika (pm i pmp), 1 koje su zaista
realne vrednosti ovih verovatnoca, dace jos realnije 1 validnije rezultate procene.

138 Da 1i je moguée u borbi, posebno nocu, kada nas otkriva vlastita vatra, postiéi takvo
maskiranje? U uvodnom delu naglasili smo da razmatramo protivpeSadijsku borbu u trajanju od
30 minuta. Ako je pon = 0,1, to znaci da ¢e naSe snage biti «vidljive» u trajanju od tri minuta,
odnosno svaki vojnik oko 7,5s. Ako smanjimo verovatnocu otkrivanja na p,, = 0,05, ta
vidljivost svakog vojnika je 3,75s, a pri pom = 0,01, ona iznosi 18 s za 24 vojnika, §to znaci
manje od sekunde po vojniku.

89 Ova analiza u savremenim ratovima pokazuje da je potrebno sve viSe metaka-
projektila za neutralisanje jednog protivni¢kog vojnika, iako to na prvi pogled izgleda apsurdno.
Argumenti iznetoj tezi su kvalitetna organizacija i nivo sanitetskog obezbedenja i pancir oprema
vojnika. U iznetom primeru (tabela 1, red 1) ispaljeno je 960 metaka (projektila) na 60 vojnika,
odnosno 16 metaka na jednog vojnika, a neutralisano je 4 vojnika, odnosno za neutralisanje
jednog protivnickog vojnika bilo je potrebno 240 metaka.
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U tabelama 2 i 3 zapaze se da smo procenili da se verovatno¢e otkrivanja
nasih, odnosno protivnickih snaga, kre¢u u granicam od 0,1 do 0,2, jer se radi o
otkrivanju snaga u odbrani, koje su zaklonjene ili ukopane i dobro maskirane, pa
je 1 verovatnoc¢a pogadanja takvih snaga znatno manja (procenjene vrednosti su
od 0,2 do 0,3).

Celokupna analiza pokazuje znacaj verovatnoce otkrivanja protivnika,
posebno u uslovima slabe vidljivosti, znacaj sredstava za no¢no osmatranje
bojnog polja (pojacavaca svetlosti, termovizije, televizije niskog nivoa
osvetljenosti i radara za otkrivanje zive sile). Verovatnoca pogadanja i
organizacija sistema vatre, takode, je presudna, gde trajanje vlastite vatre mora
biti usaglaseno sa veli¢inom borbenog kompleta oruzja. Visoku obucenost i
uvezbanost u svemu napred iznetom nije potrebno posebno isticati.

U svim tabelama prikazan je uticaj vlastitih gubitaka na gubitke protivnika
1 obratno, koji je izuzetno znacajan.

Na kraju je moguce, prema formulama (5) i (6), procenjivati efikasnost
pojedinih jedinica. Nas hipoteti¢ki vod postigao je u odbrani efikasnost od 37%
(N =60, Nu = 22), a u napadu 50% (N = 12, N, = 6). Zatim bi usledila procena
minimalnih i maksimalnih vlastitih gubitaka i dr. moguce analize.

Efikasnost POB i PVO cenice se kada u jedinicama postoje sredstva za
ova dejstva, 1 ako se one izvode u nekim delovima borbene zone datih jedinica.

3 ZAKLJUCAK

Procena gubitaka Zive sile je verovatno najslozenija. Ti gubici u borbenim
dejstvima kretali su se u rasponu od 1 do 70 i vise procenata'®’. Evo nekoliko
primera. U borbi za Beograd 1944. godine, NOV] je izgubila oko 5% ljudstva, a
sa ranjenicima oko 12%, Crvena armija oko 2%, dok su nemacke snage
pretrpele gubitke u ljudstvu oko 50%. U Vijetnamskom ratu americke snage su
imale gubitke oko 10%, a sa brojem ranjenih, oko 50%, dok su gubici borbenih
snaga Vijetnama bili izmedu 30 i 60%, a najvece gubitke su pretrpeli civili. U
Cetvrtom arapsko-izraelskom ratu 1973. godine, izraelske snage su u prvim
danima borbe za Suecki kanal imale gubitke do 50% ljudstva, zbog iznenadenja
i velike razlike u odnosu snaga. U Drugom zalivskom ratu u Iraku, americke
koalicione snage su imale oko 2% ljudskih gubitaka, dok se taj broj sa
ranjenicima kretao do 13%. Za borbene snage Iraka, taj broj je skoro nemoguce
ustanoviti, zbog velikog broja civilnih zrtava. Sem toga, u ovom, tzv.
»asimetricnom® ratu, najveée gubitke americke snage su pretrpele od

190 Ove procene treba uzeti sa rezervom, jer su podaci o broju ucesnika i gubicima u
odredenim borbama i ratovima nepotpuni i razlikuju se u literaturi.
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»automobila-bombi ili ,,Jjudskih bombi“, a ne u oruzanoj borbi. Navedeni
podaci samo delimi¢no ukazuju na slozenost ove problematike.

Medutim, primenom metode efikasnije procene borbene situacije, moze se
egzaktno pokazati kako na procenat gubitaka u zivoj sili protivnika ili vlastitih
snaga uti¢u odnos snaga, verovatno¢a otkrivanja i pracenja ciljeva (zive sile),
verovatnoce pogadanja i organizacija sistema vatre, verovatnoca uniStavanja
zive sile 1 drugi moguci relevantni faktori.

Koliko su «ulazni» parametri objektivni i realni, toliko ¢e i1 «izlazni»
rezultati biti validniji. Promenom ulaznih varijabli i analizom dobijenih rezultata
trazi se Sto povoljnija varijanta dejstva za odluku, tj. treba dati odgovor u kojim
uslovima ¢e biti najefikasnija odbrana, odnosno napad.

Na ovaj nacin mozemo aproksimativno izracunati (proceniti) efikasnost
jedinica razli¢itog ranga, kada pod efikasno$¢u podrazumevamo procenat
gubitaka koji smo naneli protivniku u zivoj sili i borbenim sredstvima.

Analiza se odnosi na hipoteticku situaciju, ali nije sve jedno analizirati
jedinicu naoruzanu «klasicnom» automatskom puSkom ili najsavremenijom
automatskom puskom, velike brzine ispaljivanja metaka, sa laserskim niSanom 1
optikom opremljenom pojacivacem svetlosti ili IC podrucja i1 drugim
elementima koje savremena tehnologija omogucava.

Sa iznetim primerima nije zavrSena analiza efikasnosti protivpeSadijske
borbe. Ako se u peSadijskim odeljenjima nalaze puSkomitraljezi i snajperi, oni
mogu povecati daljinu dejstva i verovatno¢u pogadanja cilja. U tzv. «bliskoj»
borbi do 50 metara, dosla bi do izrazaja upotreba ruc¢nih bombi (ofanzivnih i
defanzivnih) kao i razli¢itih granata, koje izbacuju potcevni bacaci granata. Ovi
elementi se, takode, mogu pojedinacno analizirati, odnosno proraCunavati, a
zatim objediniti sa ostalim delovima procene.

Medutim, nijedna procena nije u potpunosti sveobuhvatna. Metoda koju
obraduje ova knjiga pomaze da se izaberu relevantni pokazatelji efikasnosti
borbene grupe ili jedinice koju procenjujemo.
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Svi primeri procene u knjizi su hipoteticki, ali sa zeljom da budu realni,
koliko je to moguce. Da bi procena borbene situacije imala smisla, neophodno je
pretpostaviti snage u sukobu, koje treba prostorno i vremenski omediti. Precizno
prostorno i vremensko odredenje je od izuzetnog znacaja, jer se svi faktori
oruzane borbe neprestano menjaju, pa se zato mogu procenjivati samo u
definisanim uslovima. Naravno, protivnicke snage se mogu varirati u razli¢itim
varijantama dejstava i odnosima snaga.

U svim obradenim primerima nije posebno apostrofirana klimatska
situacija. Zato mozemo pretpostaviti da su vremensko-klimatski uslovi povoljni.
Poznato je da ekstremne temperature, snazni vetrovi, magla, kiSa i sneg mogu
imati znacajan uticaj na izvodenje borbenih aktivnosti.

Metoda efikasnije procene borbene situacije uvazava sva Cetiri faktora
oruzane borbe: ljudski, materijalni, prostorni i vremenski, bez kojih nema
validne procene, a koja je u nasoj opisanoj metodi prezentirana kroz srednji broj
oc¢ekivanih (matematicko ocekivanje) rezultata dejstava (borbenih ili
neborbenih) i verovatnoce sa kojom se dejstvuje, a koju raCunamo putem teorije
(sistema) masovnog opsluzivanja ili statistickom metodom.

Ove dve osnovne formule u univerzalnom obliku date su u prilogu 27, kao
i raCunarski program za njihovo brzo izracunavanje.

Ni najbolja metoda procene nece dati
zeljene rezultate, ako je protivnik za nas
«crna kutijay, o ¢ijoj sadrzini malo
znamo. Zato je imperativ stalno pratiti i
izuCavati protivnika, uz preduslov da
sebe maksimalno poznajemo.

Na kraju se moze postaviti i pitanje da 1li se opisanom metodom mogu
odrediti (izracunati) borbene moguénosti vlastitih jedinica, ali bez definisanog
protivnika.

Odgovor je pozitivan, medutim, te rezultate mozemo tretirati samo kao
nominalne i1 imaginarne. Razlozi su slede¢i. Za izracunavanje ovih rezultata
koristimo samo verovatno¢u pogadanja za definisano orude ili oruzje, potreban
broj projektila za neutralisanje (unistenje) odredenog cilja i1 veli€inu borbenog
kompleta, a pod pretpostavkom da se ciljevi nalaze u zoni uspe$nog dejstva
datog borbenog srestva.

Za matematiCko izraCunavanje ocekivanih rezultata neutralisanja
(unistenja) ciljeva neophodno je jos izracunati ili proceniti odnos snaga (vlastitih
1 protivnika), uticaj laznih i drugih ciljeva i uticaj vlastitih gubitaka na ovaj
odnos, verovatno¢u otkrivanja i uniStavanja ciljeva (za koje je potrebno jo$
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podataka da bi se mogli izracunati), a koji su prostorne i vremenske kategorije,
kao 1 nivo obucenosti ljudstva.

Na osnovu ovih krucijalnih podataka dobijaju se samo verovatni rezultati
neutralisanja (uniStenja) protivnika, ali i validnija ocena borbenih mogucnosti
vlastitih jedinica.
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SPISAK SKRACENICA
A — Armija
AK —  Armijski korpus
ASB — Armijska sluzba bezbednosti
b/d — Borbena dejstva
b/g - Borbena gotovost
BER — Stepen greske bita (koli¢ina gresaka)
bit — Jedinica za merenje koli¢ine informacija
CCIR — Medunarodni konsultativni komitet za radio-veze
CEO — Centar za elektronsko ometanje
CSI — Centar za strategijska istrazivanja
CUEO - Centar za upravljanje elektronskim ometanjem
CvV - Centar veze
Cv - ¢voriste veze (u DISK-u se nazivaju komutacioni
centri — KC)
CVVS ~ —  Centar visokih vojnih $kola
dB - Deseti deo bela (B). Bel je Brigsov logaritam
odnosa dveju snaga
DISK — Digitalni integrisani sistem komunikacija
ECV - Ekspedicija centra veze
EI — Elektronsko izvidanje
EMINE -  Elektromagnetni impuls nuklearne eksplozije
EMK — Elektromagnetna kompatibilnost
EMT — Elektromagnetni talas
EOb — Elektronsko obmanjivanje
EOm — Elektronsko ometanje
ETI - Elektronsko tehnicko izvidanje
GPC — Glavni prislusni centar
GPS — Globalni sistem za navodenje
Hz — Jedinica za frekvenciju (ucestalost) — Herc
IKM — Istureno komandno mesto
IPC — Istureni prislu$ni centar
J/S - Odnos Suma i signala
KEMZ — Kompromitujuée elektromagnetno zracenje
KM - Komandno mesto
KoV — Kopnena vojska
Krv — Kurirska veza
KSRV - Komandno-stabna ratna vezba
MUF — Maksimalno upotrebljiva frekvencija

Nuklearna



NATO
NIR
OB
ONOR
(0N}
OVA
p/k

PAT
PdRC
PEB
PEBD
PED
PEO
PEZ
PKM
PNH
PO
PrRC
PTT
PVO

RC
RGMr
RGSt

RSt
RTI
RU
RV
Rv(R)
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Severnoatlantski pakt
Naucno-istrazivacki rad

OruZzana borba

Opstenarodni odbrambeni rat
Oruzane snage

Opstevojna armija

Prednji kraj (linija dodira sa neprijateljem)
Protivavionski

Protivavionski top

Predajni radio-centar
Protivelektronska borba
Protivelektronska borbena dejstva
Protivelektronska dejstva
Protivelektronsko obezbedenje
Protivelektronska zastita
Pozadinsko komandno mesto
Protivnuklearno i hemijsko (obezbedenje)
Protivoklopna (POB — protivoklopna borba)
Prijemni radio-centar

Posta, telefon i telegraf
Protivvazdusna odbrana (Protivvazduhoplovna
odbrana), a koristi se i pojam PVD
(protivvazduhoplovna dejstva)
Radio-centar
Radio-goniometarska mreza
Radio-goniometarska stanica
Radio-izvidanje

Rukovodenje i komandovanje
Rezervno komandno mesto

Ratna mornarica

Radio-mreza

Radio-ometacka stanica
Radio-prislusni centar
Radio-pravac

Radio-relejni centar

Radio-relejna mreza

Radio-relejna veza

Radio-stanica

Radio-tehnicko izvidanje
Radio-uredaj

Ratno vazduhoplovstvo
Radio-veza



S/N(S/S)
Scv
SMO

SNO
StUEO
TSC
uv
UVF
VD
VF
VK
VOJ
VOJIN
VON
VTI

VVF
V-Z
ZND
7Z-V
VA
4
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Signal/Sum

Skolski centar veze

Sistem masovnog opsluzivanja, ili TMO - teorija
masovnog opsluzivanja, a naziva se 1 teorija
repova ili teorija redova ¢ekanja

Skola narodne odbrane

Stanica za upravljanje elektronskim ometanjem
Tehnicki skolski centar

Uprava veze

Ultra visoka frekvencija

Vazdu$ni desant

Visoka frekvencija

Vrhovna komanda

Vazdu$no osmatranje i javljanje

Vazdus$no osmatranje, javljanje i navodenje
Vazduhoplovni oficir za navodenje

Vojno-tehnicki institut

Vazduh-vazduh (veza)

Vrlo visoka frekvencija

Vazduh-zemlja (veza)

Zajednica nezavisnih drzava

Zemlja-vazduh (veza),

Zi¢na veza

Zemlja-zemlja (veza) nekada se ova kratica koristi
1 za raketne sisteme zemlja-zemlja
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Prilog br. 5

KRIVE RASPROSTIRANJA POVRSINSKE
KOMPONENTE ELEKTROMAGNETNIH TALASA
(prema CCIR)

NAPOMENA: postoji 10 dijagrama od kojih je u ovom prilogu dato dva i tabela za
klasifikaciju tla
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Prilog br. 5/3

Tabela klasifikacije tla

PROVODNOST U mS/m (o)
TIP ZEMLIJE

0,01 0,03 |0,1 0,3 |1 3 10 {30 {100 |5000
More
&=280
Njive, vrlo vlazna ilovaca
&=30
Mogévare, ilovaca
&=15
Srednje  brdsko, peScana
ilovaca &=4
Kamenito, pesak, srednje
veliki gradovi &=4
Veliki gradovi, industrijske
povrsine &=3
Ledeni masivi
&=3
Kamenita brda iznad 2000 m
visine &=3
Brda izmedu 1000 i 2000 m
visine &=3
Brdovito izmedu 500 i
1000 m visine &=3
Slatka voda
& =280

&— dielektricna konstanta



Prilog br. 6

PRORACUN PROSTORNIH RADIO-VEZA

(primer)

Ulazni podaci su:

— tacka refleksije 44,00 S/18,00 1 (geografska $irina i duZina)

— §irina opsega (Hz)

— faktor lokacije

— odnos zastite (dB)

— procenat dana

— broj pega

dan
mesec 7

snaga (W)

daljina sa koje izvida neprijatelj)

Izlazni podaci su:

1

4 (poljski uslovi)

53 (potreban odnos S/N za uspeSan prijem)

15

75 (srednja sunceva aktivnost)

400 (snaga predajnika)
daljina (km) 200 (na kojoj se zeli odrzati veza, a u nasem slucaju to je

50 (u kome se ocekuje uspesna veza)

MUE Frekvencija | Verovatno¢a | Ugao | Polje | Ugao | Polje V erovat.
SATI SLOJ (MHz) odbijana E E F F izvidanja
E F (odrz. veze)
1 2 3 4 5 6 7 8 9 10
2 99,0 — - 63,9 | 46,9 97,4
3 99,0 — — 65,7 | 46,6 97,8
0 0,41 | 6,39 4 99,0 — — 68,6 | 458 97,9
5 92,7 - - 723 | 443 91,7
6 71,8 — — 77,0 | 41,5 70,6
2 99,0 — — 65,7 | 46,2 97,0
3 99,0 — — 674 | 44,0 97,5
2 0.65 1 5,77 4 98,7 - - 70,7 | 448 97,2
5 83,7 — — 75,0 | 42,7 82,1
2 99,0 — — 624 | 474 96,6
3 99,0 — — 70,0 | 448 96,3
4 1,50 | 5,61 4 97,5 - - 71,3 | 445 94,9
5 80,3 — — 75,5 | 42,4 77,7
2 99,0 434 | 363 - - 90,6
4 99,0 — — 70,5 | 39,1 93,4
6 2,54 | 626 5 91,2 — - 72,8 | 404 87,3
6 68,0 — — 76,8 | 39,1 64,9
2 99,0 42,6 | 25,1 — — 99,0
3 99,0 44,6 | 30,6 — — 99,0
4 99,0 - - 60,4 | 293 99,0
8 3191 697 5 94,8 — — 71,0 | 36,1 94,8
6 82,3 — — 739 | 37,6 82,3
7 52,8 — — 79,8 | 35,0 52,8




MUE Frekvencija | Verovatno¢a | Ugao | Polje | Ugao | Polje V erovaﬁt.
SATI SLOJ o izvidanja
(MHz) odbijanja E E F F !
£ (odrz. veze)
1 2 3 4 5 6 7 3 9 10
2 99.0 423 | 163 | - - 954
3 99,0 839 | 242 | - - 99.0
4 99,0 47,4 27,2 — — 99.0
10 | 3,51 | 7,33 5 974 = = 65 23 2
6 86,8 - — [ 737 | 350 -
7 67 4 - — 7765 | 356 -
2 99,0 423 13,2 — - 39,9
3 99,0 43,7 22,2 — - 80,9
4 99,0 46,8 | 263 | - - 92.7
12 3,60 | 7,49 5 99.0 > - 7 07 o
6 90,9 — — 73,4 34,3 90,6
7 73,5 — — 75,9 35,3 73,4
2 99,0 24 | 178 | - _ 55.0
3 99,0 439 | 252 | - - 87.6
4 99,0 477 | 283 | - - 94.9
14 | 3,46 | 7,25 5 99.0 = = o w3 553
6 88,2 — — 74,0 352 88,0
7 66,2 - — 771 | 355 66,1
2 99,0 42,6 | 272 — - 51,4
3 99,0 449 | 322 | - - 83.7
4 99,0 — — 62,2 32,6 85,7
i 5 98,2 - — [ 71,5 | 370 95,2
6 87,1 - — | 73.6 | 384 84.9
7 61,8 - - 778 | 37,1 59,1
2 99,0 438 | 384 | - — 922
3 99,0 — — 58,7 374 94,9
4 99,0 - — [ 689 | 413 98,0
18| 235 741 5 99,0 — - 69,6 | 42,7 98,7
6 90,7 — — 71,8 42,7 90,2
7 71,5 — — 76,0 40,9 70,5
2 99,0 — — 60,8 47,9 96,5
3 99,0 — — 65,8 46,6 97,0
4 99,0 — — 65,7 47,0 98,0
20 | 1,43 | 7,60 : 550 - ST 59
6 92,6 — — 7709 | 45,1 92,3
7 76,3 . — [ 750 | 430 76,0
2 99,0 — — 64,7 46,6 95,2
3 99,0 - - 64,5 47,1 97,3
4 99,0 — — 66,4 46,7 97,9
2| 086 718 5 98,8 - - 693 [ 457 98,9
6 87,9 — — 72,9 44,1 87,3
7 63,2 - — 78,1 | 40,8 62,5
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Prilog br. 9

[ZVODENIJE FORMULE ZA SREDNJI BROJ
IZVIDANIH, OMETANIH ILI UNISTENIH CILJEVA

U teoriji verovatnoce data je i formula totalne verovatnoce, koja se moze primeniti
pri proraunu verovatnoce izvrSenja nekog zadatka. Ona glasi:

B =1-(1-R) (1
gde je:
P. — verovatnoca izvrSenja zadatka grupom iste vrste sredstava,
P1 — verovatnoc¢a izvrSenja zadatka jednim sredstvom,
n — broj raspolozivih sredstava za jedan cilj (kada ima vise ciljeva ovaj broj se

mora podeliti na ukupan broj ciljeva).
Ako se u datu formulu unese 1 verovatnoca protivdejstva protivnika, ona glasi:

B =1-(1-KOf )
gde je O verovatnoca protivdejstva protivnika.
O=1-P; jerjeQ+ Pr=1

Kada se dogadaji pojavljuju pojedinacno, u slucajnim vremenskim momentima i
nezavisno jedan od drugog, onda se oni ostvaruju po tzv. Puasonovom zakonu, pa je:

Pi=1-e?;0=¢€"” 3)
gde je p verovatnoCa izvrSenja zadatka jednim protivdejstvom protivnika

(=

n . oy .
“, nu — broj uniStenih sredstava).
n

Ako se u formulu (2) uvede zamena za Q formula (3), ona ¢e glasiti:

P=1-(I-¢"-B) )

Matematicko ocekivanje broja izvidanih, ometanih ili uniStenih ciljeva moZe se
izraCunati prema:

M=N- Pn (5)
gde je:
N — broj radio-veza (objekata) koje se nalaze u zoni izvidanja, ometanja ili
unistenja,
Pn» — verovatnoc¢a izvidanja, ometanja ili uniStenja sa n sredstava.

Kada se u formulu (5) uvede formula (4), srednji broj izvidanih, ometanih ili
uniStenih ciljeva moze se izracunati prema:

MzN{]—(I—e” -P,)fq (6)

Dalja razrada ove formule (matematickog modela) predstavljaju formule 7, 16, 19
i 19/1.



Prilog br. 10
IZVODBENJE FORMULE ZA DALJINU OMETANJA

Da bi se realizovalo efikasno ometanje radio-veze neophodno je zadovoljiti sledeci
uslov:

K, 2(%} ul. prijemnik,

s

gde je:
Ko — koeficijent ometanja,
Po/ul. prijemnik — snaga signala ometanja na mestu prijema,
Ps/ul. prijemnik — snaga korisnog signala na mestu prijema.

U teoriji o rasprostiranju elektromagnetnih talasa poznata je formula za
izraCunavanje jacine elektri¢nog polja na mestu prijema, koja glasi:

245,/P -G,
E :f-W(x) [mV /m|

s

gde je:
Es  — efektivno elektricno polje signala na mestu prijema,
P — emitovana snaga (snaga predajne stanice) u kW,
Gs — faktor usmerenosti antene u odnosu na izotropni radijator,
Ds  — rastojanje izmedu predajne i prijemne stanice u km,
W(x) — faktor slabljenja (izrazava uticaj zemlje).

Prilikom izraCunavanja jaCine polja x sluzi kao pomoc¢na veliCina i izraCunava se
prema formuli (izvedeno na osnovu Sulejkin — Van der Pol-ove jednagine. Ova
jednacina, kao i ostale naredne jednaCine poznate su u teoriji, i prezentovane su u
literaturi):

PN
A & +(60-4-0)
gde je:
As — radna talasna duZina stanica veza u metrima,
& — dielektri¢na konstanta tla,
o — provodljivost tla.

Faktor slabljenja se moZe izraCunati prema aproksimativnoj jednacini:
2+0,3
7] ;

24 x+0,6X°

Za iznose x > 25 jednacina dobija oblik:
1w |=L
2x



Sem iznetog, u teoriji o rasprostiranju elektromagnetnih talasa, snaga signala (Ps)
na mestu prijema izracunava se prema:

P=KE:
gde je K koeficijent proporcionalnosti koji zavisi od parametara prijemne antene
stanice veze.
Prema iznetom mozemo konstatovati da je:

245P G, A€ +H604-0)
P(ul prijem)=K - E =K JB-G, A€ +(60-4 o)

D 2-7-D,

s

2

Analogno sa Ps moze se izracunati i Po:

2 J /ng+ 60- 4, -
P (ul.prijem)=K -E. =K - Bk o-)

2-7-D,

2

gde je:
Go — faktor usmerenosti — pojacanja antene ometaca,
D, — rastojanje od ometaca do ometane stanice,

Ao — talasna duZina ometanja.
Sledi:
K._245\/m./10«/€7+(60~/@,-0')2_2
P 450G, A\E+(60-4-0)
e Dﬁ | 2.(,, > )

Posto je Ao = As, onda je:




Ovaj obrazac vazi za rad povrSinskim talasima, gde je obi¢no Go = Gs = I, pa
obrazac glasi:

D =D, -4 L
" \E-K,

Kada zemlja ne uti¢e na rasprostiranje elektromagnetnih talasa, tj. kod direktnih
talasa, obrazac glasi:
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Prilog br. 12

[ZVODENJE FORMULE ERLANGA
SA KOEFICIJENTOM SPREMNOSTI

GRAF PRELAZA

1 — (1 + kK

(k+1pK™

Verovatnoéa prelaza sistema iz stanja k u stanje k + 1 jednaka je AK*

MATRICA PRELAZA
k-1 k k+1
k=1/1-AK*" AK! 0
P= k | kuk! 1-(A+ku)K! AK!
k+1 0 (k+1)pK™ 1-(k+1) K

Na osnovu matrice dobija se rekurentna relacija za verovatnocu px:
k-1
Py = (1 —AK, )pk—l + k:uKskpk +0-pyy

Postupkom indukcije dobija se:

1-(k+1)uK,

k=i

(1)

2



Odakle se dobija:
-1
A B
P LZ‘)(NJ m! Ki’l ®

Zamenom izraza za p, iz izraza (3) u izraz (2) dobija se:

lm".l

k! K*

pk: ﬂ m : (4)
I EA
m:Om! /'l Ksm

Ako je k= n, tj. verovatnoca otkaza jednaka je:

1(a) 1
n!\u) K!

p,= m &)
Z”:L AL
m=0 m' lu Ksm
Kada se u izraz (5) unesu zamene 4 = 1m = kdobija se:
Y7
aﬂ ' 1
n! K’
=— "5 6
P T ©
k=0 k! KYk
Verovatnoca da sistem nije u otkazu jednaka je:
Pop = 1 —DPn (7)
aﬂ ' l
n! K!
pOF =17 n ik L (8)

Prilog br. 13 izracunat je prema ovoj formuli.



Prilog br. 13

TABELE

VEROVATNOCE OPSLUZIVANJA (OMETANIJA ILI FIZICKOG UNISTENJA)
SISTEMA VEZA PREMA TEORIJI MASOVNOG OPSLUZIVANJA



ap)=0,1

n/

Koo py P10 [020 [030 040|050 10,60 0,65 1070 |0.75 0,80 [0.85 [0.90 |095 1,00
1 0,500 [0,667 [0,750 [0,300 [0,833 [0,857 |0,867 |0,875 |0,882 |0,889 |0,895 [0,900 [0,905 [0,909
2 0,300 [0,923 [0,960 [0,976 [0,984 [0,988 [0,990 [0,991 [0,992 [0,993 [0,994 [0,994 [0,995 [0,995
3 0,938 [0,987 [0,996 (0,998 [0,999 (0,999 [0,999 [1,000

4 0,985 (0,998 [1,000

5 0,997 [1,000

6 0,999 [1,000

7 1,000

8 1,000

9 1,000

10 1,000

11 1,000

12 1,000

13 1,000

14 1,000

15 1,000

16 1,000

17 1,000

13 1,000

19 1,000

20 1,000

21 1,000

22 1,000

23 1,000

24 1,000

ap)=0,2

“K/;(p“ oy (10020 {030 {040 10,50 0,60 |0.65 [0.70 [0.75 |0.80 |085 090 095 |1.00
1 0,333 [0,500 [0,600 [0,667 [0,714 [0,750 [0,765 |0,778 [0,789 [0,800 [0,810 [0,818 0,826 [0,833
2 0,600 [0,800 (0,882 [0,923 [0,946 [0,960 [0,965 [0,969 [0,973 [0,976 [0,978 [0,980 [0,982 [0,984
3 0,789 (0,938 [0,975 (0,987 [0,993 [0,996 [0,996 [0,997 [0,998 [0,998 [0,998 [0,999 [0,999 [0,999
4 0,905 [0,985 [0,996 (0,998 [0,999 [1,000

5 0,963 [0,997 (0,999 [1,000

6 0,988 (0,999 [1,000

7 0,997 [1,000

8 0,999 [1,000

9 1,000

10 1,000

11 1,000

12 1,000

13 1,000

14 1,000

15 1,000

16 1,000

17 1,000

18 1,000

19 1,000

20 1,000

21 1,000

22 1,000

23 1,000

24 1,000




ap)=0,3

n/

Koo py P10 [020 [030 040|050 10,60 0,65 1070 |0.75 0,80 [0.85 [0.90 |095 1,00
1 0,250 [0,400 [0,500 [0,571 [0,625 |0,667 |0,684 [0,700 [0,714 |0,727 |0,739 [0,750 [0,760 [0,769
2 0,471 [0,690 (0,300 [0,862 [0,899 [0,923 [0,932 [0,940 [0,946 [0,951 [0,956 [0,960 [0,963 [0,967
3 0,654 [0,366 [0,938 [0,967 [0,980 [0,987 [0,990 [0,991 [0,993 [0,994 [0,995 [0,996 [0,996 [0,997
4 0,794 (0,952 (0,985 [0,994 [0,997 [0,998 [0,999 [0,999 [0,999 [0,999 [1,000

5 0,890 [0,986 (0,997 (0,999 [1,000

6 0,948 (0,996 (0,999 [1,000

7 0,978 (0,999 [1,000

8 0,992 [1,000

9 0,997 [1,000

10 0,999 [1,000

11 1,000

12 1,000

13 1,000

14 1,000

15 1,000

16 1,000

17 1,000

13 1,000

19 1,000

20 1,000

21 1,000

22 1,000

23 1,000

24 1,000

ap)=04

“K/;(p“ oy (10020 {030 {040 10,50 0,60 |0.65 [0.70 [0.75 |0.80 |085 090 095 |1.00
1 0,200 [0,333 [0,429 [0,500 [0,556 |0,600 [0,619 [0,636 |0,652 |0,667 |0,680 [0,692 [0,704 [0,714
2 0,385 [0,600 [0,724 [0,300 [0,849 [0,882 [0,895 [0,906 [0,915 [0,923 [0,930 [0,936 [0,941 [0,946
3 0,549 (0,789 [0,891 [0,938 [0,961 [0,975 [0,979 [0,982 [0,985 [0,987 [0,989 [0,991 [0,992 [0,993
4 0,689 [0,905 [0,965 [0,985 [0,992 [0,996 [0,997 [0,997 [0,998 [0,998 [0,999 [0,999 [0,999 [0,999
5 0,301 [0,963 [0,991 [0,997 [0,999 (0,999 [1,000

6 0,883 (0,988 (0,998 (0,999 [1,000

7 0,937 (0,997 [1,000

8 0,970 (0,999 [1,000

9 0,987 [1,000

10 0,995 [1,000

11 0,998 [1,000

12 0,999 [1,000

13 1,000

14 1,000

15 1,000

16 1,000

17 1,000

18 1,000

19 1,000

20 1,000

21 1,000

22 1,000

23 1,000

24 1,000




ap)=0,5

n/

Koo py P10 [020 [030 040|050 10,60 0,65 1070 |0.75 0,80 [0.85 [0.90 |095 1,00
1 0,167 [0,286 [0,375 |0,444 [0,500 [0,545 |0,565 |0,583 [0,600 |0,615 |0,630 |0,643 [0,655 |0,667
2 0,324 [0,528 [0,658 [0,742 [0,800 [0,841 [0,857 |0,870 [0,882 [0,893 [0,902 [0,910 [0,917 0,923
3 0,470 [0,718 [0,340 [0,903 [0,938 [0,958 [0,965 |0,970 [0,975 |0,978 [0,981 [0,984 [0,986 [0,987
4 0,602 [0,850 (0,938 [0,971 [0,985 [0,991 [0,993 [0,995 [0,996 [0,997 [0,997 [0,998 [0,998 [0,998
5 0,715 [0,930 (0,980 [0,993 [0,997 [0,999 [0,999 [0,999 [0,999 [1,000

6 0,808 (0,972 (0,994 (0,998 [0,999 [1,000

7 0,879 (0,990 (0,999 [1,000

8 0,930 (0,997 [1,000

9 0,963 (0,999 [1,000

10 0,982 [1,000

11 0,992 [1,000

12 0,997 [1,000

13 0,999 [1,000

14 1,000

15 1,000

16 1,000

17 1,000

13 1,000

19 1,000

20 1,000

21 1,000

22 1,000

23 1,000

24 1,000

ap)=0,6

“K/;(p“ oy (10020 {030 {040 10,50 0,60 |0.65 [0.70 [0.75 |0.80 |085 090 095 |1.00
1 0,143 (0,250 [0,333 [0,400 [0,455 [0,500 [0,520 [0,538 [0,556 [0,571 [0,586 [0,600 [0,613 0,625
2 0,280 [0,471 [0,600 [0,690 [0,753 [0,800 [0,819 [0,835 [0,849 [0,862 [0,873 [0,882 [0,891 [0,899
3 0,410 [0,652 [0,789 [0,866 [0,910 [0,938 [0,947 [0,955 [0,961 [0,967 [0,971 [0,975 [0,978 [0,980
4 0,530 [0,794 [0,905 [0,952 [0,974 [0,985 [0,988 [0,990 [0,992 [0,994 [0,995 [0,996 [0,996 [0,997
5 0,640 [0,390 [0,963 [0,986 [0,994 [0,997 [0,998 [0,998 [0,999 [0,999 [0,999 [0,999 [1,000

6 0,735 [0,948 (0,988 [0,996 (0,999 (0,999 [1,000

7 0,315 [0,978 [0,997 (0,999 [1,000

8 0,878 (0,992 (0,999 [1,000

9 0,925 (0,997 [1,000

10 0,957 (0,999 [1,000

11 0,977 [1,000

12 0,989 [1,000

13 0,995 [1,000

14 0,998 [1,000

15 0,999 [1,000

16 1,000

17 1,000

18 1,000

19 1,000

20 1,000

21 1,000

22 1,000

23 1,000

24 1,000




ap)=0,7

n/

Koo py P10 [020 [030 040|050 10,60 0,65 1070 |0.75 0,80 [0.85 [0.90 |095 1,00
1 0,125 [0,222 [0,300 [0,364 [0,417 |0,462 [0,481 |0,500 [0,517 |0,533 [0,548 [0,563 [0,576 0,588
2 0,246 [0,424 (0,550 [0,642 [0,710 [0,761 |0,782 |0,800 |0,816 |0,830 [0,843 [0,855 [0,865 |0,874
3 0,362 [0,598 [0,741 [0,827 [0,881 [0,915 [0,927 [0,938 [0,946 [0,953 [0,959 |0,964 [0,968 [0,971
4 0,473 (0,740 (0,869 [0,930 [0,960 |,0976 [0,981 [0,985 [0,988 [0,990 [0,992 [0,993 [0,994 [0,995
5 0,575 [0,846 (0,942 (0,976 [0,989 [0,994 [0,996 [0,997 [0,998 [0,998 [0,999 [0,999 [0,999 [0,999
6 0,669 (0,918 [0,978 [0,993 [0,997 [0,999 [0,999 [0,999 [1,000

7 0,751 (0,960 (0,993 (0,998 [0,999 [1,000

8 0,821 (0,983 [0,998 [1,000

9 0,878 (0,993 [0,999 [1,000

10 0,921 (0,998 [1,000

11 0,952 (0,999 [1,000

12 0,973 [1,000

13 0,986 [1,000

14 0,993 [1,000

15 0,997 [1,000

16 0,999 [1,000

17 0,999 [1,000

13 1,000

19 1,000

20 1,000

21 1,000

22 1,000

23 1,000

24 1,000

ap)=0,8

“K/;(p“ oy (10020 {030 {040 10,50 0,60 |0.65 [0.70 [0.75 |0.80 |085 090 095 |1.00
1 0,111 0,200 [0,273 0,333 [0,385 0,429 |0,448 0,467 |0,484 0,500 [0,515 |0,529 [0,543 |0,556
2 0,220 [0,385 [0,508 [0,600 [0,670 [0,724 [0,747 |0,766 |0,784 [0,800 |0,814 [0,827 [0,839 [0,849
3 0,325 [0,549 [0,696 [0,789 [0,850 [0,891 [0,906 [0,918 [0,929 [0,938 [0,945 [0,951 [0,957 |0,961
4 0,425 [0,689 (0,831 [0,905 [0,944 [0,965 [0,972 [0,977 [0,981 [0,985 [0,987 [0,989 [0,991 [0,992
5 0,521 [0,301 [0,917 [0,963 [0,982 [0,991 [0,993 [0,995 [0,996 [0,997 [0,998 [0,998 [0,998 [0,999
6 0,610 [0,883 [0,965 [0,988 [0,995 [0,998 [0,999 [0,999 [0,999 [0,999 [1,000

7 0,692 (0,937 (0,987 (0,997 [0,999 [1,000

8 0,764 (0,970 (0,996 (0,999 [1,000

9 0,827 (0,987 (0,999 [1,000

10 0,878 (0,995 [1,000

11 0,919 (0,998 [1,000

12 0,949 (0,999 [1,000

13 0,969 [1,000

14 0,983 [1,000

15 0,991 [1,000

16 0,995 [1,000

17 0,998 [1,000

18 0,999 [1,000

19 1,000

20 1,000

21 1,000

22 1,000

23 1,000

24 1,000




ap)=0,9

n/

Koo py P10 [020 [030 040|050 10,60 0,65 1070 |0.75 0,80 [0.85 [0.90 |095 1,00
1 0,100 [0,182 [0,250 [0,308 [0,357 [0,400 [0,419 |0,438 [0,455 |0,471 |0,486 [0,500 [0,514 [0,526
2 0,198 [0,352 [0,471 [0,562 [0,633 [0,690 [0,713 |0,734 [0,753 |0,771 |0,786 |0,800 [0,813 0,824
3 0,294 [0,507 [0,654 [0,753 |0,820 |0,866 |0,883 [0,898 [0,910 [0,921 |0,930 [0,938 [0,944 [0,950
4 0,386 [0,643 [0,794 [0,878 [0,925 [0,952 [0,961 [0,968 [0,974 [0,978 [0,982 [0,985 [0,987 [0,989
5 0,475 (0,757 (0,890 [0,948 [0,974 [0,986 [0,989 [0,992 [0,994 [0,995 [0,996 [0,997 [0,998 [0,998
6 0,559 [0,846 (0,948 [0,981 [0,992 [0,996 [0,998 [0,998 [0,999 [0,999 [0,999 [0,999 [1,000

7 0,638 (0,910 [0,978 (0,994 [0,998 (0,999 [1,000

8 0,711 [0,952 [0,992 [0,998 [1,000

9 0,776 (0,976 (0,997 [1,000

10 0,832 (0,990 [0,999 [1,000

11 0,879 (0,996 [1,000

12 0,917 (0,998 [1,000

13 0,946 (0,999 [1,000

14 0,966 |1,000

15 0,980 [1,000

16 0,989 [1,000

17 0,994 [1,000

13 0,997 [1,000

19 0,999 [1,000

20 0,999 [1,000

21 1,000

22 1,000

23 1,000

24 1,000

ap)=1

“K/;(p“ oy (10020 {030 {040 10,50 0,60 |0.65 [0.70 [0.75 |0.80 |085 090 095 |1.00
1 0,091 0,167 [0,231 [0,286 |0,333 0,375 |0,394 0,412 |0,429 0,444 [0,459 0,474 [0,487 |0,500
2 0,180 [0,324 [0,438 [0,528 [0,600 [0,658 [0,682 [0,704 [0,724 [0,742 [0,759 [0,774 [0,787 [0,800
3 0,268 [0,470 [0,616 [0,718 [0,789 [0,840 [0,860 [0,877 [0,891 [0,903 [0,914 [0,923 [0,931 [0,938
4 0,353 [0,602 [0,757 [0,850 [0,905 [0,938 [0,949 [0,958 [0,965 [0,971 [0,975 [0,979 [0,982 [0,985
5 0,436 [0,715 [0,361 [0,930 [0,963 [0,980 [0,985 [0,988 [0,991 [0,993 [0,994 [0,995 [0,996 [0,997
6 0,515 |0,308 [0,928 [0,972 [0,988 [0,994 [0,996 [0,997 [0,998 [0,998 [0,999 [0,999 [0,999 [0,999
7 0.591 [0,879 [0,967 [0,990 [0,997 [0,999 [0,999 [0,999 [1,000

8 0,662 (0,930 (0,986 (0,997 [0,999 [1,000

9 0,727 (0,963 (0,995 (0,999 [1,000

10 0,785 (0,982 (0,998 [1,000

11 0,837 (0,992 (0,999 [1,000

12 0,880 (0,997 [1,000

13 0,916 (0,999 [1,000

14 0,943 [1,000

15 0,964 [1,000

16 0,978 [1,000

17 0,987 [1,000

18 0,993 [1,000

19 0,996 [1,000

20 0,998 [1,000

21 0,999 [1,000

22 1,000

23 1,000

24 1,000




ap)=2

n/

Koo py P10 [020 [030 040|050 10,60 0,65 1070 |0.75 0,80 [0.85 [0.90 |095 1,00
1 0,048 (0,091 [0,130 [0,167 [0,200 [0,231 [0,245 [0,259 [0,273 [0,286 [0,298 [0,310 0,322 [0,333
2 0,095 [0,180 [0,257 [0,324 [0,385 |0,438 [0,463 |0,486 |0,508 |0,528 [0,548 [0,566 |0,584 [0,600
3 0,142 [0,268 [0,377 [0,470 [0,549 [0,616 |0,645 |0,671 |0,696 |0,718 |0,738 |0,757 |0,774 |0,789
4 0,189 [0,353 [0,491 [0,602 [0,689 [0,757 [0,785 [0,810 [0,831 [0,850 [0,867 [0,881 [0,894 [0,905
5 0,236 [0,436 [0,596 [0,715 [0,801 [0,861 [0,883 [0,902 [0,917 [0,930 [0,941 [0,950 [0,957 0,963
6 0,282 (0,515 [0,690 [0,808 [0,883 [0,928 [0,944 [0,955 [0,965 [0,972 [0,977 [0,982 [0,985 [0,988
7 0,328 (0,591 [0,772 [0,879 [0,937 [0,967 [0,976 [0,982 [0,987 [0,990 [0,992 [0,994 [0,996 [0,997
8 0,373 [0,662 [0,340 [0,930 [0,970 [0,986 [0,991 [0,994 [0,996 [0,997 [0,998 [0,998 [0,999 [0,999
9 0,418 (0,727 (0,894 [0,963 [0,987 [0,995 [0,997 [0,998 [0,999 [0,999 [0,999 [1,000

10 0,462 (0,785 (0,934 [0,982 [0,995 [0,998 [0,999 [0,999 [1,000

11 0,506 [0,837 (0,962 [0,992 [0,998 [0,999 [1,000

12 0,548 [0,880 [0,979 (0,997 [0,999 [1,000

13 0,590 (0,916 (0,989 [0,999 [1,000

14 0,631 (0,943 [0,995 [1,000

15 0,670 [0,964 (0,998 [1,000

16 0,708 (0,978 [0,999 [1,000

17 0,744 (0,987 [1,000

13 0,779 (0,993 [1,000

19 0,811 (0,996 [1,000

20 0,841 (0,998 [1,000

21 0,869 (0,999 [1,000

22 0,893 [1,000

23 0,915 [1,000

24 0,934 [1,000

ap)=3

“K/;(p“ oy (10020 {030 {040 10,50 0,60 |0.65 [0.70 [0.75 |0.80 |085 090 095 |1.00
1 0,032 {0,063 [0,091 [0,118 [0,143 |0,167 |0,178 |0,189 |0,200 0,211 [0,221 |0,231 [0,241 |0,250
2 0,064 0,125 [0,180 0,232 [0,280 0,324 [0,345 0,365 |0,385 0,403 |0,421 0,438 |0,455 0,471
3 0,097 (0,186 [0,268 [0,342 [0,410 [0,470 [0,498 [0,524 [0,549 [0,573 [0,595 [0,616 [0,635 |0,654
4 0,129 [0,247 [0,353 [0,448 [0,530 [0,602 [0,633 [0,662 [0,689 [0,714 |0,737 |0,757 |0,776 |0,794
5 0,161 [0,307 [0,436 |0,547 [0,640 [0,715 |0,747 |0,776 |0,801 |0,823 [0,843 [0,861 [0,876 |0,890
6 0,192 [0,366 [0,515 |0,638 [0,735 |0,308 [0,837 |0,862 [0,883 [0,901 [0,916 [0,928 [0,939 [0,948
7 0,224 [0,424 [0,591 [0,721 [0,815 [0,879 [0,903 [0,922 [0,937 [0,949 [0,959 [0,967 [0,973 [0,978
8 0,256 [0,481 [0,662 [0,793 [0,878 [0,930 [0,947 [0,960 [0,970 [0,977 [0,982 [0,986 [0,990 [0,992
9 0,287 [0,536 [0,727 [0,853 [0,925 [0,963 [0,974 [0,981 [0,987 [0,990 [0,993 [0,995 [0,996 [0,997
10 0,319 [0,590 [0,785 [0,900 [0,957 [0,982 [0,988 [0,992 [0,995 [0,996 [0,998 [0,998 [0,999 [0,999
11 0,350 [0,641 (0,837 [0,936 [0,977 [0,992 [0,995 [0,997 [0,998 [0,999 [0,999 [0,999 [1,000

12 0,381 [0,690 [0,880 [0,962 [0,989 [0,997 [0,998 [0,999 [0,999 [1,000

13 0,412 (0,737 [0,916 (0,978 [0,995 (0,999 [0,999 |1,000

14 0,442 (0,780 (0,943 (0,989 [0,998 [1,000

15 0,473 (0,820 [0,964 (0,994 [0,999 [1,000

16 0,503 [0,855 (0,978 [0,997 [1,000

17 0,533 [0,887 [0,987 [0,999 [1,000

18 0,562 (0,914 (0,993 [1,000

19 0,591 (0,936 (0,996 [1,000

20 0,620 (0,954 (0,998 [1,000

21 0,648 (0,968 (0,999 [1,000

22 0,676 (0,979 [1,000

23 0,703 (0,986 [1,000

24 0,729 (0,992 [1,000




ap)=4

n/

Koo py P10 [020 [030 040|050 10,60 0,65 1070 |0.75 0,80 [0.85 [0.90 |095 1,00
1 0,024 (0,048 [0,070 [0,091 [0,111 [0,130 [0,140 |0,149 [0,158 [0,167 |0,175 |0,184 [0,192 [0,200
2 0,049 (0,095 [0,139 [0,180 [0,220 [0,257 [0,274 [0,291 [0,308 [0,324 [0,340 [0,355 [0,370 0,385
3 0,073 [0,142 [0,207 [0,268 [0,325 [0,377 |0,402 |0,426 |0,448 [0,470 |0,491 [0,512 [0,531 0,549
4 0,097 [0,189 [0,275 [0,353 [0,425 [0,491 [0,521 [0,549 [0,576 |0,602 |0,626 |0,648 [0,669 [0,689
5 0,122 [0,236 [0,341 0,436 |0,521 [0,596 |0,629 0,660 |0,689 0,715 |0,739 0,762 [0,782 |0,801
6 0,146 [0,282 [0,406 [0,515 [0,610 [0,690 [0,724 [0,755 [0,783 [0,808 [0,830 0,850 0,867 [0,883
7 0,170 [0,328 [0,469 [0,591 [0,692 [0,772 [0,805 |0,834 [0,858 [0,879 [0,898 [0,913 [0,926 [0,937
8 0,194 (0,373 [0,531 [0,662 [0,764 [0,340 [0,870 [0,894 [0,914 [0,930 [0,943 [0,954 [0,963 [0,970
9 0,218 [0,418 [0,590 [0,727 [0,827 [0,894 [0,918 [0,937 [0,951 [0,963 [0,971 [0,978 [0,983 [0,987
10 0,242 [0,462 [0,646 [0,785 [0,878 [0,934 [0,952 [0,965 [0,975 [0,982 [0,987 [0,990 [0,993 [0,995
11 0,266 |0,506 [0,700 [0,837 [0,919 [0,962 [0,974 [0,982 [0,988 [0,992 [0,994 [0,996 [0,997 [0,998
12 0,290 [0,548 [0,750 [0,880 [0,949 [0,979 [0,987 [0,992 [0,995 [0,997 [0,998 [0,999 [0,999 [0,999
13 0,314 [0,590 [0,796 [0,916 [0,969 [0,989 [0,994 [0,996 [0,998 [0,999 [0,999 [1,000

14 0,338 [0,631 [0,837 [0,943 [0,983 [0,995 [0,997 [0,999 [0,999 [1,000

15 0,362 [0,670 [0,874 [0,964 [0,991 [0,998 [0,999 [0,999 [1,000

16 0,385 [0,708 (0,905 [0,978 [0,995 (0,999 [1,000

17 0,409 [0,744 (0,930 [0,987 [0,998 [1,000

13 0,432 (0,779 [0,951 (0,993 [0,999 [1,000

19 0,455 [0,811 [0,967 (0,996 [1,000

20 0,479 (0,341 (0,978 [0,998 [1,000

21 0,502 [0,869 (0,986 (0,999 [1,000

22 0,525 [0,893 [0,992 [1,000

23 0,547 (0,915 [0,995 [1,000

24 0,570 (0,934 (0,997 [1,000

ap)=5

“K/;(p“ oy (10020 {030 {040 10,50 0,60 |0.65 [0.70 [0.75 |0.80 |085 090 095 |1.00
1 0,020 [0,038 [0,057 [0,074 [0,091 [0,107 |0,115 |0,123 |0,130 |0,138 [0,145 |0,153 [0,160 |0,167
2 0,039 (0,077 [0,113 [0,147 [0,180 [0,212 [0,227 |0,242 [0,257 0,271 |0,285 |0,298 [0,311 |0,324
3 0,059 [0,115 [0,169 [0,220 [0,268 [0,314 [0,335 [0,357 |0,377 |0,397 |0,416 [0,435 [0,453 [0,470
4 0,078 [0,153 [0,224 [0,291 [0,353 [0,412 [0,439 [0,465 [0,491 [0,515 [0,538 0,560 [0,581 0,602
5 0,098 [0,121 [0,279 [0,361 |0,436 [0,505 [0,537 |0,567 |0,596 [0,622 [0,648 [0,672 [0,694 [0,715
6 0,117 [0,229 (0,333 [0,429 [0,515 [0,593 [0,627 |0,660 [0,690 [0,718 [0,743 [0,767 [0,788 0,808
7 0,137 [0,266 [0,386 |0,495 [0,591 |0,673 |0,709 |0,742 [0,772 |0,799 |0,823 [0,844 [0,863 [0,879
8 0,156 [0,304 [0,439 [0,559 [0,662 [0,746 |0,782 |0,813 |0,840 |0,864 |0,885 [0,902 [0,917 [0,930
9 0,176 [0,341 [0,490 0,620 |0,727 0,810 |0,843 0,871 |0,894 0,914 |0,930 0,943 [0,954 |0,963
10 0,195 [0,378 [0,541 [0,678 [0,785 [0,863 [0,892 [0,915 [0,934 [0,949 [0,960 [0,969 [0,976 [0,982
11 0,215 [0,414 [0,590 [0,732 [0,837 [0,906 [0,930 [0,948 [0,962 [0,972 [0,979 [0,985 [0,989 [0,992
12 0,234 (0,450 [0,637 [0,782 [0,880 [0,939 [0,957 [0,970 [0,979 [0,986 [0,990 [0,993 [0,995 [0,997
13 0,253 [0,486 (0,682 [0,827 [0,916 [0,962 [0,975 [0,984 [0,989 [0,993 [0,995 [0,997 [0,998 [0,999
14 0,273 [0,521 [0,726 [0,366 [0,943 [0,978 [0,987 [0,992 [0,995 [0,997 [0,998 [0,999 [0,999 [1,000
15 0,292 [0,556 [0,766 [0,900 [0,964 [0,988 [0,993 [0,996 [0,998 [0,999 [0,999 [1,000

16 0,311 [0,591 [0,304 [0,927 [0,978 [0,994 [0,997 [0,998 [0,999 |1,000

17 0,331 [0,624 [0,839 [0,949 [0,987 [0,997 [0,999 [0,999 [1,000

18 0,350 [0,657 (0,870 [0,966 [0,993 [0,999 [0,999 |1,000

19 0,369 [0,689 (0,898 [0,978 [0,996 (0,999 [1,000

20 0,388 (0,720 (0,922 [0,986 [0,998 [1,000

21 0,407 [0,750 [0,941 0,992 [0,999 [1,000

22 0,426 (0,779 (0,957 (0,995 [1,000

23 0,445 (0,806 (0,970 (0,998 [1,000

24 0,464 (0,832 [0,980 [0,999 [1,000




ap)=6

n/

Koo py P10 [020 [030 040|050 10,60 0,65 1070 |0.75 0,80 [0.85 [0.90 |095 1,00
1 0,016 [0,032 [0,048 [0,063 [0,077 [0,091 [0,098 [0,104 [0,111 [0,118 0,124 [0,130 0,137 [0,143
2 0,033 [0,064 [0,095 [0,125 [0,153 |0,180 [0,194 [0,207 |0,220 |0,232 [0,244 [0,257 [0,268 [0,280
3 0,049 (0,097 [0,142 [0,186 [0,228 [0,268 [0,287 |0,306 |0,325 |0,342 |0,360 |0,377 |0,394 [0,410
4 0,066 0,129 [0,189 [0,247 [0,302 [0,353 [0,378 0,402 [0,425 0,448 [0,470 0,491 [0,511 |0,530
5 0,082 [0,161 [0,236 0,307 |0,374 0,436 |0,466 0,494 [0,521 |0,547 [0,572 |0,596 [0,610 |0,640
6 0,098 (0,192 [0,282 [0,366 [0,444 [0,515 [0,549 [0,580 [0,610 [0,638 [0,665 [0,690 [0,713 [0,735
7 0,115 0,224 [0,328 0,424 [0,512 0,591 |0,627 0,661 |0,692 0,721 |0,747 0,772 |0,794 |0.815
8 0,131 [0,256 [0,373 [0,481 [0,577 |0,662 [0,699 [0,733 [0,764 [0,793 [0,818 0,840 [0,860 |0,878
9 0,147 (0,287 [0,418 [0,536 [0,640 [0,727 [0,764 [0,797 [0,827 [0,853 [0,875 [0,894 [0,911 [0,935
10 0,163 [0,319 [0,462 [0,590 [0,698 [0,785 [0,821 [0,852 [0,878 [0,900 [0,919 [0,934 [0,947 [0,957
11 0,180 [0,350 [0,506 |0,641 [0,752 [0,837 |0,870 [0,897 [0,919 [0,936 [0,951 [0,962 [0,970 [0,977
12 0,196 [0,381 [0,548 [0,690 |0,301 |0,880 [0,909 |0,931 [0,949 [0,962 [0,972 [0,979 [0,985 [0,989
13 0,212 [0,412 [0,590 [0,737 [0,845 [0,916 [0,939 [0,957 [0,969 [0,978 [0,985 [0,989 [0,993 [0,995
14 0,229 [0,442 [0,631 [0,780 [0,883 [0,943 [0,961 |0,974 [0,983 [0,989 [0,992 [0,995 [0,997 [0,998
15 0,245 [0,473 (0,670 [0,820 [0,914 [0,964 [0,977 [0,985 [0,991 [0,994 [0,996 [0,998 [0,999 [0,999
16 0,261 [0,503 [0,708 [0,855 [0,940 [0,978 [0,987 [0,992 [0,995 [0,997 [0,998 [0,999 [0,999 [1,000
17 0,277 (0,533 [0,744 [0,887 [0,959 [0,987 [0,993 [0,996 [0,998 [0,999 [0,999 [1,000

13 0,293 (0,562 [0,779 [0,914 [0,973 [0,993 [0,996 [0,998 [0,999 [1,000

19 0,309 [0,591 [0,811 [0,936 [0,984 [0,996 [0,998 [0,999 [1,000

20 0,326 [0,620 [0,841 [0,954 [0,990 [0,998 [0,999 |1,000

21 0,342 (0,648 (0,869 (0,968 [0,994 (0,999 [1,000

22 0,358 [0,676 (0,893 [0,979 [0,997 [1,000

23 0,374 (0,703 [0,915 [0,986 [0,998 [1,000

24 0,390 [0,729 (0,934 (0,992 [0,999 [1,000

ap)=1

“K/;(p“ oy (10020 {030 {040 10,50 0,60 |0.65 [0.70 [0.75 |0.80 |085 090 095 |1.00
1 0,014 0,028 [0,041 [0,054 |0,067 [0,079 |0,085 [0,091 |0,097 0,103 |0,108 |0,114 |0,119 |0,125
2 0,028 0,056 [0,082 0,108 [0,133 |0,157 |0,169 0,180 |0,192 0,203 [0,214 |0,225 [0,236 |0,246
3 0,042 [0,083 [0,123 [0,161 |0,198 |0,234 |0,251 |0,268 |0,285 0,301 |0,317 |0,332 [0,348 |0,362
4 0,056 [0,111 [0,163 [0,214 [0,263 [0,309 [0,332 [0,353 [0,375 [0,395 |,0415 [0,435 [0,454 [0,473
5 0,070 [0,138 [0,204 [0,267 [0,326 [0,383 [0,410 |0,436 |0,461 |0,486 [0,509 [0,532 [0,554 0,575
6 0,084 [0,166 [0,244 [0,319 [0,389 [0,455 |0,486 |0,515 |0,544 [0,572 |0,598 [0,623 [0,646 [0,669
7 0,098 [0,193 [0,284 [0,370 [0,450 [0,524 [0,558 [0,591 |0,622 [0,651 |0,679 |0,705 |0,729 |0,751
8 0,113 0,221 [0,324 [0,420 [0,510 [0,590 [0,627 0,662 |0,694 0,724 [0,751 0,777 [0,800 |0,821
9 0,127 [0,248 [0,363 [0,470 [0,567 [0,653 [0,691 [0,727 [0,759 [0,788 [0,815 0,838 [0,859 0,878
10 0,141 0,275 [0,402 [0,519 [0,623 [0,712 [0,751 |0,785 |0,816 0,844 |0,868 |0,888 [0,906 [0,921
11 0,155 [0,303 [0,441 [0,566 [0,676 |0,766 |0,304 [0,837 [0,865 |0,889 [0,910 [0,927 [0,941 [0,952
12 0,169 [0,330 [0,479 [0,613 [0,725 [0,815 [0,850 [0,880 [0,905 [0,925 [0,942 [0,955 [0,965 [0,973
13 0,183 [0,357 [0,517 [0,657 |0,772 [0,857 |0,390 [0,916 [0,936 |0,952 [0,964 [0,974 [0,981 [0,986
14 0,197 [0,383 [0,554 [0,700 [0,814 [0,894 [0,922 [0,943 [0,959 [0,971 [0,979 [0,986 [0,990 [0,993
15 0,211 [0,410 [0,590 [0,741 [0,852 [0,924 [0,947 [0,964 [0,975 |0,983 [0,989 [0,993 [0,995 [0,997
16 0,225 [0,437 [0,626 [0,779 [0,885 [0,947 [0,965 [0,978 [0,986 [0,991 [0,994 [0,996 [0,998 [0,999
17 0,238 [0,463 [0,661 |0,815 |0,914 [0,965 |0,979 |0,987 [0,992 [0,995 [0,997 [0,998 [0,999 [0,999
18 0,252 [0,489 (0,695 [0,847 [0,937 [0,978 [0,987 [0,993 [0,996 [0,998 [0,999 [0,999 [1,000

19 0,266 [0,515 [0,727 [0,877 [0,956 [0,987 [0,993 [0,996 |0,998 [0,999 [0,999 [1,000

20 0,280 [0,541 [0,759 [0,903 [0,970 [0,992 [0,996 [0,998 [0,999 [1,000

21 0,294 (0,567 (0,789 [0,925 [0,980 [0,996 [0,998 [0,999 [1,000

22 0,308 (0,592 [0,817 [0,944 [0,988 (0,998 [0,999 [1,000

23 0,322 (0,617 [0,843 [0,959 [0,993 (0,999 [1,000

24 0,336 [0,642 [0,868 [0,971 [0,996 (0,999 [1,000




ap)=8

n/

Koo py P10 [020 [030 040|050 10,60 0,65 1070 |0.75 0,80 [0.85 [0.90 |095 1,00
1 0,012 [0,024 (0,036 [0,048 [0,059 [0,070 [0,075 |0,080 [0,086 |0,091 |0,096 |0,101 |0,106 [0,111
2 0,025 [0,049 [0,072 [0,095 [0,117 [0,139 [0,149 [0,160 |0,170 |0,180 [0,190 [0,200 [0,210 [0,220
3 0,037 [0,073 [0,108 [0,142 [0,175 |0,207 [0,223 [0,228 [0,253 |0,268 [0,282 [0,297 [0,311 0,325
4 0,049 [0,097 [0,144 [0,189 [0,233 0,275 |0,295 [0,315 |0,334 0,353 |0,372 0,390 |0,408 [0,425
5 0,062 0,122 [0,180 [0,236 |0,289 [0,341 |0,366 0,390 |0,413 0,436 |0,458 0,480 [0,501 |0,521
6 0,074 0,146 [0,215 [0,282 [0,345 0,406 |0,435 0,462 |0,489 0,515 |0,541 |0,565 [0,588 |0,610
7 0,086 (0,170 [0,251 [0,328 [0,401 [0,469 [0,501 [0,533 [0,562 [0,591 |0,618 [0,644 [0,669 [0,692
8 0,099 (0,194 [0,286 [0,373 [0,455 [0,531 |0,566 |0,600 |0,632 |0,662 |0,690 [0,717 |0,741 |0,764
9 0,111 [0,218 [0,321 [0,418 [0,508 [0,590 |,0628 [0,663 [0,696 |0,727 [0,755 [0,781 [0,805 [0,827
10 0,123 [0,242 [0,356 [0,462 [0,559 [0,646 [0,686 |0,722 [0,755 |0,785 [0,813 |0,837 0,859 0,878
11 0,136 [0,266 [0,390 [0,506 [0,609 [0,700 [0,740 |0,776 |0,808 [0,837 |0,862 [0,884 [0,903 [0,919
12 0,148 [0,290 [0,425 [0,548 [0,658 [0,750 |0,789 |0,824 [0,854 |0,880 [0,902 [0,921 [0,936 [0,949
13 0,160 [0,314 [0,459 [0,590 [0,704 [0,796 |0,834 |0,866 |0,893 [0,916 |0,934 [0,949 [0,960 [0,969
14 0,172 [0,338 [0,492 [0,631 [0,747 |0,837 |0,872 [0,901 [0,925 [0,943 [0,957 |0,968 [0,977 0,983
15 0,185 [0,362 [0,526 [0,670 [0,787 [0,874 [0,905 [0,930 [0,949 [0,964 [0,974 [0,982 [0,987 [0,991
16 0,197 [0,385 [0,558 [0,708 [0,825 [0,905 [0,932 [0,952 [0,967 [0,978 [0,985 [0,990 [0,993 [0,995
17 0,209 [0,409 [0,591 [0,744 [0,858 [0,930 [0,953 [0,969 [0,980 [0,987 [0,992 [0,995 [0,997 [0,998
13 0,222 (0,432 (0,623 [0,779 [0,888 [0,951 [0,969 [0,981 [0,988 [0,993 [0,996 [0,997 [0,998 [0,999
19 0,234 (0,455 (0,654 [0,811 [0,914 [0,967 [0,980 [0,989 [0,993 [0,996 [0,998 [0,999 [0,999 [1,000
20 0,246 [0,479 [0,684 [0,841 [0,936 [0,978 [0,988 [0,993 [0,997 [0,998 [0,999 [0,999 [1,000

21 0,258 [0,502 [0,714 [0,869 [0,953 [0,986 [0,993 [0,996 [0,998 [0,999 [1,000

22 0,270 [0,525 [0,742 [0,393 [0,967 [0,992 [0,996 [0,998 [0,999 [1,000

23 0,283 [0,547 [0,770 [0,915 [0,978 [0,995 [0,998 [0,999 [1,000

24 0,295 (0,570 [0,796 (0,934 [0,985 (0,997 [0,999 [1,000

ap)=9

“K/;(p“ oy (10020 {030 {040 10,50 0,60 |0.65 [0.70 [0.75 |0.80 |085 090 095 |1.00
1 0,011 [0,022 [0,032 [0,043 [0,053 [0,063 [0,067 |0,072 [0,077 |0,082 [0,086 [0,091 [0,095 [0,100
2 0,022 {0,043 [0,064 0,085 [0,105 0,125 |0,134 [0,144 |0,153 |0,162 |0,171 |0,180 |0,189 |0,198
3 0,033 0,065 [0,097 0,127 |0,157 |0,186 |0,200 [0,214 |0,228 |0,241 [0,255 |0,268 [0,281 |0,294
4 0,044 (0,087 [0,129 [0,169 [0,209 [0,247 [0,265 |0,284 [0,302 [0,319 [0,336 [0,353 [0,370 [0,386
5 0,055 [0,108 [0,161 [0,211 |0,260 [0,307 [0,330 |0,352 [0,374 [0,395 [0,416 [0,436 [0,456 |0,475
6 0,066 [0,130 [0,192 [0,253 [0,311 [0,366 |0,393 [0,419 |0,444 [0,469 [0,492 [0,515 [0,538 0,559
7 0,077 [0,152 [0,224 [0,294 [0,361 |0,424 [0,454 |0,484 [0,512 |0,539 [0,566 |0,591 [0,615 0,638
8 0,088 [0,173 [0,256 [0,335 [0,410 [0,481 [0,514 |0,546 |0,577 |0,607 |0,635 |0,662 |0,687 [0,711
9 0,099 [0,195 [0,287 [0,376 |,0459 [0,536 |0,572 |0,607 |0,640 |0,670 [0,700 [0,727 [0,752 [0,776
10 0,110 [0,216 [0,319 [0,416 [0,507 [0,590 [0,628 |0,664 |0,698 [0,730 [0,759 [0,785 [0,810 [0,832
11 0,121 [0,238 [0,350 [0,456 [0,553 [0,641 |0,681 |0,718 [0,752 |0,783 |0,811 [0,837 [0,859 [0,879
12 0,132 (0,259 [0,381 [0,495 [0,599 [0,690 [0,731 |0,768 [0,801 |0,831 |0,857 [0,880 [0,900 [0,917
13 0,143 [0,281 [0,412 [0,534 [0,643 [0,737 |0,777 |0,813 [0,845 |0,873 |0,896 [0,916 [0,932 [0,946
14 0,154 (0,302 [0,442 [0,572 [0,685 [0,780 [0,820 [0,854 [0,883 [0,907 [0,927 [0,943 [0,956 [0,966
15 0,165 [0,323 [0,473 [0,609 [0,726 [0,820 [0,857 |0,889 [0,914 [0,935 [0,951 [0,964 [0,973 [0,980
16 0,175 [0,344 [0,503 [0,645 [0,764 |0,855 |0,890 [0,918 [0,940 [0,956 [0,969 [0,978 [0,984 [0,989
17 0,186 |0,366 |0,533 |0,680 |0,300 |0,887 [0,918 [0,941 [0,959 [0,972 [0,981 [0,987 [0,991 [0,994
18 0,197 [0,387 [0,562 [0,715 [0,834 [0,914 |0,941 |0,960 [0,973 |0,983 [0,989 [0,993 [0,995 [0,997
19 0,208 [0,408 [0,591 [0,747 [0,864 [0,936 [0,958 [0,974 [0,984 [0,990 [0,994 [0,996 [0,998 [0,999
20 0,219 [0,429 (0,620 [0,779 [0,891 [0,954 [0,972 [0,983 [0,990 [0,994 [0,997 [0,998 [0,999 [0,999
21 0,230 [0,450 [0,648 [0,308 [0,914 [0,968 [0,982 [0,990 [0,994 [0,997 [0,998 [0,999 [1,000

22 0,241 (0,470 [0,676 [0,836 [0,935 [0,979 [0,989 [0,994 [0,997 [0,998 [0,999 [1,000

23 0,252 [0,491 [0,703 [0,862 [0,951 [0,986 [0,993 [0,997 [0,998 [0,999 [1,000

24 0,263 [0,512 [0,729 [0,885 [0,965 [0,992 [0,996 [0,998 [0,999 [1,000




ap)=10

n/

Koo py P10 [020 [030 040|050 10,60 0,65 1070 |0.75 0,80 [0.85 [0.90 |095 1,00
1 0,010 [0,020 [0,029 [0,038 [0,048 [0,057 [0,061 |0,065 [0,070 |0,074 |0,078 [0,083 [0,087 [0,091
2 0,020 [0,039 [0,058 [0,077 [0,095 [0,113 [0,122 [0,130 [0,139 |0,147 |0,156 |0,164 [0,172 0,180
3 0,030 [0,059 [0,087 [0,115 |0,142 [0,169 [0,182 |0,194 [0,207 |0,220 [0,232 [0,244 [0,256 0,268
4 0,040 [0,078 [0,116 [0,153 [0,189 [0,224 [0,241 [0,258 |0,275 0,291 |0,307 [0,323 |0,338 |0,353
5 0,049 [0,098 [0,145 [0,191 [0,236 [0,279 [0,300 [0,320 [0,341 [0,361 |0,380 [0,399 [0,418 [0,436
6 0,059 [0,117 [0,174 0,229 [0,282 0,333 |0,358 [0,382 |0,406 0,429 |0,451 0,473 |0,495 0,515
7 0,069 [0,137 [0,203 [0,266 [0,328 [0,386 [0,415 |0,442 [0,469 [0,495 [0,520 [0,545 [0,568 0,591
8 0,079 [0,156 [0,231 [0,304 [0,373 [0,439 [0,470 [0,501 [0,531 [0,559 [0,586 [0,613 0,638 0,662
9 0,089 (0,176 (0,260 [0,341 [0,418 [0,490 [0,525 |0,558 [0,590 [0,620 [0,649 [0,676 [0,702 [0,727
10 0,099 [0,195 [0,288 [0,378 [0,462 [0,541 [0,578 [0,613 [0,646 [0,678 [0,708 [0,736 [0,761 |0,785
11 0,109 [0,215 [0,317 |0,414 [0,506 |0,590 [0,629 |0,665 |0,700 |0,732 [0,762 [0,789 [0,814 [0,837
12 0,119 [0,234 [0,345 |0,450 [0,548 [0,637 |0,677 |0,715 |0,750 |0,782 |0,811 |0,837 |0,860 [0,880
13 0,129 [0,253 [0,373 [0,486 [0,590 [0,682 [0,724 [0,762 [0,796 |0,827 |0,854 [0,878 [0,898 [0,916
14 0,138 [0,273 [0,401 [0,521 [0,631 |0,726 |0,767 |0,804 [0,837 |0,866 [0,891 |0,911 |0,929 0,943
15 0,148 (0,292 [0,429 [0,556 [0,670 [0,766 |0,807 |0,843 [0,874 [0,900 [0,921 [0,938 [0,952 [0,964
16 0,158 [0,311 [0,457 [0,591 [0,708 [0,304 [0,844 [0,877 [0,905 [0,927 [0,945 [0,959 [0,970 [0,978
17 0,168 [0,331 [0,484 [0,624 [0,744 [0,839 [0,876 [0,906 [0,930 [0,949 [0,963 [0,974 [0,982 [0,987
18 0,178 [0,350 [0,511 [0,657 [0,779 [0,870 [0,904 [0,931 [0,951 [0,966 [0,977 [0,984 [0,989 [0,993
19 0,188 [0,369 [0,538 [0,689 [0,811 [0,898 [0,928 [0,951 [0,967 [0,978 [0,986 [0,991 [0,994 [0,996
20 0,198 [0,388 [0,565 [0,720 [0,841 [0,922 [0,948 [0,966 [0,978 [0,986 [0,992 [0,995 [0,997 [0,998
21 0,207 [0,407 [0,592 [0,750 [0,869 [0,941 [0,963 [0,977 [0,986 [0,992 [0,995 [0,997 [0,998 [0,999
22 0,217 [0,426 [0,618 [0,779 [0,893 [0,957 [0,975 |0,985 [0,992 [0,995 [0,998 [0,999 [0,999 [1,000
23 0,227 |0,445 [0,644 [0,306 [0,915 |0,970 [0,983 [0,991 [0,995 [0,998 [0,999 [0,999 [1,000

24 0,237 [0,464 (0,669 (0,832 [0,934 [0,980 [0,989 [0,995 [0,997 [0,999 [0,999 [1,000

op)=11

“K/;(p“ oy (10020 {030 {040 10,50 0,60 |0.65 [0.70 [0.75 |0.80 |085 090 095 |1.00
1 0,009 [0,018 [0,027 [0,035 [0,043 [0,052 [0,056 |0,060 [0,064 [0,068 [0,072 [0,076 [0,079 0,083
2 0,018 0,036 [0,053 [0,070 |0,087 0,103 |0,111 |0,119 |0,127 |0,135 [0,143 |0,150 0,158 |0,166
3 0,027 [0,054 [0,080 [0,105 |0,130 |0,154 |0,166 |0,178 |0,190 0,201 [0,213 |0,224 [0,235 |0,246
4 0,036 [0,071 [0,106 [0,140 [0,173 [0,205 [0,221 [0,236 [0,252 [0,267 [0,282 [0,297 [0,311 0,325
5 0,045 [0,089 [0,132 [0,174 [0,216 [0,255 [0,275 |0,294 [0,313 [0,332 [0,350 0,368 0,385 0,403
6 0,054 (0,107 [0,159 [0,209 [0,258 [0,305 [0,328 [0,351 [0,373 |0,395 |0,416 |0,437 [0,457 [0,477
7 0,063 [0,125 [0,185 |0,243 [0,300 |0,355 |0,381 |0,407 |0,432 |0,457 |0,481 [0,504 [0,527 0,549
8 0,072 [0,143 [0,211 [0,278 [0,342 0,403 [0,433 0,462 [0,490 0,517 [0,544 |0,569 [0,594 [0,617
9 0,081 [0,160 [0,237 [0,312 [0,383 [0,451 [0,484 [0,516 |0,546 |0,576 |0,604 |0,631 |0,657 |0,681
10 0,090 [0,178 [0,263 [0,346 [0,424 [0,499 [0,534 [0,568 [0,600 |0,631 |0,661 [0,689 [0,716 [0,740
11 0,099 (0,196 (0,289 [0,379 [0,465 [0,546 [0,582 [0,618 [0,652 |0,685 |0,715 [0,743 [0,770 [0,794
12 0,108 [0,213 [0,315 [0,413 [0,505 [0,590 [0,629 [0,667 [0,702 [0,735 [0,765 [0,793 [0,818 0,841
13 0,117 [0,231 [0,341 [0,446 [0,544 [0,634 [0,675 |0,713 |0,748 [0,781 |0,810 |0,837 |0,861 |0,881
14 0,126 [0,249 [0,367 [0,479 [0,583 [0,676 [0,718 [0,756 [0,791 |0,823 [0,851 [0,875 [0,897 [0,915
15 0,135 [0,266 (0,393 [0,511 [0,620 [0,716 [0,758 [0,797 [0,831 |0,860 |0,886 |0,908 [0,926 [0,941
16 0,144 [0,284 (0,418 [0,544 [0,657 [0,755 |0,796 |0,833 [0,866 |0,893 [0,916 [0,934 [0,949 [0,961
17 0,153 [0,302 [0,443 [0,575 |0,693 [0,791 [0,832 [0,867 |0,896 [0,920 [0,940 [0,955 [0,967 |0,975
18 0,162 [0,319 [0,469 [0,606 |0,727 |0,824 [0,863 |0,896 [0,922 [0,943 [0,958 [0,970 [0,979 [0,985
19 0,171 [0,337 [0,494 [0,637 [0,760 [0,855 |0,891 [0,921 |0,643 |0,960 |0,972 [0,981 [0,987 [0,992
20 0,180 [0,354 [0,519 [0,667 [0,791 [0,883 [0,916 [0,941 [0,960 [0,973 [0,982 [0,989 [0,993 [0,995
21 0,189 (0,372 [0,543 [0,696 [0,820 [0,907 [0,937 [0,958 [0,973 [0,983 [0,989 [0,993 [0,996 [0,998
22 0,198 [0,389 [0,568 [0,725 [0,848 [0,928 [0,953 [0,971 [0,982 [0,989 [,0994 [0,996 [0,998 [0,999
23 0,207 [0,406 [0,592 [0,752 [0,873 [0,946 [0,967 [0,980 [0,989 [0,994 [,0996 [0,998 [0,999 [0,999
24 0,216 [0,424 [0,616 [0,779 [0,896 [0,960 [0,977 [0,987 [0,993 [0,996 [0,998 [0,999 [0,999 [1,000




op)=12

n/

Koo py P10 [020 [030 040|050 10,60 0,65 1070 |0.75 0,80 [0.85 [0.90 |095 1,00
1 0,008 [0,016 [0,024 [0,032 [0,040 [0,048 [0,051 |0,055 [0,059 |0,063 |0,066 [0,070 [0,073 [0,077
2 0,017 [0,033 [0,049 [0,064 [0,080 [0,095 [0,102 [0,110 [0,117 |0,125 [0,132 |0,139 0,146 0,153
3 0,025 [0,049 [0,073 [0,097 [0,120 [0,142 [0,153 |0,164 |0,175 |0,186 |0,197 [0,207 [0,218 0,228
4 0,033 (0,066 [0,097 [0,129 [0,159 [0,189 [0,204 0,218 [0,233 |0,247 [0,261 |,0275 [0,288 |0,302
5 0,041 [0,082 [0,122 [0,161 [0,199 0,236 |0,254 0,272 |0,289 0,307 [0,324 |0,341 [0,357 |0,374
6 0,050 [0,098 [0,146 [0,192 [0,238 [0,282 [0,303 0,325 |0,345 0,366 |0,386 0,406 [0,425 |0,444
7 0,058 0,115 [0,170 0,224 [0,277 0,328 [0,352 0,377 |0,401 |0,424 [0,447 0,469 [0,491 [0,512
8 0,066 [0,131 [0,194 [0,256 [0,315 |0,373 |0,401 |0,428 [0,455 |0,481 |0,506 [0,531 [0,554 [0,577
9 0,074 (0,147 [0,218 [0,287 [0,354 [0,418 [0,449 [0,479 [0,508 [0,536 [0,563 [0,590 [0,615 0,640
10 0,083 [0,163 [0,242 [0,319 [0,392 [0,462 [0,496 [0,528 [0,559 [0,590 [0,619 [0,646 [0,673 |0,698
11 0,091 [0,180 [0,266 [0,350 [0,430 [0,506 [0,542 [0,576 [0,609 [0,641 [0,671 [0,700 [0,727 |0,752
12 0,099 [0,196 [0,290 [0,381 |0,467 |0,548 [0,586 |0,623 |0,658 |0,690 |0,721 |0,750 |0,777 |0,801
13 0,107 [0,212 [0,314 [0,412 [0,504 [0,590 [0,630 |0,668 [0,704 [0,737 [0,768 [0,796 [0,822 0,845
14 0,116 |0,229 [0,338 [0,442 [0,541 |0,631 |0,672 |0,711 |0,747 |0,780 [0,810 |0,837 0,861 |0,883
15 0,124 0,245 [0,362 0,473 [0,576 0,670 [0,712 [0,752 |0,787 |0,820 [0,848 |0,874 [0.896 0,914
16 0,132 [0,261 [0,385 [0,503 [0,611 [0,708 [0,751 |0,790 [0,825 |0,855 |0,882 [0,905 [0,924 [0,940
17 0,140 [0,277 [0,409 [0,533 [0,646 [0,744 [0,787 [0,825 [0,858 [0,887 [0,911 [0,930 [0,946 [0,959
13 0,149 (0,293 [0,432 [0,562 [0,679 [0,779 [0,821 [0,857 [0,888 [0,914 [0,935 [0,951 [0,964 [0,973
19 0,157 [0,309 [0,455 [0,591 [0,712 [0,811 |0,852 [0,836 [0,914 [0,936 [0,954 [0,967 [0,976 [0,984
20 0,165 |0,326 [0,479 [0,620 [0,743 [0,341 [0,880 [0,911 |0,936 |0,954 [0,968 [0,978 [0,985 [0,990
21 0,173 [0,342 [0,502 [0,648 [0,773 [0,869 [0,904 [0,932 [0,953 [0,968 [0,979 [0,986 [0,991 [0,994
22 0,182 [0,358 [0,525 [0,676 |0,801 |0,893 [0,926 [0,950 [0,967 [0,979 [0,987 [0,992 [0,995 [0,997
23 0,190 [0,374 [0,547 [0,703 [0,828 [0,915 [0,944 [0,964 [0,978 [0,986 [0,992 [0,995 [0,997 [0,998
24 0,198 (0,390 [0,570 [0,729 [0,854 [0,934 [0,958 [0,975 [0,985 [0,992 [0,995 [0,997 [0,999 [0,999
ap)=13

“K/;(p“ oy (10020 {030 {040 10,50 0,60 |0.65 [0.70 [0.75 |0.80 |085 090 095 |1.00
1 0,008 [0,015 [0,023 [0,030 [0,037 [0,044 [0,048 [0,051 [0,055 [0,058 [0,061 [0,065 [0,068 [0,071
2 0,015 0,030 [0,045 [0,060 |0,074 0,088 |0,095 [0,102 [0,109 |0,116 [0,122 |0,129 [0,136 |0,142
3 0,023 [0,045 [0,068 0,089 [0,111 |0,132 |0,142 |0,152 |0,163 |0,173 [0,183 |0,193 [0,202 [0,212
4 0,031 [0,061 [0,090 [0,119 [0,147 [0,175 [0,189 [0,203 [0,216 [0,229 |0,242 |0,255 |0,268 [0,281
5 0,038 [0,076 [0,113 [0,149 [0,184 [0,219 [0,236 |0,252 [0,269 [0,285 [0,301 [0,317 0,333 0,348
6 0,046 (0,091 [0,135 [0,178 [0,220 [0,262 [0,282 [0,302 [0,321 [0,341 [0,360 [0,378 [0,397 [0,415
7 0,053 [0,106 [0,157 |0,208 [0,257 |0,304 [0,328 [0,351 |0,373 |0,395 |0,417 |0,438 [0,459 [0,479
8 0,061 0,121 [0,180 [0,237 [0,293 [0,347 [0,373 0,399 [0,424 0,449 [0,473 0,496 [0,519 |0,542
9 0,069 [0,136 [0,202 [0,266 [0,329 [0,389 [0,418 |0,446 [0,474 [0,501 [0,527 [0,553 [0,578 0,602
10 0,076 0,151 [0,224 [0,295 |0,364 0,430 |0,462 [0,493 [0,523 |0,552 |0,580 |0,608 [0,634 [0,659
11 0,084 [0,166 [0,247 [0,325 [0,400 [0,471 [0,506 [0,539 [0,571 [0,602 [0,632 0,660 [0,687 0,713
12 0,092 [0,181 [0,269 [0,353 [0,435 [0,512 [0,548 [0,584 [0,617 [0,650 [0,680 [0,710 0,737 0,763
13 0,099 [0,196 [0,291 [0,382 [0,469 [0,551 [0,590 |0,627 [0,662 [0,695 [0,727 [0,756 [0,783 0,808
14 0,107 [0,211 [0,313 [0,411 [0,504 [0,590 [0,631 |0,669 |0,705 |0,739 [0,770 [0,799 [0,825 [0,849
15 0,114 [0,226 [0,335 [0,439 [0,538 [0,628 [0,670 |0,709 [0,746 [0,779 |0,810 [0,838 [0,862 [0,884
16 0,122 [0,241 [0,357 |0,468 [0,571 |0,665 |0,708 |0,748 [0,784 [0,817 |0,846 [0,872 [0,895 [0,914
17 0,130 |0,256 [0,379 |0,496 |0,604 |0,701 |0,744 |0,784 [0,820 [0,851 |0,879 [0,902 [0,922 [0,938
18 0,137 [0,271 [0,401 [0,523 [0,636 |0,735 |0,779 |0,818 |0,852 |0,882 |0,906 [0,927 [0,944 [0,957
19 0,145 [0,286 [0,423 [0,551 [0,668 [0,768 |0,811 |0,849 |0,881 |0,908 [0,930 [0,948 [0,961 [0,972
20 0,152 [0,301 [0,444 [0,578 [0,698 [0,799 [0,841 [0,877 [0,907 [0,930 [0,949 [0,963 [0,974 [0,982
21 0,160 [0,316 [0,466 |0,605 |0,728 [0,828 [0,869 [0,902 [0,928 [0,949 [0,964 [0,975 [0,983 [0,989
22 0,168 [0,331 [0,487 [0,631 [0,757 [0,855 [0,893 [0,923 [0,947 [0,964 [0,976 [0,984 [0,990 [0,993
23 0,175 [0,346 (0,509 [0,658 [0,784 [0,880 [0,915 [0,942 [0,961 [0,975 |0,984 [0,990 [0,994 [0,996
24 0,183 [0,361 [0,530 [0,683 [0,811 [0,902 [0,934 [0,957 [0,973 [0,983 [0,990 [0,994 [0,997 [0,998




ofp)=14

n/

Koo py P10 [020 [030 040|050 10,60 0,65 1070 |0.75 0,80 [0.85 [0.90 |095 1,00
1 0,007 (0,014 [0,021 [0,028 [0,034 [0,041 [0,044 |0,048 [0,051 |0,054 |0,057 [0,060 [0,064 [0,067
2 0,014 [0,028 [0,042 [0,056 [0,069 [0,082 [0,089 [0,095 [0,101 [0,108 [0,114 [0,120 0,127 |0,133
3 0,021 [0,042 [0,063 [0,083 [0,103 [0,123 [0,133 |0,142 [0,152 |0,161 |0,171 |0,180 [0,189 0,198
4 0,028 [0,056 [0,084 [0,111 |0,137 0,163 |0,176 [0,189 [0,202 [0,214 |0,226 0,239 [0,251 |0,263
5 0,035 [0,070 [0,105 [0,138 [0,172 0,204 [0,220 0,236 |0,251 0,267 [0,282 |0,297 [0,312 |0,326
6 0,043 [0,084 [0,126 [0,166 |0,205 |0,244 [0,263 0,282 [0,300 0,319 [0,337 |0,354 [0,372 [0,389
7 0,050 [0,098 [0,146 [0,193 [0,239 [0,284 [0,306 [0,328 [0,349 [0,370 [0,390 [0,411 [0,431 [0,450
8 0,057 [0,113 [0,167 [0,221 [0,273 [0,324 [0,349 [0,373 [0,397 |0,420 |0,443 [0,466 [0,488 [0,510
9 0,064 0,127 [0,188 [0,248 [0,307 0,363 |0,391 0,418 |0,444 0,470 [0,495 |0,520 [0,544 |0,567
10 0,071 [0,141 [0,209 [0,275 [0,340 [0,402 [0,433 [0,462 [0,491 [0,519 [0,546 [0,573 0,598 0,623
11 0,078 [0,155 [0,230 [0,303 [0,373 [0,441 [0,474 [0,506 |0,536 |0,566 |0,595 [0,623 [0,650 [0,676
12 0,085 [0,169 [0,250 [0,330 [0,406 |0,479 [0,514 |0,548 [0,581 |0,613 |0,643 [0,672 [0,699 0,725
13 0,092 (0,183 [0,271 [0,357 [0,439 [0,517 |0,554 |0,590 |0,624 |0,657 |0,689 [0,718 [0,746 [0,772
14 0,099 [0,197 [0,292 [0,383 [0,471 |0,554 |0,593 |0,631 |0,666 |0,700 |0,732 |0,761 |0,789 [0,814
15 0,106 [0,211 [0,312 [0,410 [0,503 [0,590 [0,631 0,670 [0,707 0,741 [0,773 |0,302 [0,828 |0,852
16 0,113 [0,225 [0,333 [0,437 [0,535 |0,626 [0,668 |0,708 [0,745 [0,779 [0,810 [0,838 [0,863 0,885
17 0,120 0,238 [0,353 [0,463 |0,566 0,661 |0,704 0,744 |0,781 0,815 |0,845 0,871 [0,894 0,914
13 0,128 (0,252 [0,374 [0,489 [0,597 [0,695 [0,738 [0,779 [0,815 |0,847 [0,876 [0,900 [0,920 [0,937
19 0,135 [0,266 (0,394 [0,515 [0,627 [0,727 [0,771 |0,811 |0,846 |0,877 |0,903 [0,924 [0,942 [0,956
20 0,142 [0,280 [0,414 [0,541 [0,657 |0,759 [0,302 [0,841 [0,875 |0,903 [0,926 [0,944 [0,959 [0,970
21 0,149 (0,294 (0,434 [0,567 |0,686 [0,789 [0,831 |0,869 [0,900 [0,925 [0,945 [0,960 [0,972 [0,980
22 0,156 |0,308 [0,455 [0,592 [0,715 |0,817 |0,858 [0,893 [0,922 [0,944 [0,960 [0,973 [0,982 [0,988
23 0,163 [0,322 [0,475 [0,617 |0,742 [0,843 [0,883 [0,915 [0,940 [0,959 [0,972 [0,982 [0,988 0,993
24 0,170 [0,336 [0,495 [0,642 [0,769 [0,868 [0,905 [0,934 [0,956 [0,971 [0,981 [0,988 [0,993 [0,996
ap)=15

“K/;(p“ oy (10020 {030 {040 10,50 0,60 |0.65 [0.70 [0.75 |0.80 |085 090 095 |1.00
1 0,007 [0,013 [0,020 [0,026 [0,032 [0,038 [0,042 [0,045 [0,048 [0,051 [0,054 [0,057 [0,060 [0,063
2 0,013 [0,026 [0,039 [0,052 [0,064 [0,077 [0,083 [0,089 [0,095 [0,101 [0,107 [0,113 0,119 0,125
3 0,020 0,039 [0,059 0,078 [0,097 [0,115 |0,124 |0,133 |0,142 |0,151 |0,160 |0,169 [0,177 |0,186
4 0,026 [0,053 [0,078 [0,104 [0,129 [0,153 [0,165 |0,177 |0,189 [0,201 |0,212 [0,224 [0,235 [0,247
5 0,033 [0,066 (0,098 [0,129 [0,161 |0,191 [0,206 |0,221 [0,236 |0,250 |0,265 [0,279 [0,293 [0,307
6 0,040 [0,079 [0,117 [0,155 [0,192 [0,229 [0,247 |0,264 [0,282 [0,299 [0,316 [0,333 [0,350 0,366
7 0,046 (0,092 [0,137 [0,181 |0,224 |0,266 |0,287 |0,308 [0,328 [0,348 [0,367 |0,386 |0,405 [0,424
8 0,053 [0,105 [0,156 [0,207 [0,256 [0,304 [0,327 [0,350 [0,373 [0,395 |0,417 |0,439 |0,460 [0,481
9 0,060 [0,118 [0,176 [0,232 [0,287 |,0341 |0,367 [0,393 |0,418 |0,443 [0,467 0,490 [0,514 |0,536
10 0,066 0,131 [0,195 [0,258 [0,319 0,378 |0,406 0,434 [0,462 0,489 [0,515 |0,541 [0,566 |0,590
11 0,073 0,144 [0,215 0,283 [0,350 0,414 |0,445 0,476 |0,506 0,534 |0,563 0,590 |0,616 |0,641
12 0,079 (0,158 [0,234 [0,309 [0,381 [0,450 [0,484 [0,517 |0.548 [0,579 [0,609 [0,637 [0,664 [0,690
13 0,086 [0,171 [0,253 [0,334 [0,412 [0,485 [0,522 |0,567 |0,590 |0,622 |0,653 |0,682 [0,710 [0,737
14 0,093 [0,184 [0,273 [0,359 [0,442 [0,521 [0,559 [0,596 |0,631 |0,664 |0,696 [0,726 [0,754 [0,780
15 0,099 [0,197 [0,292 [0,384 [0,473 [0,556 |0,596 |0,634 [0,670 |0,704 |0,736 |0,766 |0,794 [0,820
16 0,106 [0,210 [0,311 [0,409 [0,503 [0,591 [0,632 |0,671 |0,708 [0,743 [0,775 |0,804 [0,831 0,855
17 0,112 [0,223 [0,331 [0,434 [0,533 |0,624 |0,667 |0,707 |0,744 [0,779 |0,810 |0,839 [0,864 |0,887
18 0,119 [0,236 [0,350 |0,459 [0,562 [0,657 |0,701 |0,741 |0,779 |0,813 |0,843 [0,870 [0,894 [0,914
19 0,126 [0,249 [0,369 [0,484 [0,591 [0,689 [0,733 [0,774 |0,811 |0,844 |0,873 [0,898 [0,919 [0,936
20 0,132 0,262 [0,388 [0,508 [0,620 [0,720 [0,765 0,805 |0,841 0,872 [0,899 0,922 [0,940 [0,954
21 0,139 [0,275 [0,407 [0,532 [0,648 [0,750 [0,795 [0,834 [0,869 [0,898 [0,922 [0,941 [0,957 [0,968
22 0,146 [0,288 [0,426 [0,556 [0,676 [0,779 [0,823 [0,861 [0,893 [0,920 [0,941 [0,957 [0,970 [0,979
23 0,152 [0,301 [0,445 [0,580 [0,703 [0,306 |0,849 [0,885 [0,915 [0,939 [0,957 [0,970 [0,980 [0,986
24 0,159 [0,314 [0,464 [0,604 [0,729 [0,832 [0,873 [0,907 [0,934 [0,954 [0,969 [0,980 [0,987 [0,992




Prilog br. 14

ZAVISNOST BROJA OMETANIH RADIO VEZA

a) od broja ometaca

No A
12 14.«"{““\
N=12 |
1= PDm=
9 gi= 9
Ko =
mu=0
L=0
6 m=0 No =8,2
m=12  No=10,8
m=18 No=11,6
3 m=24 No=118
' >
6 12 18 24 m
b) od koeficijenta ometanja
No
A N=m=12
121 mu=10
1 L=0
10 pl=p2r||=pi=|
9 Ko=1 No=12
2 Ko=2 No=6
Ko=3 No=39=
7
6
5
4
3
2
1
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Prilog br. 17

OSNOVNI ZADACI PEB U KoV SAD

UDALJENOST RADIO-SREDSTAVA OD p/k (km)
NAMENA I eSelon II eSelon
RADIO-VEZE
Preko
0-3 3-6 6-9 | 9-15 | 15-20 | 20-30 | 30-50 | 50-100 100
Rukovodenje i koman- |y | oy | o1 | pL | PL | P | P P | P
dovanje jedinicama
Komandovanje | | o1 o oL | L | L | L | L |L
zemaljskom artiljerijom
Komandqvan]e raket; L L L L L L
nim jedinicama ,,Z-Z
Komandovanje
trupnom PVO O/L O/L O/L O/L L L L L L
Javljanje i obavestava-
nje (predaja podataka o o o O/L P P P P P
izvidanja)
Upravljanjg elektr. L L L L
ometanjem
Komandovanje inZ. L L L L L P P P P
jedinicama
Upravljanje
neposrednom avio (0] (0] (0] (0]
podrskom
_ RiK pozadinskim 0 0 0 0 P P P P P
jedinicama (logistika)
Objasnjenje skracenica:
O - celektronsko ometanje,
L - lociranje (goniometrisanje radi uniStenja),

P — prisluskivanje (prikupljanje obavestajnih podataka).
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Prilog br. 19

KOLICINA INFORMACIJA NA KOMANDNOM MESTU ARMIJE
U TOKU 24 CASA

a) Koli¢ina pisanih informacija

(200 do 400 stranica A4)
Opterecenje telegrafskog saobracaja a0 < 10
u Casu najveceg opterecenja

OSTALE
JEDINICE
80-270

20-60

)

\
Y, KM dKoV
\
! \
; KM dKov
!

i

1

[
I
KM dKoV 1

\

Srednje opterecenje telegrafskog saobracaja o0 =3+5
b) Koli¢ina govornih informacija

(750 do 1000 proseénih razgovora)
Opterecenje telefonskog saobracaja oo < 6
u Casu najveceg opterecenja

KM VK
OSTALE 200
JEDINICE i
200-400 ~3)
-
\ 2 KM dKoV
< 100-150

-~

~
-~

s i

KMdkov 7"\ ~ =7
\\ s
\

KM dKoV

/ KMdKoV |
\\
1

Srednje opterecenje telefonskog saobracaja o0 =2
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Prilog br. 21

PREGLED KOEFICIJENATA OMETANJA

Potreban K, ili J/S na mestu prijema za efikasno ometanje u VF opsegu

Red. | Vrsta modulacije u Vrsta modulacije IS Efikasnost Ii)?igg IJl §;1t
broj prenosu ometackog signala dB ometanja (K )J
1. AlA Elektronska muzika +10 BER =50% 3,1
Sum -8 0,4
m=0,3 -
A3E bez Elektronska muzika -13 nerazumljivost 0,2
2. . o
kompresije Sum +3 80% 1,4
m=1
Elektronska muzika -3 0,7
Sum +6 i 2
3. | J3E bez kompresije : nerazumljivost
Elektronska muzika +1 80% 1,1
4, FIB Elektronska muzika | — 12 do—-6 BER=10"! 0,25-0,5

Potreban Ko ili J/S na mestu prijema za efikasno ometanje u VVF i UVF opsegu

Red. | Vrsta modulacije u Vrsta modulacije J/S Efikasnost I%:ES; lrjfgt
broj prenosu ometackog signala dB ometanja (K )J
0
- AM (A3E) FM elekt‘ronska 0 0% 1
1. | — dubina modul. 100% muzika
— din. kompr. 6 dB AM Sum +5 80% 1,7
— AM (A3Eili J3E) FM elekFronska s 80% 08
2. | — dubina modul. 100% muzika
— bez din. kompr. AM Sum +3 80% 1,4
+3do+8
FM max. frekv. FM elektronska (zavisno od o _
3. devijacija (F3E) muzika Karakterist. 80% 1,4-2,5
prijemnika)
—12do—-6
Py i d
Telegrafija ili prenos FM elektronska (zavisno o 101
4. podataka (F1B) muzika vrste prenosa | BER =10 0.25-05
i karakterist.
prijemnika)
RRv sa FDM .
~ + 0, _
5. (FSE) Sum i dr. do+3 80% 1,2-1,5
6. RRv sa TDM Sum i dr. “6ivise | BER=10" | 2ivise
(M7E)
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Prilog br. 27

OCEKIVANI REZULTATI DEJSTAVA

n
ny N+L

M=N|1-|1- e_npl,z,...

M — ocekivani (matematicki) rezultati
N — sredstva na koja se dejstvuje (borbena i neborbena tehnika i

ljudi)

n — sredstva sa kojima se dejstvuje

nuy — unistena sredstva ili sredstva koja ne mogu dejstvovati

L — lazna sredstva na koja se dejstvuje

p1.2... — verovatnoc¢e koje imaju krucijalan uticaj na M (racunaju se
putem TMO ili statisticki)

FORMULA TMO (SMO)

n
a 1
n
i n! K,
p oo~ " n k
a 1
] k
~ Lk K
pop — verovatnoca opsluzivanja (verovatno¢a da ¢e se realizovati
odredena dejstva)
n — broj kanala opsluZivanja (moze biti jednako sa » u formuli za
matematicko ocekivanje ili manje)
o — parametar vlastitih snaga (raCuna se na razliCite nacine), p —
parametar protivnika

Ks — koeficijent spremnosti ili verovatnoca izvidanja — otkrivanja
ciljava

(Napomena: u prilagu se nalazi racunarski program za izracunavanje ovih formula.)
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